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آپا مخفف عبارت آگاهی‌رســانی، پشــتیبانی و امداد رخدادهای رایانه‌ای است و معادل 
بومی اصطلاح CERT می‌باشد. مرکز آپا دانشگاه کردستان، در راستای انجام فعالیت‌های 
خــود در زمینــه آگاهــی و اطلاع رســانی، با بکارگیری نیروهای متخصص و پتانســیل‌های 
پژوهشــی در اســتان کردســتان اقدام به انتشــار نشــریه ای الکترونیکی در حوزه امنیت 

فضای سایبری نموده است. 
شــبکه،  و  اطلاعــات  فنــاوری  متخصصــان  و  کارشناســان  نشــریه  اصلــی  مخاطبــان 
دانشجویان و علاقمندان فضای سایبری است. مطالب این نشریه عموماً محورهای زیر 

را شامل می شود:
  • اطلاع رسانی رخدادهای اخیر فضای سایبری 

  • آگاهی رسانی نسبت به آخرین تهدیدات و آسیب پذیری ابزارهای فضای مجازی 
  • آموزش های عمومی در جهت ارتقاء دانش عمومی امنیت 

شــایان ذکــر اســت، ویــرا، اســم نشــریه، واژه‌ای در زبــان کردی به معنــی صاحب‌فکر و 
هوشمند است.

تلفن مرکز :08733662932
نشاني مجله:کردستان- بلوار پاسداران-دانشگاه کردستان-مرکز آپا

 www.cert.uok.ac.ir :نشاني وبسایت
apa@uok.ac.ir : ایمیل

سردبير: هادی گلباغی
ويراستار : تیم فنی مرکز آپا دانشگاه کردستان

طـراحی و صـفحـه‌آرايی: آریان اسماعیل زاده
نویسندگان :فرشته کیاست / محمد حبیبی/ هادی گلباغی/ اسرین عبدالهی

نویسنده مهمان: آرام یوسفی

درباره
مرکز آپا دانشگاه کردستان

راهنمایی:
•در فهرســت مطالــب می‌توانیــد بــا کلیک روی هریک از بخش‌هــا، به صفحه مورد نظر 

منتقل شوید.
• در هر یک از صفحات با کلیک کردن روی مثلث زرد به فهرست مطالب باز می‌گردید.

• با کلیک روی  QRکد ها می‌توانید مستقیما به لینک ها منتقل شوید.

http:// www.cert.uok.ac.ir  
http:// www.cert.uok.ac.ir  
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سرتیتر خبر‌های مهم ماه گذشته
آسیب‌پذیری‌های چندگانه درPHP و اجازه اجرای کد دلخواه֎֎
֎֎ LockCrypt رمزگشایی فایل‌های رمز شده توسط باج‌افزار
آلودگی تعداد زیادی از روترهای میکروتیک در کشور֎֎
آسیب‌پذیری‌های چندگانه در سیستم‌عامل Juniper Junos می‌تواند موجب حمله منع سرویس شود֎֎
֎֎Oracle WebLogic آسیب پذیری جدید و خطرناک بر روی
هشدار مرکز ماهر در خصوص سوء استفاده از آسیب‌پذیری ADB )پورت 5555( در سطح شبکه کشور֎֎
اخاذی 6 میلیون دلاری باج افزار SamSam از زمان انتشار تاکنون֎֎
֎֎DLP ایران در میان 20 کشور اول دنیا در نشت اطلاعات، به دلیل بی‌توجهی سازمان‌های دولتی به سیستم‌های
خطر حمله سایبری شبکه گسترده‌ای از حمل‌ونقل دریایی را تهدید می‌کند֎֎

Chrome برچسب سایت‌های از نوع http را به عنوان “not secure”)نا امن( درنظر می‌گیرد

ایــن خبــری بد برای بســیاری از وب ســایت‌هایی اســت 
که هنوز اتصالات رمزگذاری شده را پشتیبانی نمی‌کنند.

گــوگل نســخه 68 مرورگــر Chrome خــود را به نمایش 
گذاشــته اســت که برچسب سایت‌های از نوع http را به 

عنوان “not secure” در نظر می‌گیرد.
این نسخه آخر در مرورگر کروم ویندوز، مک و لینوکس 
یک نشــانگر “not secure” را به ســمت چپ نوار آدرس 
برای هر وب ســایتی که از اتصال HTTP رمزگذاری نشــده 
بیــن ســرور ســایت و رایانــه کاربــر اســتفاده می‌کنــد قــرار 

می‌دهد.
 Chrome بخــش  امنیــت  مدیــر   Emily Schechter 

شرکت گوگل اعلام کرد:
این امر باعث می‌شــود که بدانید اطلاعات شــخصیتان 
هنگامی که وبگردی می‌کنید یا حساب بانکی خود را چک 

کنید امن است یا نه.
ایــن حرکــت کــه در مــاه فوریــه هــم در مــورد آن اطــاع 
داده بودیــم، بخشــی از فشــار طولانــی مــدت گــوگل بــرای 
از بیــن بــردن اتصــالات بــدون رمزگذاری اســت که موجب 
 می‌شود، صاحب وب‌سایت مجبور شود، وب‌سایتش را به 
HTTPS، که نســخه محافظت شــده HTTP است تبدیل 

کند.
 ، Hypertext Transfer Protocol secure یا HTTPS
ترافیک وب را رمزگذاری می‌کند، بنابراین اطمینان حاصل 
می‌شــود کــه داده‌هــای ارســال شــده در هنــگام انتقــال از 
دسترس مهاجمان خارج و غیر قابل رصد است. در طرفی 
دیگر، حضور این پروتکل به تنهایی به این معنی نیست 
که سایت می‌تواند 100٪ مورد اعتماد باشد، زیرا حتی یک 

سایت HTTPS هم می‌تواند مخرب باشد.
 HTTPS پیشــرفتی باور نکردنی را در اتخاذ Schechter
طی دو ســال گذشــته ذکر کرده است، یعنی از زمان اعلام 
گوگل که ســایت‌های بدون رمزگــذاری HTTPS در نهایت 
بــه عنــوان “not secure” برچســب‌گذاری می‌شــوند. 83 
مــورد از 100 ســایت برتــر در وب بــه طــور پیــش فــرض از 

HTTPS استفاده کرده‌اند.
بدیهی اســت، هنوز هم بســیاری از سایت‌های محبوب 
نکرده‌انــد.  تبدیــل   HTTPS بــه  را  خــود  ســایت  هنــوز 
 cloudflare ســرویس‌دهنده امنیت فضای ابری شــرکت
گفــت کــه در مــاه گذشــته حــدود 540،000 وب‌ســایت از 
نزدیــک بــه 1 میلیــون وب‌ســایت برتــر در سراســر جهــان 

کاربران را به HTTPS هدایت نمی کنند.

HTTPS های بیشتری در راه است֎֎
کار گــوگل تنهــا بــا تغییــرات در نحــوه برخــورد امنیتی با 
صفحات HTTP و HTTPS تمام نمی‌شود و در نسخه‌ 69 
گــوگل کــروم در مــاه ســپتامبر، نشــانگر “secure” را برای 

صفحات HTTPS خواهد گذاشت.
گوگل در ماه می اعلام کرد:

کاربران باید انتظار داشــته باشــند که وب به طور پیش 
فرض امن باشــد و هنگام بروز یک مشــکل هشــدار داده 
شــود،‌و از آنجایــی کــه بــه زودی تمام صفحــات HTTP به 
عنوان “not secure” برچسب زده می‌شود، پس صفحات 
HTTPS بدون برچســب و به صورت پیش‌فرض ایمن در 
نظــر گرفته می‌شــوند. ســپس در نســخه‌ 69 گــوگل کروم 
هــر بــار که یــک کاربر وارد یــک صفحه HTTP شــود، یک 
نشانگر “not secure” به رنگ قرمز نشان داده می‌شود.

منبع:

ب
طال

ت م
رس

فه
ه 

ت ب
ش

ازگ
ب

https://www.welivesecurity.com/2018/07/26/chrome-68-flags-http-sites-not-secure/


4

Play Protect و مقابله با آن توسط Play Store راهی مخفی برای ورود به Droppers

در ســال‌های گذشــته، بدافــزار نویســان اندرویــد بــه طــور 
فزاینــده‌ای روی فریــب دادن و دور زدن اســکن‌های امنیتــی 
 Play گــوگل و مخفیانــه وارد کــردن نرم‌افزار‌هــای مخــرب بــه

Store آن تاکید کرده‌اند.
ایــن فریــب به نوعی مشــابه تکنیک بدافزار‌هــای مبتنی بر 
دسکتاپ است،‌که در طول سال گذشته نیز در بازار اندروید 

متداول شده بود.
این تکنیک شامل استفاده از Dropper ها می‌شود که این 
اصطلاح یک فرآیند آلوده‌ســازی دومرحله‌ای یا چند‌مرحله‌ای 
اســت کــه در مرحلــه اول نرم افــزار مخرب اغلــب یک تهدید 
ســاده و با قابلیت‌های محدود هســتند و نقش اصلی آن این 
اســت کــه بــه منظــور دریافت تهدیــدات قوی‌تــر، راهــی را از 

طریق دستگاه برای دریافت بدافزار‌های دیگر پیدا کند. 

Dropper ها در زمینه‌ی موبایل و تلفن‌های هوشــمند بســیار موثر و خطرناک ֎֎
می‌باشند

در محیط‌های دسکتاپ Dropper ها خیلی کارآمد نیستند، زیرا استفاده گسترده از 
آنتی‌ویروس‌ها،‌آنها و همچنین بارگذاری‌های مرحله دومشــان را تشــخیص می‌دهد ولی 
در زمینه‌ی موبایل بسیار موثر هستند و این به دلیل آن است که اکثر تلفن‌های همراه 
از آنتی‌ویروس استفاده نمی‌کنند و هیچ شناساگر تهدیدی روی دستگاه برای تشخیص 

بارگذاری‌های مرحله دوم آن وجود ندارد.
این بدان معنی اســت که تنها اقدامات امنیتی که در تلفن‌ها قرار دارند، اســکن‌های 
امنیتی است که Google قبل از تأیید هر برنامه‌ای که در Play Store قرار دارد، انجام 

می‌دهد.
نویســندگان بدافزار در ســال‌های گذشته متوجه شده‌اند که گوگل کار بسیار سخت 
و زمانبــری را در برداشــتن Dropper هــای پنهان در برنامه‌های قانونی دارد . همچنین، 
 Dropper بیشتر عملیات‌های مخرب از طریق این حقه که از تقسیم کد به دو قسمت

و نرم‌افزار مخرب واقعی است، صورت گرفته‌است.
دلیل آن این است که Dropper نیاز به تعداد کمتری از مجوزها دارد و رفتار محدودی 
را از خود نشان می‌دهد که می‌تواند دیرتر به ‌عنوان نرم افزار مخرب طبقه‌بندی شود. 
عــاوه بــر ایــن، اضافــه کــردن تایمــر کــه اجــرای هر کــد مخرب را چند ســاعت بــه تاخیر 

می‌اندازد کمک می‌کند تا بدافزار در اسکن گوگل شناسایی نشود.
این ترفندهای ساده، تکه‌های کوچکی از کد مخرب را در داخل Play Store در همه 
نــوع برنامه‌هــا، از دســته‌های مختلــف پنهــان می‌کنــد. هنگامی کــه کاربــران برنامه‌ها را 
اجرا می‌کنند، در اکثر موارد تبلیغاتی آن برنامه اجرا می‌شــود، کد مخرب اجرا می‌شــود. 
همچنین Dropper ها درخواســت مجوز‌های مختلف می‌کنند و اگر این مجوزها تایید 

شود، می‌توانند بدافزارهایی قوی‌تر را بارگیری کنند.

Dropper بیشترین پشتیبانی را از تروجان‌های بانکداری تلفن همراه می‌کند֎֎
 Mobile و Exobot، LokiBot این ترفند عمدتا توسط نویسندگان بدافزار نسخه‌های
BankBot منتشــر شــده ‌اســت اما در عین حال توســط بســیاری دیگر از نویســندگان 

بدافزار نیز به تصویب رسیده ‌است.
محققــان امنیتــی از ThreatFabric در مــورد افزایــش اســتفاده، محبوبیــت و کارایی 
برنامه‌هــای دارای Dropper در Play Store در مــاه مــه 2017، اوت 2017، ســپتامبر 
 BankBot2017، نوامبر 2017 و ژانویه 2018، از حملات با ابزارهای تروجان اندروید مانند
LokiBot ، 2.1 / 2.0 (Anubis I)، BankBot (Anubis II)، Red Alert و Exobot خبر 

داده‌اند.
در ایــن مــاه، ایــن تکنیــک بــاری دیگــر در یــک گــزارش IBM X-Force مــورد بررســی 
قــرار گرفــت کــه مربوط به بررســی توزیع بدافــزار Anubis II بود کــه Anubis II یکی از 

جدیدترین نسخه های BankBot می‌باشد.
تیــم IBM گفــت: ایــن کمپیــن حداقــل 10 برنامــه دانلودگــر را بــه عنــوان برنامه‌هــای 
مخرب لیســت کرده اســت که همه آن‌ها تروجان‌های بانکداری تلفن همراه را بر روی 
دســتگاه‌های مبتنــی بــر اندروید اجــرا می‌کنند و اگرچــه تعداد دانلودگرها ممکن اســت 
نســبتا کــم به نظر برســد ولی هر یــک از این برنامه‌ها می‌توانند بیــش از 1000 نمونه از 

سرورهای C&C مخرب را اجرا کنند.
DaaS - دانلود کننده به عنوان یک سرویس֎֎

این روند اخیر استفاده از بدافزارهای مشابه از نوع Dropper )که همچنین به عنوان 
بدافزار‌هــای دانلودگــر شــناخته می‌شــوند( کارشناســان IBM را بــه این باور رســانده که 
برخی از باندهای سایبری در حال حاضر عملیات »دانلود کننده به عنوان یک سرویس« 
)DaaS( را اجــرا می‌کننــد کــه در آن فضای نصب برنامه‌هــای Dropper خود را همزمان 

به گروه‌های دیگر اجاره می‌دهند.
ایــن امــر توضیــح می‌دهد که چرا اکثر Dropper ها یکســان هســتند و بارگذاری‌های 

مختلف و گسترده‌ای را به صورت جمعی از بدافزارها توزیع می‌کنند.
بــه گفتــه گیتــان ون‌ دیمــن، محقق امنیتــی  ThreatFabric که تئــوری IBM را درباره 

سرویس DaaS برای اپراتورهای مخرب اندروید تایید کرد : 
» در اکوسیســتم بدافزاری بانکداری اندروید ، برای مهاجمان امری معمول اســت که 

Dropper را از مهاجمان دیگر خریداری کنند
و Dropper هــا محبوب‌تــر شــده‌اند چــون اجــازه می‌دهنــد تــا توزیــع گســترده‌تری از 
نرم‌افزارهای مخرب و بدافزارها از منابع قابل اعتمادی مثل Play Store انجام گیرد و در 
نتیجه تعداد بیشتری از قربانیان را به دست می‌آورد و نتیجه‌ آن یک مدل کسب و کار 
جدید اســت که در آن برنامه‌های مخرب و نصب و راه‌اندازی آن‌ها در Play Store به 

هکرها و مهاجمان فروخته می‌شود.
بدافزارهای موبایلی ، از بازار بدافزارهای مبتنی بر دسکتاپ تقلید می کنند֎֎

در نهایت این امر تعجب آور نیست، چون این دقیقا همان چیزی است که در بازار 
بدافزارهای دسکتاپ اتفاق می‌افتد زیرا اجرای عملیات Dropper برای گروه‌‌های مخرب 
، کسب و کار مالی قابل ملاحظه‌تری نسبت به اجرای تروجان‌های بانکی واقعی دارد.

به عنوان مثال، این هفته سیمانتک یک گزارش منتشر کرد که نشان می‌دهد چگونه 
تروجــان بانکــی کمیاب و بســیار خطرنــاک Emotet به عنوان یک Dropper اســتفاده 
می‌شــود کــه در حــال حاضــر فضــای دانلــود اجــاره می‌دهــد و تروجــان هــای بانکــی را با 
تروجان‌هایی که قبلا با آن‌ها کار کرده است توزیع می‌کند. در همین شماره مجله این 

بدافزار به صورت تخصصی بررسی شده است.

اقدامات متقابل گوگل در مقابل Dropper ها֎֎
محبوبیت رو به رشد برنامه‌های خرابکار اندروید مثل Dropper یکی از دلایلی است 
که گوگل سرویس Play Protect را راه اندازی کرده است که یک ویژگی امنیتی ساخته 
شده در برنامه Play Store است که به طور مداوم برنامه‌های محلی نصب شده را که 
در طول روند تایید اعتبار اولیه‌ آن‌ها را بررسی نکرده است، به امید پیدا کردن رفتار و 

تغییرات مخرب اسکن می‌کند.
اما ون دیمن معتقد است گوگل در حال حاضر در معرض خطر است زیرا مهاجمان 
انــرژی زیــادی را برای غیرقابل تشــخیص بودن بدافزارها صرف می‌کنند پس تشــخیص 

برنامه‌های شامل Dropper هم به طبع کار خیلی سختی است.
به عنوان مثال، کد مخرب برخی از برنامه‌های Dropper تنها زمانی فعال می‌شــوند 
کــه یــک فرمــان از ســرور C&C دریافت می‌کنند به این معنی کــه بدون تاخیر خاص یا 

اقدامات خاص، رفتار برنامه به نظر خوش‌بینانه است.
در بعضی موارد، بدافزارهای بانکی مخرب تنها بر اساس یک تاخیر خاص یا زمانی که 
برنامه به شدت در دستگاه استفاده می‌شود فعال می‌شوند، به عنوان مثال یک بازی.

 Dropper چنین تکنیک‌هایی به اندازه کافی ساده هستند، اما شناسایی و تشخیص
در محیط‌های تست خودکار خیلی دشوار است. گوگل برای شبیه‌سازی استفاده مداوم 
 Play Store برنامه‌هــا در مقیــاس بزرگ به بررســی‌های مجدد میلیون‌ها برنامه کــه در

آپلود شده‌اند، نیاز دارد.
اما ون دیمن اشاره می کند گوگل در هنگام انجام اسکن‌هایش می‌تواند شاخص‌های 
اضافــی فعالیت‌هــای مخــرب را هــم بررســی کند و شــگفت آور این اســت کــه اطلاعات 
دقیق و فنی در مورد بسیاری از Dropper ها به صورت عمومی در دسترس هستند و 

می‌تواند به گوگل اجازه دهد تا این برنامه‌ها را با راحتی تشخیص دهد.
برای مثال، کمپین Exobot همچنان از همان کد Dropper استفاده می‌‎کند که اولین 
بار از آن استفاده شده است، پس این اطلاعات هم باید توسط اسکنر داخلی گوگل و 
یا Google Play Protect مورد استفاده قرار گیرد. با توجه به مشکلاتی که در زمینه 
Dropper ها برای گوگل پیش آمده اســت نیاز اســت که برخی از آگاهی رســانی ها بر 

روی این موضوع مهم مطرح شود.

منبع:

https://www.bleepingcomputer.com/news/security/droppers-is-how-android-malware-keeps-sneaking-into-the-play-store/
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باگی در بلوتوث که می‌تواند دستگاه‌ها را در معرض حمله مهاجمان قرار دهد

محققان در برخی از پیاده‌سازی‌های بلوتوث به مشکلی پی برده‌اند که می‌تواند به یک 
مهاجم، اجازه ردیابی و جاسوســی اطلاعات رد و بدل شــده میان دو دســتگاه آسیب‌پذیر 

را بدهد.
این باگ رمزنگاری که به عنوان CVE- 5383-2018 شــناخته می‌شــود، دو ویژگی مهم 

بلوتوث را تحت‌تاثیر قرار می‌دهد:
Secure Simple Pairing -1

Smart Bluetooth ایمن با نام تجاری LE(Low Energy( 2- اتصالات
گروه ویژه بلوتوث )SIG( که بدنه حاکم در ورای استانداردهای بلوتوث می‌باشد، در این 
باره عنوان کرده است: برخی از پیاده‌سازی‌های بلوتوث یا درایورهای نرم افزاری سیستم 
عامــل، در تاییــد اعتبار رمزنگاری عمومی در جفت‌ســازی وایرلس )بی ســیم( دســتگاه‌ها، 

شکست خورده‌اند.
جهــت حصــول اطمینــان در ایــن بــاره، نــه تنها چنیــن بررســی لازم نیســت،  بلکه تنها 
مشــخصات بلوتوث کفایت می‌کند. یا همانگونه که SIG اعلام کرده اســت: به‌روز‌رسانی 
مشــخصات بلوتــوث بــه این معنا که باید تمام پارامترهای رمزنــگاری عمومی در اتصالات 

بلوتوث تایید اعتبار شوند.
مرکــز هماهنگی‌هــای CERT ایــالات متحــده )CERT/CC( جزئیــات بیشــتری را درمــورد 
این آســیب‌پذیری منتشــر کرده و گفته است: مکانیزم جفت‌سازی بلوتوث، بر »منحنی 
 ECDH اســتوار می‌باشــد. جفت کلیدهای )ECDH( بیضوی تبادل کلید دیفی-هلمن« یا
شــامل یــک کلیــد خصوصی و یک کلید عمومی اســت. کلیدهای عمومــی برای ایجاد یک 
کلید جفت‌ســازی به اشــتراک گذاشــته شده، تبادل می شــوند. این دستگاه‌ها همچنین 

باید با پارامترهای منحنی بیضی شکلی که مورد استفاده قرار می‌گیرد، موافقت کنند.
بــه گفتــه CERT/CC، در برخی از پیاده‌ســازی‌های بلوتوث، پارامترهای منحنی بیضوی، 
توســط الگوریتم‌های رمزنگاری، معتبر شــناخته نمی‌‎شــوند. ممکن است از این طریق به 
یک مهاجم از راه دور در محدوده وایرلس )بی‌سیم( اجازه داده شود که یک کلید عمومی 
نامعتبر را تزریق کند. چنین مهاجمی می‌تواند بصورت منفعل، تمام پیام‌های دستگاه را 

ردیابی و رمزگشایی کند و یا پیام‌هایی با محتوای مخرب را جعل و تزریق نماید.
از دســت نرفتــه  است!امــا هنــوز همــه چیــز 

اســت  کــرده  عنــوان   CERT/CC
که به‌روزرسانی‌های نرم‌افزاری 

طــی  در  ســخت‌افزاری  و 

هفته‌هــای آینــده، منتشــر خواهــد شــد. بنابرایــن بــه کاربــران توصیــه می‌شــود کــه بــرای 
به‌روزرسانی‌های لازم به فروشندگان دستگاه مراجعه فرمایند.

Apple، Broadcom و Intel همگی این نقص بلوتوثی را تایید کرده و دو مورد نخست 
 CERT/CC .قبلا به‌روزرســانی‌های خود را منتشــر نموده‌اند Broadcom و Apple یعنی
عنوان کرده است که: چیپ‌ست‌های Qualcomm نیز تحت تاثیر این باگ بلوتوثی قرار 
گرفته‌اند. درحالیکه آســیب‌پذیری اندروید، گوگل و لینوکس در برابر این مشــکل، هنوز 

نامشخص است.
به گفته SIG ، از این نقص بلوتوثی، گزارشی مبنی بر سو استفاده ارائه نشده است. اما 
در هر صورت در چنین حمله‌ای لازم اســت که مهاجم، خود را در محدوده بلوتوث فعال 
شــده هر دو دســتگاه مورد هدفی قرار دهد که از طریق فرآیند جفت‌ســازی به یکدیگر 
متصل شــده‌اند. علاوه بر این، برای موفقیت آمیز بودن این حمله، لازم اســت که هر دو 

دستگاه آسیب پذیر باشند.
مســلما ســاده‌ترین راه مقابلــه بــا ایــن حملــه این اســت کــه، هر زمــان از بلوتــوث خود 

استفاده نمی‌کنید، آن را خاموش نمایید.

منبع:

https://www.welivesecurity.com/2018/07/24/bluetooth-bug-expose-devices/
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امنیــت  شــرکت  محقــق   ،Gareth Heyes گفتــه  بــه 
مرورگــر  امنیتــی  ویژگــی  ایــن   ،PortSwigger اینترنتــی 
Microsoft Edge  متوقــف شــده اســت. ویژگــی امنیتــی 
مــورد نظــر » XSS-Filter« نامیــده می‌شــود و مکانیزمــی 
امنیتی توســعه یافته توســط شــرکت مایکروسافت است 
کــه می‌توانــد از حملات به ســایت از نــوع )XSS( در داخل 

مرورگرها جلوگیری کند.
مایکروســافت  XSS-Filter را در ســال 2008 برای اولین 
بــار روی اینترنــت اکســپلورر 8 طراحــی و راه انــدازی کــرد، 
و بعداً این ویژگی به نســخه‌ Edge گســترش داده شــد و 
همچنیــن با ســایر مرورگرهــا ماننــد Google Chrome و 

Safari هم تطبیق داده شد.
هنگامی که مرورگر یک صفحه را بارگذاری می‌کند ابتدا 
 XSS هــدر آن را شناســایی کــرده و حفاظت‌هــای امنیتــی
Filter را بر اساس مقدار آن هدر اجرا می‌کند که می‌تواند 

یکی از سه مقدار زیر باشد.

• هنگامی که مرورگر یک header به صورت
 «X-XSS-Protection: 0» 

می‌بیند،  XSS-Filter را غیرفعال می‌کند. 
• هنگامی که مرورگر یک header به صورت

 «X-XSS-Protection: 1»
الگوهــای آن  کــه  از کدهایــی  را   می‌بینــد، آن صفحــه 

مخصوص حملات XSS هستند، پاکسازی می‌کند.
• هنگامی که مرورگر یک header به صورت

 «X-XSS-Protection: %1 mode = block»
 می‌بیند، در صورت تشــخیص الگوهای خاصی از حملات 

XSS، نمایش هرگونه محتوا در صفحه را بلوکه می‌کند.
در ســه ســال گذشته، از زمانی که نسخه Edge منتشر 
شــده اســت ، ایــن نســخه مقــدار دوم را به عنــوان تنظیم 
پیش‌فــرض مــورد اســتفاده قــرار داده ‌اســت، بــه این معنا 
کــه Edge ســعی خواهــد کــرد که کــد هر صفحــه‌ای را که 
بارگذاری می‌شود از الگوهای خاص حملات XSS پاکسازی 
کنــد، صــرف نظــر از اینکــه آیــا header دارای پیکربنــدی 

حفاظت X-XSS است یا نه.

بــه صــورت   Edge قبلــی  نســخه‌های  در   XSS-Filter  
پیش‌فرض خاموش نیست

 Edge کشــف کــرد کــه Gareth Heyes امــا ایــن هفتــه
تنظیمــات  XSS-Filter را آنگونــه که قبلا اجرا می‌کرد اجرا 

نمی‌کند.
Heyes گفــت:  XSS-Filter بایــد به صورت پیش‌فرض 
روشن باشد اما اکنون به طور پیش فرض خاموش است 

و حتی اگر سعی کنیم آن را با
 «X-XSS-Protection: 1»

روشن کنیم باز هم خاموش می‌ماند.
دلیــل اینکــه چــرا فیلتــرXSS  به صورت پیشــفرض برای 
همه سایت‌ها خاموش است نامعلوم است، چرا که هیچ 
اطلاعیــه رســمی از مایکروســافت یــا تیــم Edge منتشــر 
نشده است و به نظر نمی‌رسد که بازنگری در این بخش 
از مایکروســافت درحال اجرا باشــد. به نظر می‌رســد یک 
نقص یا اشــکال باشــد زیرا این ویژگی در مرورگر اینترنتی 
دیگر مایکروسافت یعنی اینترنت اکسپلورر کار می‌کند و 
به صورت پیش فرض روشــن اســت و اگر مایکروســافت 
می‌خواســت این ویژگی را حذف کند، این کار را در هر دو 

مرورگر خود انجام می‌داد.
عــاوه بــر این،  XSS-Filter همچنــان در Edge می‌تواند 
فعــال شــود امــا فقــط هنگامــی که وب ســایت‌ها بــه طور 
خــاص از تنظیــم ســوم خود اســتفاده می‌کنند که بیشــتر 
مدیران ســایت‌ها از استفاده از آن جلوگیری می‌کنند زیرا 
بلــوک Edge از نمایــش همــه ســایت‌ها با هــم طور کامل 

جلوگیری می‌کند.
Heyes افزود: تنها راهی که در واقع می‌توان آن را فعال 

کرد زمانی است که هدر
 «X-XSS-Protection: %1 mode = 

block»
 فعال باشد.

֎֎XSS-Filter  راهی برای حذف
محققان PortSwigger یک مورد را طراحی کرده‌اند که 
حذف  XSS-Filter نیز ممکن است یک ایده خوب باشد 
و به همین دلیل است که بسیاری از محققان امنیتی در 

مورد آن شکایتی ندارند.
• اولاً بســیاری از محققــان ایــن ویژگــی را کنار گذاشــته‌اند 
 browser و یــا از آن در مقابــل حمــات دیگــر به زیرلایــه

استفاده می‌کنند.
• دومــاً مرورگــر Mozilla هرگــز از ایــن ویژگــی پشــتیبانی 
نمی‌کنــد و هرگــز از این قابلیت برای تبدیل شــدن به یک 
 cross-browser-supported anti-XSS مکانیســم 

پشتیبانی نکرده است. 
• ســوماً با توجه به پورتال MDN که ســایت اسناد رسمی 
ویژگی‌های وب اســت، ویژگی  XSS-Filter دیگر به اندازه 
قبــل اهمیــت نــدارد. هنگامی‌که ســایت‌ها یک سیاســت 
 امنیتــی قــوی را اجــرا می‌کننــد کــه قابلیــت اســتفاده از

inline JavaScript ('unsafe-inline')را غیرفعال می‌کند، 
در مرورگرهای مدرن این محافظت‌ها غیرممکن است. در 
حالی که این  XSS-Filter هنوز هم می‌تواند حمایت‌هایی 
 CSP را بــرای کاربــران مرورگرهــای قدیمی‌تــر کــه هنــوز از

پشتیبانی نمی‌کنند، فراهم کند.
• چهارمــاً ایــن ویژگــی اغلــب توســط مدیــران وب ســایت 
اشــتباه گرفته شــده و بد پیکربندی می‌شود ، از این رو به 

ندرت پتانسیل کامل آن مورد استفاده قرار می‌گیرد.
بنابرایــن، حتــی اگــر ایــن یــک اشــکال باشــد یــا اینکــه 
مایکروســافت آن‌را با هدفی غیرفعال کرده باشــد، به نظر 
می‌رســد کــه این ویژگی طرفداران آنچنــان زیادی ندارد که 

دوباره راه اندازی شود.

منبع:

 XSS-Filter نرم افزار Microsoft Edge ممکن است از دسترس خارج شده باشد
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ســایت‌های بزرگ هنوز هم تا حد زیادی در مورد اینکه کاربران 
به دنبال انتخاب رمز عبور امن‌تر باشند، سهل انگاری می‌کنند

در ایــن زمینــه یــک مطالعــه از دانشــگاه پلیمــوث مــورد 
بررسی قرار گرفت که آیا محبوب‌ترین وب سایت‌های به 
زبــان انگلیســی به کاربــران کمک می‌کنند تــا امنیت خود 
را تقویــت کننــد و آن‌هــا را در ایجــاد رمــز عبورهــای امن‌تــر 
در هنــگام ثبت‌نام یا فرآیند‌های تغییر رمز عبور راهنمایی 

می‌کنند یا خیر.
ایــن بررســی نشــان می‌دهد برخــی از بزرگتریــن نام‌های 
اینترنتــی بــه طور عمــده کاربــران را در انتخــاب امن‌تر رمز 
عبور زمانی که آن را ایجاد یا تغییر می‌دهند،سهل انگاری 

و کم کاری می‌کنند.
اســتیون فارلــل، اســتاد امنیــت اطلاعــات در دانشــگاه 
بریتانیایــی، اخیــرا در بدســت آوردن شــیوه‌های رمــز عبور 
گــوگل، فیــس بــوک، ویکــی پدیــا، ردیــت، یاهــو، آمــازون، 
توییتــر، اینســتاگرام، مایکروســافت لایــو و نــت فلیکــس 

مطالعاتی انجام داده است.
نتایج خلاصه شــده در یک مقاله به نام "ارزیابی شــیوه 
هــای رمــز عبور وب ســایت بیــش از یک دهه پیشــرفت؟ 
 Assessing website password practices – over(

a decade of progress(" جمع آوری شده است.
به طور خلاصه، برخی از بزرگترین ســرویس‌های آنلاین 
 "password" در جهان هنوز اجازه می‌دهند مردم از واژه

اســتفاده کننــد، در حالــی کــه ســرویس‌های دیگــری هــم 
وجــود دارنــد که امکان انتخاب رمزهای عبور تک کاراکتری 
و کلمــات اساســی از جملــه نــام خانوادگــی فرد و یــا تکرار 

شماره شناسایی کاربر را فراهم می‌کنند.
با وجود پیشرفت‌های جزئی در برخی از حساب‌ها شکل 
1 در طول ســال‌ها عمدتا بدون تغییر ثابت مانده اســت. 
ایــن بــه رغــم افزایــش تهدیــدات ســایبری و نقــض حریــم 
خصوصی ، همراه با این واقعیت است که شمار زیادی از 
افراد با استفاده از کلمه عبور نامناسب ، یکی از رایج‌ترین 

اشتباهات امنیتی را به وجود می‌آورند.
تعدادی از ســایت‌های بسیار محبوب به زبان انگلیسی 
کــه بــه کاربــران اجــازه می‌دهنــد از واژه "password" بــه 
عنــوان رمــز عبــور خــود اســتفاده کننــد. در نتیجــه میــزان 
گذرواژه‌های امن در طی این ســال‌ها کاهش یافته اســت. 
همچنین تعداد خدمات مربوط به احراز هویت دو فاکتوره 
کــه موجــب محافظــت از حســاب افــراد می‌گــردد در بیــن 

سال‌های ۲۰۱۱ تا ۲۰۱۸ افزایش بیشتری داشته است.
از ده سرویس آنلاین تحت بررسی گوگل ، مایکروسافت 
و یاهو بهترین کمک به کاربران را در طراحی یک رمز‌عبور 

قوی را ارائه کردند.
آمــازون در ارائه ســرویس‌های امنیتی رمــز عبور بدترین 

بــوده و در حــال حاضــر و همچنیــن چهــار ســال پیــش، به 
همــراه ردیــت و ویکی پدیا به عنوان بدترین اجرا کنندگان 

امنیت کلمه عبور انتخاب شده‌اند.
در حــال حاضــر، بــا وجود عــدم راهنمایی کامــل برخی از 
بزرگتریــن وب ســایت‌ها توضیحاتــی در مــورد چگونگــی 
اجتناب از خطرات کلمه عبور، استفاده مجدد از آن‌ها و در 
واقع چگونه از لو رفتن رمز عبور خود جلوگیری کرده و در 
انتخاب یک گذرواژه مناســب اطمینان حاصل کنیم، داده 
شــده ‌است. همچنین در شماره نخست از مجله ویرا نیز 
مقاله‌ای در خصوص انتخاب رمز عبور صحیح توضیحاتی 

را ارائه کرده است.

منبع:

شکل 1. اجرای محدودیت‌های رمز عبور و در دسترس بودن پشتیبانی اضافی
)TechCrunch منبع: ارزیابی شیوه‌های رمز عبور وب سایت - بیش از یک دهه پیشرفت. نوشته شده توسط( 

https://www.welivesecurity.com/2018/07/23/major-sites-lax-safer-password/
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بررسی تخصصی امنیت در اینترنت اشیاء
اسرین عبدالهی��

 مقدمه֎֎
اینترنت اشیاء )IoT( یکی از جدیدترین بحث های روز دنیا در زمینه فناوری 
اطلاعــات و ارتباطــات اســت بــه گونــه‌ای کــه تاکنــون تلاش هــای زیــادی برای 
پیاده ســازی و ســازگاری آن با اینترنت سنتی صورت گرفته  است.  هدف این 
تکنولوژی هویت بخشــیدن به دســتگاه های وصل شده به اینترنت و کاهش 

نقش انسان در مدیریت و کنترل این دستگاه ها می‌باشد.
 ،McKinsey .تاکنون تعاریف زیادی برای اینترنت اشــیاء ارائه شــده ‌اســت
اینترنــت اشــیاء را مجموعــه ای از سنســورها و محرک هــای جاسازی‌شــده در 
اشــیاء فیزیکی تعریف کرده  اســت که از طریق شــبکه های ســیمی و بیســیم 
بــه اینترنــت متصل می شــوند. اما اصطلاح اینترنت اشــیاء بــرای اولین بار در 
ســال 1999 توســط کوین اشــتون مطرح شد. این اشــیاء تنها به کامپیوترها و 
موبایل ها محدود نیســتند، بلکه هر شــی اطراف ما را شــامل می شــود که در 
بخش‌های مختلف زندگی چون کسب و کار، سلامت و غیره جهت جمع آوری 
اطلاعات تعبیه شــده اســت. اینترنت اشــیاء به طور چشــمگیری بخش های 
وسیعی از زندگی ما را فرا گرفته است و کاربرد های مختلفی چون خانه های 
هوشمند، شهرهای هوشمند، حوزه سلامت و غیره را برای آن می‌توان نام برد. 
در شــکل 1 نمونه‌هایی از اینترنت اشــیا نشــان داده شــده‌اند. در همین راستا 
IoT Analytics، کاربردهای مختلف اینترنت اشــیاء را با توجه به میزان ســرچ 
گــوگل، بررســی ها و نوشــته های افــراد مختلف در ســایت های معتبری چون 

توییتر و LinkedIn به‌صورت شکل 2 رتبه‌بندی کرده است.
ساختار اینترنت اشیاء با توجه به مدل TCP/IP، از لایه‌های فیزیکی، لینک، 
شــبکه، انتقــال و برنامــه کاربردی تشــکیل شــده ‌اســت. هر لایــه خصوصیات 
خــاص خــود را دارد بــه عنوان مثال لایه فیزیکی که در پایین-ترین ســطح قرار 
دارد، اطلاعات را به صورت لحظه‌ای جمع‌آوری و پردازش می‌کند و آن ها را به 
لایه لینک، جهت ارســال به لایه های بالاتر می ســپارد. لایه بعدی لایه شبکه 
است که وظیفه فراهم‌ کردن امکانات شبکه‌ای مورد نیاز برای IoT را دارد. این 
لایه باید بتواند حجم بالای داده‌های اینترنت اشــیا را که توســط حســگرهای 
بی-ســیم و دســتگاه‌های هوشمند تولید می‌شــوند را پشتیبانی کند. در شکل 

3 مقایسه لایههای بین مدل OSI با مدل TCP/IP نشان داده شده است.
بســیاری از دســتگاه های IoT بســیار کوچــک و ارزان هســتند کــه می‌تــوان 
آن هــا را در هــر کجــا کــه ممکن اســت مورد اســتفاده قــرار داد و منجر به یک 
مجموعه کامل از برنامه های کاربردی انقلابی، در استفاده از فن‌آوری ICT در 
 ،IoT زمینه هــای مختلف زندگی می‌شــود. بــا این وجود، ارتباطات شــبکه‌های
خطرناک است زیرا سیستم ها مورد تهاجم حملات مخرب میشوند. به عنوان 
مثــال می تــوان حمــات DoS را نــام بــرد کــه مانع ارتبــاط دســتگاه های IoT با 
ایســتگاه های پایــه می شــود. بنابرایــن، مســائل امنیتی باید برای مهندســی و 

استقرار شبکه های IoT مورد توجه قرار گیرد.

شکل 1: نمونه‌هایی از اینترنت اشیاء در اطراف ما

شکل  2 : مقایسه میزان استفاده مردم از کاربردهای اینترنت اشیاء
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در ادامــه ضمــن برشــمردن چالش های امنیتي 
در شبکه IoT و انواع حملات رایج در اين شبکه، 
بــه روش هــای پیشــنهادی برای امنیــت اینترنت 

اشیاء نیز پرداخته مي شود.
֎֎IoT چالش های

پیاده ســازی  هنــگام  در  اشــیاء  اینترنــت 
مکانیسم های امنیتی، با توجه به خصوصیات و 
ویژگی های منحصر به فردی که دارد با چالش‌ها 

و مشکلات زیر روبه رو می شود:
اشــیاء  اینترنــت  چندگانــه:  * تکنولوژی هــای 
ترکیبی از فن آوری های متعددی چون شناســایی 
فرکانس رادیویی)RFID(، شــبکه های حســگر بی ســیم، محاســبات ابری و مجازی ســازی 
است. هر یک از این فن آوری ها آسیب پذیری های خاص خود را دارند، مشکل اینترنت 

اشیاء این است که باید زنجیره‌ای از تمام این تکنولوژی ها را ایمن نگه دارد.
• کاربرد‌های چندگانه: همانطور که اشــاره شــد، اینترنت اشــیاء کاربرد های متعددی از 
جمله ســامت، خانه‌های هوشــمند، صنعت و غیره را دارد. مشــکلی که در این‌جا وجود 
دارد این اســت که  امنیت هر بخش از بخش های دیگر کاملاً مجزا بوده و مکانیزم های 

خاص خودش را می طلبد.
• مقیاس‌پذیری: طبق گفته سیســکو، تعداد دســتگاه های متصل‌شــده به اینترنت تا 
ســال 2020 را نزدیک به 50 میلیارد دســتگاه تخمین زده ‌اســت. این تعداد زیاد دســتگاه 
متصل‌شــده به اینترنت باعث می‌شــود مقیاس پذیری مســئله مهمی در ایجاد مســائل 
امنیتی باشد، چرا که کارکرد و اعمال امنیت با اضافه‌شدن حجم وسیعی از این دستگاه ها 
که حاصل از افزایش درخواست های افراد و سازمان ها است، پیچیده تر  شود‏‏. در شکل 

4 این موارد با جزئیات نشان داده شده است.
 • داده‌های حجیم: با افزایش تعداد دستگاه های IoT، جریان های عظیمی از اطلاعات 
در طول زمان تولید می شوند که این امر باعث می شود مکانیزم های کارآمد و موثرتری 

برای امنیت این حجم بزرگ داده های تولید شده، ایجاد شود.
 • دسترســی: فراهم ســاختن دسترســی به ســرویس ها و دستگاه ها در هر مکان و هر 
 IoT زمــان بــرای مشــتری‌ها بــه طور مــداوم برای مدت زمــان مطلوب یکــی از چالش های
محسوب می شود چرا که با خاموش شدن و یا از دسترس خارج شدن دستگاه ها به هر 
دلیلی، عملکرد امنیتی سیستم ها مختل می شود. پس یکی از ملزومات امنیت IoT، در 

دسترس بودن همیشگی این شبکه ها است.
 • محدودیــت منابــع: بــه دلیل وجود محدودیت منابع در اکثر دســتگاه های IoT مانند 
CPU، تــوان مصرفــی، پــردازش، حافظــه و غیــره امــکان پیاده‌ســازی الگوریتم هــای قــوی 

رمزنــگاری بــه دلیــل بالا بودن بار محاســباتی و همچنین اســتفاده از پروتکل های موجود 
در اینترنت ســنتی وجود ندارد. از این  رو باید از پروتکل های ســبک تر که توان مصرفی 
کمتــری نیــاز دارنــد، برای هر لایه اســتفاده شــود. در کنار مشــکلات اشاره شــده، با وجود 
این چالش احتمال وقوع حملات DoS نیز بیشــتر می شــود و مهاجم به راحتی می تواند 
منابع محدود این دستگاه ها را مصرف کرده و باعث اختلال در سرویس شود. با توجه به 
این موارد، طرح‌ های امنیتی مطرح‌شــده در اینترنت اشــیا باید در کنار دارا بودن حداکثر 

عملکرد امنیتی، دارای حداقل منابع مصرفی باشد.
 • مکان های دور از دسترس: برخی از دستگاه های IoT  با توجه به کاربردی که خواهند 
داشــت ممکن اســت در مکان های دور از دســترس یا مکان هایی که دسترســی به آن ها 
دشوار باشند نصب شوند. به همین دلیل به روز رسانی، تعمیر و نگهداری دستگاه هایی 
کــه به‌صــورت روزمــره در حال فعالیت هســتند بســیار مهم اســت چرا که بــا این روش تا 

حدودی می‌توان از دسترسی و کنترل شبکه  توسط مهاجمان جلوگیری کرد.
 • تحــرک: انتظــار مــی رود تعدادی از دســتگاه های IoT بر حســب وظیفــه ای که دارند 
متحــرک باشــند و مرتبــاً تغییــر مکان دهند، کــه یکی دیگر از چالش هــای امنیتی را ایجاد 

می کند.
֎֎IoT حملات رایج در

با توجه به چالش های اشاره شده در معماری شبکه های بي سیم از قبیل کانال های 
مخابراتــي ناامــن و غیرقابــل اطمینــان، شــبکه های IoT در مقابل نفــوذ و حملات امنیتي 
آســیب پذير هســتند. بنابرايــن بــا توجــه بــه تهديــدات موجــود در ايــن شــبکه ها ســطح 
گوناگوني از حملات وجود دارد که اين حملات را مي‌توان بر اساس لايه هايي که در آن‌ها 

قرار دارند و يا بر اساس الگو حملات تقسیم بندی کرد.
گروهی از حملات تحت عنوان حملات سایبری شناخته می ‌شوند. حملات سایبری به 
دسته حملاتی گفته  می شود که هکرها با استفاده از آن، در تلاش برای آسیب رساندن 

یا نابود کردن یک شبکه کامپیوتری یا سیستم هستند.  تعدادی از این حملات شامل:
• بات نت: در میان انواع متعددی از نرم افزارهای مخرب، بات نت ها از گسترده ترین 
و جدی ترین تهدیدات امنیتی محســوب می‌شــوند که امروزه به طور معمول برای ایجاد 
حملات ســایبری اســتفاده می-شــوند. بات‌نت‌ها شــامل مجموعه دســتگاه های مختلف 
متصل به یکدیگر مانند کامپیوترها، موبایل‌ها، تبلت ها و دستگاه های هوشمند است که 
دو ویژگی اصلی مشترک یعنی قابل اتصال بودن به اینترنت و قابلیت انتقال اطلاعات به 
صورت خودکار از طریق شبکه را دارا هستند و هدف آن ها  ارسال هزاران درخواست به 
یک هدف به منظور سقوط شبکه یا سرور مورد نظر است. از بات نت ها برای مقاصد 

خرابکارانه ای چون حملات زیر استفاده می شوند:
DDoS  •

Spamming  •
Sniffing Traffic  •

Key logging  •
Spreading new  •

malware  •
 Mass identify theft  •

• مفهوم MITM: مرد میانی به گونه ای  از حملات گفته می شود که مهاجم یا هکر به 
دنبال نفوذ و قطع ارتباط بین دو سیســتم جداگانه اســت. این حمله می تواند خطرناک 
باشد؛ زیرا مهاجم می تواند به طور مخفیانه پیام های بین دو طرف را متوقف کند، تغییر 
دهــد و آن‌هــا را انتقــال  دهد، در حالی که دو طرف ارتباط از وجود شــخص ســوم بی‌خبر 

هستند.
• اطلاعات و سرقت هویت: استراتژی اصلی سرقت هویت، جمع آوری اطلاعات جهت 
دسترســی به اطلاعات شــخصی و مهم افراد اســت که تاکنون انواع نفوذ های چشــمگیر 
و مهمی با همین اســتراتژی صورت گرفته اســت. پس نگهداری دســتگاه های متصل به 
اینترنــت )ماننــد تلفــن همــراه، iPad، Kindle، smartwatch و غیــره( از الزامــات امنیتی 

جهت جلوگیری از این حملات به‌شمار می رود.
• مهندســی اجتماعی: مهندســی اجتماعی به دســته ای از حملات گفته   می شــود که 
اقدام به سوء‌اســتفاده و فریب افراد به منظور دســت یابی به اطلاعات محرمانه صورت 
می گیرد و نوع اطلاعاتی که مجرمان در جستجوی آن هستند می تواند با توجه به افراد 
هدف مورد نظر متفاوت باشــند. به طور معمول، هک‌های مهندســی اجتماعی در قالب 
ایمیل های فیشینگ انجام می شود که به دنبال آن هستند که قربانی اطلاعات خود را 
افشاکرده یا به محض وارد کردن اطلاعات بانکی در سایت‌های خرید که باید امن باشند 

به اطلاعات مهم و شخصی قربانی دسترسی پیدا می کنند.
• DoS: حمــات DoS یــا منــع ســرویس بــه حملاتــی اشــاره دارد که هدف آن هــا از کار 
انداختن ســرور یا شــبکه اســت. دلایل زیادی برای عدم دسترســی وجود دارد اما معمولاً 
بــه زیرســاخت‌هایی اشــاره می کنــد کــه نمی تواننــد بــه دلیــل اضافــه  بــار و زیــاد بــودن 
درخواست های ارسالی پاسخگو باشند. DDoS یک حمله منع سرویس توزیع شده است 
که در آن تعداد زیادی از سیستم های مخرب به یک هدف مشخص به صورت همزمان 
درخواســت ســرویس دهی دارنــد. این حمــات اغلب از طریق دســتگاه های برنامه ریزی 

شده چون بات نت انجام می شود.
رایج ترین تقســیم بندی حملات، تقســیم بندی براساس پشــته پروتکل یا قرارگیری در 

لایه های IoT است که در جدول 1 نشان داده شده‌اند.
گروهی دیگر از محققان حملات موجود در IoT را برحســب نوع حمله به چهار دســته 

مجزای زیر تقسیم‌بندی کردند:
1( حملات فیزیکی: به دسته حملاتی گفته می شود که بر اجزای سخت‌افزاری سیستم 
 IoT متمرکز شده و نیازمند آن است که به صورت فیزیکی نزدیک یا درون سیستم IoT
باشد. به علاوه، حملاتی که به طول عمر یا قابلیت سخت‌افزار آسیب می‌رسانند نیز در 

این دسته گنجانده شده‌اند. 
2( حملات شبکه: این حملات در شبکه سیستم IoT متمرکز شده و مهاجم لزوماً برای 

حمله نیاز به نزدیک شدن به شبکه را ندارد.
3( حمــات نــرم افــزار: حمــات نرم‌افزاری منبع اصلی آســیب‌پذیری های امنیتی در هر 
سیســتم کامپیوتری هســتند کــه از برنامه هایــی چون تروجــان، کرم هــا، ویروس ها، نرم 
افزارهــای جاسوســی و اســکریپت های مخــرب بهــره می گیرنــد و می تواننــد اطلاعــات را 

سرقت یا دستکاری کنند و یا حتی به دستگاه‌های IoT آسیب برسانند.
4( حمــات رمزنــگاری: ایــن حملات صرفاً بر پایه شکســتن طرح رمزنگاری در سیســتم 
IoT استوار است و در مجموع، حملات مرتبط با هر بخش در جدول 2 خلاصه می‌شود.

֎֎IoT امنیت 
سیستم IoT امن شده، سیستمی است که در آن اطلاعات مبادله  شده توسط شخص 
ثالــث قابــل تغییــر نباشــد )Integrity(. این اطلاعات فقــط برای افراد مشخص شــده در 
دو طــرف ارتبــاط قابل فهم باشــد )confidentiality(. مطمئن باشــید که نهادهای درگیر 

شکل3 : مقایسه لایه های بین مدل OSI با 
TCP/IP مدل

شکل4 : تعداد دستگاه‌های متصل‌شده به اینترنت در سال‌های مختلف و مشاهده 
روند رو به رشد آن
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 )Authentication( ارتباط خودشــان باشــند و شــخص دیگری آن را جعل نکرده  باشــد
و سیســتم قطع نشــده  باشــد، چرا که ممکن اســت توســط حملات DoS سیستم از کار 
افتــاده ‌باشــد )Availability( و نهادهــای دارای مجــوز فقط اجازه انجام عملیات را داشــته 
باشــند )Authorization( و به منظور جلوگیری از حملات Reply attack، تازه و جدید 

.)Freshness(بودن اطلاعات بررسی شود
طبق نتایج جمع‌آوری شــده در نظرســنجی الکترونیکی در رابطه با اینترنت اشــیاء در 

نوامبر و سپتامبر 2013 توسط SANS، موارد زیر حاصل شد:
• در رابطه با نظر افراد در مورد اینترنت اشیاء و امنیت آن، نزدیک به نیمی از پاسخ‌ها 
حاکی آن اســت که IoT تقریباً همان ســطح موارد امنیتی را دارد که تکنولوژی‌های قبلی 

داشته‌اند. نتایج سایر پاسخ‌ها را در شکل 5 می‌توان مشاهده کرد.
• بزرگتریــن تهدیــد بــا اکتســاب درصد 31 برای اینترنت اشــیاء را مربوط به مدیریت پچ 
دانســتند کــه بــه دلیل دشــوار بــودن در پچ کردن آن‌ها، این اشــیاء به‌صورت آســیب‌پذیر 
 ،DoS رهــا می‌شــوند. بیشــترین تهدیــدات دیگر بــه ترتیب مربوط بــه بدافزارها، حمــات
خرابــکاری و تخریــب اشــیاء متصل شــده و تنهــا 10 درصد از بزرگتریــن خطاها مربوط به 

خطای کاربر است و موارد دیگر به صورت دقیق‌تر در شکل 6 نشان داده شده‌اند.
• هنگامی که در مورد چگونگی اســتفاده از کنترل‌های امنیتی ســوال شــد، چهار دسته 
برتر مشاهده می‌شوند که شامل احراز هویت ، نظارت بر سیستم،  رمزنگاری ارتباطات 

و ارزیابی امنیتی و تست اشیاء جدید قبل از تولید است.
֎֎ IoT امنیت لایه های 

بــا توجــه بــه محدودیت ها و چالش های اینترنت اشــیاء )محدودیت حافظــه، باتری و 

Application 
LayerTransport LayerNetwork LayerData link LayerPhysical Layer

Reprogram attackFlooding attack
Interruption, 
Interception and 
Replay attacks

Exhaustive 
channel accessJamming

Overwhelm attack
Desynchronization 
attack

Modification and 
Fabrication 
Modification 
attack

CollisonTampering

Sinkhole attackInterrogation 
attack

Selective 
forwarding 
attack

Sybil Attack

Hello flood 
attack

Wormhole attack

IoT جدول 1: تقسیم بندی حملات بر اساس لایه های

Encryption Attacks Saftware Attacks Network Attacks Physical Attacks
Side Channel Virus and Worm Traffic Analysis Node Tampering

RFID Spoofing RF Interference
Ciphertext only 
Attack

Spyware and Adware RFID cloning Malicious Node 
Injection

Man In The Middle
Known Plaintext 
Attack

Trojan Horse RFID Unauthorised 
Access

Node jamming

Chosen Plaintext 
Attack

Maliciouse scripts Routing 
Information

Physical Damage

Man In The Middle Denial of Service Sybil Sleep Deprivation 
Attack

Denial of Service Social Engineering
Sinkhole Malicious Code 

Injection on the 
Node

جدول 2: تقسیم بندی حملات بر اساس نوع حمله

غیره(، امکان پیاده‌ســازی مکانیســم های امنیتی موجود در اینترنت از قبیل اســتفاده از 
رمزنگاری های پیشــرفته ای چون RSA و همچنین اســتفاده از همان پروتکل های امنیتی 
اینترنت ســنتی، امکان پذیر نیســت. به همین دلیل اولین قدم برای رســیدن به امنیت 
ارتباطات IoT، امن کردن لایه های پنج گانه با اســتفاده از پروتکل های ســبک و ســازگار 

با IoT است.
IEEE 802.15.4 پروتــکل امنیتــی ســبک معرفی شــده به جــای IEEE 802.11، برای لایه 
فیزیکــی IoT و مناســب بــرای محیط هــای ارتباطی بی ســیم کم انرژی مانند شــبکه های 
حســگر بی ســیم و IoT بوده که توانایی ارســال بســته ها در 16 کانال 2/4 گیگاهرتزی با 
 IEEE از پروتکل ،IoT حداقل احتمال خطا را داراست. جهت امنیت لایه لینک، لایه دوم
MAC 802.15.4 استفاده می شود که رمزنگاری اطلاعات و یکپارچگی را فراهم می کند. 
پروتکل رایج معرفی شده برای لایه شبکه 6LowPAN است که همان پروتکل IPv6 بوده 
که برای شــبکه های موجود در  محیط های با توان پایین طراحی شــده اســت و در کنار 
 RPL ایــن پروتــکل، یــک پروتکل مســیریاب نیز در لایه شــبکه وجود دارد کــه از الگوریتم
پیروی می کند که حملات مسیریابی مانند سینکهول را شناسایی می‌کند. TLS پروتکل 
نــام آشــنای لایه ترانســپورت اســت که برای رســیدن بــه امنیــت)End-to-End (E2E، به 
وجود پروتکل‌های TLS یا SSL  نیاز است اما با توجه به چالش های IoT به دلیل داشتن 
دست‌دهی دو‌طرفه قابل استفاده نیستند. در همین راستا جهت کاهش بار محاسباتی 
و ســازگار بــودن بــا شــبکه‌های 6LowPAN از UDP کــه ورژن ســبک تری از TCP اســت 
استفاده‌کردند که بعداً DTLS نامیده شد. مورد دیگر، استفاده از پروتکل لایه اپلیکیشن 
یعنی CoAP اســت. در واقع از DTLS نیز می‌توان به عنوان اســتانداردی برای امن کردن 
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شکل  5: مقایسه نظر افراد در مورد امنیت اینترنت اشیاء

شکل 6: درصد استفاده پاسخ‌دهندگان به استفاده از هر روش امنیتی، و مقایسه روش های کنترل‌ امنیتی

Web و  IoT شکل  7: مقایسه بین پروتکل های پشته

منابع:

CoAP استفاده‌کرد. در شکل 7 مقایسه‌ای بین پروتکل های پشته IoT  و Web انجام گرفته است.
 سیستم های تشخیص نفوذ֎֎

بــا وجــود امنکــردن تک تــک لایه‌هــایIoT ، با اســتفاده از پروتکل های معرفی شــده، ممکن اســت تعــدادی از 
حملات توسط این روش قابل مقابله نباشند به همین دلیل اقدام به پیاده سازی سیستم های تشخیص نفوذ 
در کنار این پروتکل ها شد. سیستم‌های تشخیص نفوذ )IDS( به ابزار یا مکانیسمهایی گفته می شود که حملات 
وارده بر یک سیستم یا یک شبکه  را به وسیله آنالیزکردن رفتار دستگاه ها یا سنسورها تشخیص می‌دهند. این 

آنالیز‌کردن در قالب تشخیص بر اساس امضا، تشخیص بر اساس آنومالی و هیبرید صورت می‌گیرد.
تاکنــون IDS هــای مختلف با روش ها و ویژگی های گوناگونی پیشــنهاد شــده اند از جملــه SVELTE را می‌توان 
نام برد که از RPL به عنوان پروتکل مسیریابی جهت تشخیص حملات سینکهول استفاده می کند و همچنین 
InDReS که با شمارش تعداد بسته های از دست رفته و مشاهده چگونگی کنترل بسته ها در شبکه، گره های 

مخرب را تشخیص می دهد.

https://iot-analytics.com/product/whitepaper-iot-basics-getting-started-with-the-internet-of-things/
https://ieeexplore.ieee.org/document/7405513/
https://ieeexplore.ieee.org/document/6227754/
https://ieeexplore.ieee.org/document/7005393/
https://www.sans.org/reading-room/whitepapers/analyst/securing-internet-things-survey-34785?utm_medium=Email&utm_source=House+List&utm_campaign=SANS+Welcome&utm_content=Email7_InternetofThings_EMEA
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بررسی تخصصی پروتکل SSL و تفاوت‌های گواهی‌نامه‌های آن
اسرین عبدالهی-   هادی گلباغی��

مقدمه֎֎
 بــه همــان اندازه که تعــداد برنامه‌های مبتنی 
بــر پایــگاه داده در بازار سیســتم‌ها درحال افزایش اســت، 
امنیــت اطلاعات ذخیره شــده نیــز افزایش می‌یابد. پایگاه 
داده‌هایــی چــون Oracle، SQL Server و Access بــرای 
ایجاد سیســتم‌های هوشمندتر و پیچیده‌تر مورد استفاده 
قرار می‌گیرند. همان‌طور که سیستم‌ها به سرعت درحال 
توســعه هســتند، کاربــران مخــرب و غیرمجاز نیــز راه‌هایی 
جهت دسترسی و نفوذ به این سیستم‌ها و دسترسی به 
اطلاعــات حســاس مــورد نظر خــود پیدا می‌کننــد، چرا که 
سیستم‌های تازه توسعه‌یافته در مقایسه با سیستم‌های 
قبلــی پیچیده‌تــر شــده و حاوی اطلاعات بســیار حســاس 
هستند و این در حالی است که با سیستم‌های دیگر نیز 
در ارتباط هستند. پس برای امنیت این اطلاعات، نیازمند 

ارتباطات و اتصالات امن و مطمئن هستیم.
برقراری یک ارتباط محافظت نشده بسیار آسان است 
امــا بــرای ایجــاد امنیــت، نیازمند ارتبــاط رمزگذاری شــده و 
 TLS و یــا  SSLاســتفاده از پروتکل‌هــای رمزنــگاری چــون
هســتیم، بــا ایــن وجــود پیاده‌ســازی و پیکربنــدی صحیــح 
آن‌ها کار آســانی نیســت. با به‌کارگیــری روش‌های امنیتی 
می‌تــوان تا حد زیــادی امنیت ارتباطات را تامین کرد. برای 
بررســی این موارد پاســخگویی به ســوالات زیر ضروری به 

نظر می‌رسد.
SSL و TLS چیســت؟ آیــا بــرای ایجــاد امنیــت نیازمنــد 
 TLS و SSL دریافت گواهی تصدیق و دانستن تفاوت بین
هســتیم؟ هر کدام از گواهی‌هــای تصدیق دیجیتال جهت 
ایجاد امنیت اســتفاده می‌شــوند اما ایــن گواهی‌ها به چه 

صورت استفاده می‌شوند و چه تفاوت‌هایی دارند؟
در ادامــه توضیحاتــی را در ایــن خصــوص ارائه می‌دهیم 
تــا ســوالاتی را کــه در ایــن حوزه مطرح می‌شــوند را پاســخ 
دهیــم. بــرای شــروع نگاهــی بــه HTTP و HTTPS کــه در 
بخش آدرس مرورگر نشان داده شده‌اند خواهیم داشت.

HTTP -1 و HTTPS برای انتقال اطلاعات֎֎

زمانی‌که یک بازدیدکننده اطلاعاتی را در یک وب‌سایت 
خوانده یا کلیک می‌کند، اطلاعات در بین سرور که میزبان 
ســایت اســت و سیستم شــخص رد و بدل می‌شوند. این 
 HTTP فرآینــد توســط یــک پروتــکل انتقــال داده بــه نــام
و  گرفتــه  )Hypertext Transfer Protocol(صــورت 

مدیریت می‌شود.
HTTPS یک افزونه به نام HTTP پروتکل

دارد.   )Hypertext Transfer Protocol Secure(
ایــن نســخه امــن، انتقال اطلاعــات مابین کاربر و ســرور را 
بــه صــورت رمزگــذاری شــده انجــام می‌دهد بــه این معنی 
کــه اطلاعــات مبادلــه شــده بین ســرور و کاربر فقــط برای 
خــود آن‌هــا در دســترس خواهــد بــود و نه شــخص ســوم. 
داده‌هــای ارســال شــده از ســوی کاربــر بــه ســمت ســرور 
بــا اســتفاده از پروتــکل رمزنــگاری، رمزگــذاری می‌شــوند. 
SSL هــدف  ایــن  بــرای  شــده  اســتفاده  پروتــکل   اولیــن 

از  نســخه  چندیــن  اســت.   )Secure Sockets Layer(
پروتکل SSL موجود اســت که همه آن‌ها در برخی مواقع 
دارای مشکلات امنیتی هستند. امروزه نسخه اصلاح‌شده 
TLS(Transport Layer Security(تجــاری نــام  بــا  آن 

شــناخته می‌شــود کــه مــورد اســتفاده اســت. با ایــن حال 
نســخه اولیــه ایــن پروتکل SSL اســت و هنوز هم نســخه 
جدیــد از ایــن پروتکل بــا نام قدیمی آن یعنی SSL خوانده 

می‌شود.
برای استفاده از رمزگذاری، یک سایت باید دارای گواهی 
تصدیــق باشــد که یــک امضــای دیجیتال نامیده می‌شــود 
کــه شــامل تایید مکانیزم رمزگذاری قابــل اعتماد و مطابق 
بــا پروتــکل بــوده اســت. عــاوه بــر اینکــه یک حــرف S در 
HTTPS اضافــه شــده اســت کــه نشــانگر یک قفل ســبز 
کوچک )یا محافظ در برخی مرورگرها( با کلمه Secure یا 
نام شــرکت در نوار آدرس مرورگر نشــان داده شــده است 
کــه در شــکل بــالا نیــز این مورد نشــان داده شــده اســت. 
به هر صورت در بالای پنجره مرورگر می‌توان نشــانی را از 
استفاده از آن پیدا کرد که از HTTPS بهره می‌برند و اخیراً 

 Not رویه به این منوال شــده اســت که نشــانگری به نام
Secure نیز برای عدم استفاده از این پروتکل در مرورگرها 

به صورت پیش‌فرض تعبیه شده است.
֎֎SSL 2- پروتکل

SSL به عنوان یک پروتکل امن انتخاب شده برای بخش 
بزرگی از جامعه اینترنت است و به عنوان یک مکانیسم، 
جهت ایجاد یک حریم خصوصی و قابل اطمینان بین دو 
اپلیکیشــن ارتباطــی معرفی شــده اســت. اپلیکیشــن‌های 
زیادی وجود دارند که با استفاده از پروتکل SSL می‌توانند 
هرگونــه اطلاعــات بــر روی TCP را بــه صــورت امــن منتقل 
کنند. استفاده از HTTP یا HTTPS امن از اپلیکیشن‌های 
نام آشنا از SSL در تجارت الکترونیک است. این پروتکل 
هــر ســه ضلــع مثلــث امنیتــی، یعنــی حریم خصوصــی )با 
استفاده از ارتباط رمزنگاری‌شده(، احراز هویت )شناسایی 
کاربــر مقابــل با اســتفاده از گواهی‌هــا( و قابلیت اطمینان 
بــودن )نگهــداری قابــل اعتمــاد یــک ارتبــاط امــن از طریق 

بررسی یکپارچگی پیام( را فراهم می‌کند.
امــروزه نیاز به ارســال اطلاعات حســاس چون اطلاعات 
کارت بانکــی بــه یــک ســرویس‌دهنده وب فروشــگاه‌های 
آنلایــن در حــال افزایــش اســت به همیــن دلیل بــرای امن 
 SSL کــردن چنیــن ارتباطــی نیــاز بــه اســتفاده از پروتــکل
است. پروتکل SSL در بسیاری از مرورگرهای وب یکپارچه 
شده است و این مرورگرها به طور معمول برای دسترسی 
 SSL به اپلیکیشن‌های وب استفاده می‌شوند. برای اعمال
از جانب مشتری هیچ‌گونه پیکربندی‌ای لازم نیست و باید 

از جانب سرور پیکربندی انجام شود.
 SSL چگونه کار می‌کند

پروتکل SSL با استفاده از چهار مکانیزم تمام ارتباطات 
بین مشتری و سرور را در قالب ارتباط امن کپسول شده 

ارائه می‌دهد که در ادامه توضیح داده خواهند شد.
record لایه •

 Alert، ChangeCipherSpec، این لایه پیام‌های پروتکل‌
Handshake و Application را قالب‌بنــدی می‌کنــد. در 
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این قالب‌بندی برای هر پیام یک هدر و یک Hash فراهم 
می‌کند. این هدر 5 بایتی اســت که 1 بایت آن مربوط به 
تعریــف پروتــکل، دو بایــت مربوط به نســخه پروتکل و 2 
بایت دیگر طول آن را تشکیل می‌دهد. باید توجه داشت 
که طول پیام‌هایی که هدر را دنبال می‌کنند نباید بیشــتر 

از 16/384 بایت باشند.
ChangeCipherSpec پروتکل •

این لایه از یک پیام تشــکیل شــده که شــروع ارتباطات 
امــن بیــن ســرویس گیرنــده و ســرور را نشــان مــی دهــد. 
از   ChangeCipherSpec پروتــکل  آنکــه  وجــود  بــا 
فرمــت لایــه Record اســتفاده می‌کنــد، امــا پیــام واقعــی 
بایــت طــول دارد و  یــک  ChangeCipherSpec، فقــط 
تغییر در پروتکل‌های ارتباطی را با داشتن مقدار "1" نشان 

می‌دهد.
Alert پروتکل •

یــا  مشــکلات  خطاهــا،  ارســال  وظیفــه  پروتــکل  ایــن 
اخطارهــا را بیــن دو طــرف بــر عهــده دارد. ایــن لایــه از دو 
فیلد Severity Level و نوع Alert تشــکیل شــده ‌اســت. 
Severity level مقادیــر "1" و "2" را ارســال می‌کنــد کــه 
مقدار "1" نشــان دهنده پیام هشــدار است و به دو طرف 
ارتباط توصیه می‌کند که ارتباط خود را قطع کرده و مجدداً 
با اســتفاده از یــک Handshake یک ارتباط جدید برقرار 
کنند.  مقدار "2" یک پیام هشــدار وخیم اســت و نیازمند 
قطع ارتباط ســریع توســط دو طرف ارتباط اســت. اما نوع 
Alert نشان‌دهنده خطا خاصی است که منجر به ارسال 
پیام خطا توسط آن بخش می‌شود. این فیلد از یک بایت 
تشــکیل شــده ‌اســت و می‌تواند انــواع مختلفــی از اخطار 
 RecordMac ،نبود گواهی‌نامه ،Handshake شکســت(

ناصحیح و غیره( را نشان دهد.
Handshake پروتکل •

لازم اســت قبل از ارســال پیام‌ها بین مشــتری و ســرور، 
جهــت امن‌کــردن ارتباطــات یــک دســت‌دهی SSL صورت 
گیرد که در شــکل 2 نیز روال آن نشــان داده شــده است. 

این روش به‌صورت زیر است:
Client Hello

مشــتری از یک وب ســرویس درخواست 
همیــن  بــه  دارد،  را  امــن  ارتبــاط  برقــراری 
دلیــل پیامــی حــاوی نســخه SSL اســتفاده 
شــده  پشــتیبانی   CipherSuites شــده، 
و روش‌هــای فشرده‌ســازی اســتفاده شــده 
توســط مشتری را به ســرور ارسال می‌کند. 
ســایر اطلاعــات موجود در این پیام شــامل 
یــک عــدد تصادفــی 32 بایتــی اســت کــه 
بــه مشــتری در ایجــاد ارتباطــات رمزنگاری 
شــده کمک می‌کند. در این قسمت بخش 

SessionID خالی می‌ماند.
ServerHello

در ایــن پیام، ســرور انتخابــش را با توجه 
به پیام ClientHello انجام می‌دهد. سرور 
در پاســخ، هماننــد مشــتری پنج فیلــد را به 
مشــتری ارســال می‌کنــد امــا ایــن بــار فیلد 
SessionID را پــر می‌کنــد. ســرور بــا توجه 
درخواســت ClientHello تصمیــم می‌گیرد 
کــه چــه رمزنگاری، چه روش فشرده‌ســازی 
و CipherSuite را اســتفاده کنــد. در ایــن 
بخش برچسب زمان و تاریخ جایگزین فیلد 
عــدد تصادفی شــده تــا از مقادیــر تصادفی 
تکراری اجتناب شود. سایر بایت‌های باقی 
مانده باید توســط مولد امــن عدد تصادفی 

به صورت رمزنگاری ایجاد شوند.
ServerKey تبادل

اکنون سرور برای ارسال اطلاعات تصمیم 
می‌گیــرد کــه اطلاعــات چگونــه رمزگــذاری 
شــوند. پــس ســرور گواهــی دیجیتالی خود 
را بــه همــراه کلید عمومی خود به مشــتری 
می‌فرســتد. گواهــی دیجیتــال در واقــع بــه 
مشــتری اطمینــان می‌هد که طــرف ارتباط 

واقعاً خود سرور مورد نظر است.
ServerHelloDone

پیــام  ســرور  کــه  هنگامــی 

ServerKeyExchange را تکمیل کند، مشــتری یک پیام
ServerHelloDone  را نیــز دریافــت می‌کنــد کــه نوعــی 
تایید برای پیام فرستاده شده از جانب مشتری و دریافت 

و تکمیل آن پیام توسط سرور است. 
ClientKeyExchange

در این بخش مشتری با بررسی گواهی دریافتی از سرور 
و اطمینــان از اینکــه طرف ارتباط ســرور اســت،  اطلاعات 
مربــوط بــه کلیــدی که ســرور و مشــتری می‌خواهنــد برای 
رمزنگاری اطلاعات از آن به طور مشترک استفاده کنند را 
با کلید عمومی ســرور رمزنگاری کرده و برای ســرور ارسال 
می‌کند. همان‌طور که مشــاهده می‌کنیم SSL از کلیدهای 
عمومی و خصوصی مشتری استفاده نمی‌کند، با این روش 
احتمال حمله مرد میانی تا حد زیادی کاهش پیدا می‌کند 
چرا که مرد میانی کلید خصوصی سرور را جهت مشاهده 

کلید مشترک استفاده شده ندارد.
ChangeCipherSpec

از دو بخش سرور و مشتری تشکیل شده است و نشان 
می‌دهد که مشتری و سرور برای برقراری ارتباط امن آماده 

هستند.
֎֎TLS 3- پروتکل

ژانویــه  در   TLS همــان  یــا  ترانســپورت  لایــه  پروتــکل 
ســال 1999 بــه عنــوان اســتانداردی بــرای ایجــاد ارتباطات 
محافظت شده، ایجاد شد. این پروتکل به اپلیکیشن‌های 
ســرور یا مشــتری اجازه می‌دهد که در مسیری با یکدیگر 
ارتباط برقرار کنند که در مقابل حملات شنود و جعل پیام، 
ایمن باشــد. اهداف این پروتکل امنیتی شــامل رمزنگاری، 
توســعه‌پذیری و کارایــی نســبی اســت کــه ایــن اهــداف از 
طریــق پیاده‌ســازی پروتــکل TLS در دو مرحله زیر صورت 

می‌گیرد:
TLS Record پروتکل •

ایــن پروتــکل بــرای ایجــاد یــک ارتبــاط قابل‌اطمینــان و 
محافظــت شــده بیــن ســرور و مشــتری توافــق می‌کنــد. 
بــدون  پروتــکل در حالــت  ایــن  از  کــه می‌تــوان  هرچنــد 
رمزنــگاری اســتفاده کــرد، اما بــرای اطمینان از یــک ارتباط 
محافظــت شــده از رمزنــگاری متقارن و توابــع هش تولید 

شده به‌وسیله کد احراز هویت پیام استفاده می‌شود.
TLS Handshake پروتکل •

 SSL بخــش  در  شــده  اشــاره   Handshake مشــابه 
اســت. کــه با وجــود این پروتــکل می‌توان یــک ارتباط امن 
را بین ســرور و مشــتری ایجاد کرد. این پروتکل به طرفین 
ارتباط اجازه می‌دهد که با یک زبان مشابه صحبت کنند 
بــه عبــارت دیگــر آن‌ها در مــورد الگوریتــم رمزنــگاری مورد 
اســتفاده و کلیدهــای رمزنــگاری توافــق می‌کننــد و پشــته 

پروتکل TLS در شکل 3 نشان داده شده است.
֎֎SSL با TLS 4- تفاوت اصلی

     تفاوت‌هــای متعــددی بیــن SSL و TLS وجــود دارنــد 
کــه می‌تــوان آن‌ها را در هفت تفاوت اصلی به صورت زیر 

خلاصه کرد:
• نسخه پروتکل در پیام

 TLS مقــدار 3/0 وبرای SSL نســخه مورد اســتفاده بــرای
عدد 1/0 اســت که از جهات مختلفی این دو نســخه یکی 
بوده، به عبارت دیگر TLS 1.0 کامل کننده SSL 3.0 است. 

• نوع پیام پروتکل هشدار
انواع پیام‌های هشدار برای پروتکل TLS مجاز است اما 
در SSL گزینــه "NoCertificate" از لیســت SSL حــذف 
شده است. پس چنین فرض می‌شود که اگر هیچ گواهی 
برای کاربر وجود نداشته باشد آنگاه نیازی به ارسال پیام 

جداگانه نیست.
• احراز هویت پیام

TLS از یک MAC اســتاندارد شــده )H-MAC( اســتفاده 
می‌کند. مزیت این کار این است که برخلاف SSL که فقط 
بــا MD5 یا SHA های معرفی شــده عمــل می‌کند، TLS با 

هرگونه تابع هش دیگری کار می‌کند.
• تایید گواهی‌نامه

در SSL تایید گواهی کار آســانی نیســت. با این حال، از 
پیــش در TLS، اطلاعــات تاییــد شــده به صــورت کامل در 

طول رد و بدل پیام‌های Handshake ارسال می‌شوند.
• تولید موارد کلیدی

شــبه  تابــع  خروجــی  و   H-MAC اســتاندارد  از   TLS
اســتفاده  کلیــدی  مــوارد  تولیــد  بــرای   )PRF( تصادفــی 

SSL واقعی به کار برده شده در  Handshake :2 شکل
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 RSA، از خروجــی SSL می‌کنــد. ایــن در حالــی اســت کــه
اســتفاده   Fortezza/DMS یــا   Deffine-Hellman

می‌کند.
Finished •

 PRF از خروجــی Finished بــرای ایجــاد پیــام TLS در
الگوریتــم H-MAC همــراه بــا master secret بــه صورت 
اســتفاده   "server finished" یــا   "Client finished"
می‌کند اما در SSL، به همان شیوه ad-hoc که مواد کلید 

تولید شده‌اند، ایجاد می‌شود.
• Cipher Suiteهای پایه

همانطــور کــه قبلا اشــاره شــد، SSL به صــورت خاص از
RSA ، Deffine-Hellman و Fortezza/DMS اســتفاده 
می‌کنــد امــا TLS اســتفاده از Fortezza/DMS را متوقــف 

کرده است.
 
5- چگونه یک سایت گواهی SSL دریافت می‌کند֎֎

دو راه بــرای دریافــت ایــن گواهــی وجــود دارد. یــک وب 
مستر می‌تواند گواهی صادر کرده و امضا کند و کلید‌های 
self- رمزنــگاری ایجــاد کنــد. چنیــن گواهی‌هایی را گواهــی

signed گوینــد. هنــگام دسترســی بــه یک ســایت، کاربر 
هشــدار گواهــی نامعلــوم را دریافــت می‌کنــد. در چنیــن 
ســایت‌هایی پنجــره مرورگــر یــا یــک قفــل که خطــی روی 
 ،Not Secure آن کشــیده شــده، یــک ســپر قرمــز، کلمــه
حــروف HTTPS قرمــز رنگ به جای رنگ ســبز و یا حروف 
HTTPS کــه در بخــش آدرس مرورگــر خــط قرمزی بر روی 
حروف کشــیده شــده اســت، را نشــان می‌دهد که توســط 
مرورگرهــای مختلــف و نســخه‌های متفــاوت مرورگرها این 
نشانه‌ها متفاوت خواهد بود و در شکل 4 این مورد نشان 

داده شده است.
راه‌حل بهتر برای دریافت گواهی خرید یک گواهی امضا 
شــده توســط CA(Certificate Authority( معتبر است. 
CA هــا اســناد مســئول ســایت و حــق مالکیــت دامنــه را 
بررسی می‌کنند سپس صدور یک گواهی، مشخص کننده 
یــک شــرکت مشــروع ثبــت شــده در یــک منطقــه خاص 

است.
میزان خوش‌نامی و اعتبار CA ها تعیین کننده این است 
که چه میزان توسعه‌دهندگان مرورگرها به آن اعتماد دارند 
و ســایت‌های دارای گواهی‌نامــه خــود را چگونــه نمایــش 

می‌دهنــد. قیمت گواهی بســتگی به نــوع و مدت اعتبار و 
همچنین میزان اعتبار CA نیز دارد.

 
SSL انواع گواهی 

گواهی‌های امضا شــده توســط CA ها در انواع مختلفی 
وجــود دارنــد که میزان اعتبــار، مدت، چگونگــی دریافت و 
قیمت می‌تواند این انواع را از هم جدا کند. همان‌طور که 
گفته شد گواهی‌نامه SSL دارای انواع مختلفی است، که 
هر نوع آن تامین کننده نیاز خاصی می‌باشد و از اعتبار و 
قیمــت متفاوتی برخوردار اســت و عــاوه بر تامین امنیت 
مــی توانــد اعتبــار یک ســازمان را نمایش دهــد. به منظور 
انتخاب بهترین نوع گواهی‌نامه SSL و صرف مناسب‌ترین 
هزینــه بــه منظور بــرآورده نمــودن نیاز و کارایــی مطلوب، 
لازم اســت ابتدا تعریفی از آن‌ها داشــته باشــیم. البته در 
بیــن مــواردی که در ادامه توضیح خواهیــم داد گواهی‌های 
Self-signed SSL را توضیــح نمی‌دهیــم بــه ایــن دلیل که 

اعتبار خاصی ندارند.
گواهی‌نامه اعتبارسنجی دامنه

 Domain Validation که آنرا SSL این نوع از گواهی‌نامه
DV نیــز می‌نامنــد مرجع صادرکننده گواهینامه بر اســاس 
نــام دامنــه اعتبارســنجی را انجــام می‌دهــد و بــه بررســی 
صحــت یا اعتبار ســازمان یا صاحب دامنــه نمی‌پردازد. به 
طــور مثــال از اطلاعات به دســت آمــده از WHOIS اغلب 
اســتفاده می‌کنند. همچنین مدت زمانی که برای دریافت 
گواهی لازم اســت بســیار کوتاه می‌باشــد بــه این دلیل‌که 
صادرکننــدگان بــه صورت آنلایــن و در لحظه این گواهی را 
صادر می‌کنند. این گواهی بیشتر برای صاحبان وب‌سایت 
و اشــخاص عادی یا به اصطلاح شــخص حقیقی مناســب 
اســت کــه هــدف از تهیــه گواهــی SSL بــرای آن‌هــا صرفــاً 
تغییــر HTTP بــه HTTPS می‌باشــد. از نــکات مثبــت این 
گواهی می‌توان به سرعت صدور و قیمت کمتر و از نکات 
منفــی آن بــه اعتبار و امنیت کمتر اشــاره کرد. چون‌که در 
ایــن گواهــی هیــچ نامــی از صاحب گواهی SSL یا ســازمان 
مربوطــه در بخــش اصلاعــات گواهی‌نامــه در مرورگــر بــه 
بازدید کننده نمایش داده نمی‌شــود نمی‌توان آن را معتبر 

دانست. 
گواهی‌نامه اعتبار سنجی سازمانی

 Organization(OVکه آنرا با نام SSL این نوع گواهینامه
Validation(نیز

بــرای  می‌شناســند 
یــک  اعتبــار  تاییــد 
یــا شــرکت  و  ســازمان 
استفاده شده و سطح 
اعتبــار آن بســیار بالاتر 
 SSL DV از گواهینامــه
اســت و کاربرانــی کــه 
به ســایت این سازمان 
مراجعــه  شــرکت  یــا 
بخــش  در  می‌کننــد 
بــه  مربــوط  اطلاعــات 
جزئیاتــی  گواهی‌نامــه 
را در مــورد آن‌هــا دارند 
و با اطمینان بیشــتری 
را  خــود  فعالیت‌هــای 
انجام می‌دهند. صدور 
گواهی‌نامــه  نــوع  ایــن 
کامــل  تاییــد  نیازمنــد 
درخواســت  هویــت 
بایــد  و  اســت  کننــده 

از ســازمان‌ها و شــرکت‌های رســمی باشــند. شــرکت‌ها، 
طــور  بــه  و  وزارتخانه‌هــا  بانک‌هــا،  دولتــی،  ســازمان‌های 
کل اشــخاص حقوقــی از متقاضیــان ایــن نــوع گواهینامــه  
SSL  هســتند. درخواســت‌کننده بایــد مــدارک کامل ثبتی 
و قانونــی و هویتی شــرکت، ســازمان و نهــاد مربوطه را به 
همراه فرم‌های درخواســت و معرفی یک شــخص مسئول 
همــراه مــدارک در مرحلــه اول بــه صــورت اینترنتی ارســال 
نمــوده و پــس از قبول درخواســت از ســمت صادر کننده، 
نســخه ترجمــه شــده تمام مــدارک مهــر شــده را از طریق 
پست بین‌المللی مانند DHL به صادرکننده ارسال نماید. 
در صــورت تهیــه و فعــال نمــودن ایــن نــوع از گواهی‌نامــه، 
اطلاعات تایید شده هویت آن سازمان در بخش جزئیات 
گواهینامه  SSL  نشان داده می‌شود که خاص آن سازمان، 

شرکت و یا نهاد می‌باشد.
گواهی‌نامه اعتبارسنجی گسترش یافته

 Extended(EV مشــخصه اصلــی ایــن گواهی‌نامــه کــه
Validation( نیز نام دار  نشان سبز رنگ قفل در مرورگر 
اســت و برای صدور آن روندی که در گواهی‌نامه OV طی 
شــد نیز در این گواهی باید طی شــود اما روند بررســی‌ها 
و ارزیابی برای این گواهی بســیار دقیق‌تر و با حساســیت 
بالاتــری خواهــد بــود بــه همیــن دلیــل از اعتبــار و ارزش 
بالاتری برخوردار است و معمولاً سازمان‌های بزرگ در دنیا 
از جملــه شــرکت‌هایی مثل گــوگل از این نــوع گواهی‌نامه 
اســتفاده می‌کننــد. مــدارک مــورد نیــاز بــرای ســفارش این 
نــوع از گواهی‌نامــه SSL همانند گواهی‌نامه OV می‌باشــد 
بــا ایــن تفــاوت کــه احــراز هویــت ســازمان و یــا شــرکت 
دقیق‌تــر بــوده و مــدارک بیشــتری و با دقت بالاتــری مورد 
رســیدگی قــرار می‌گیــرد، بــه عــاوه هزینه آن بالاتر اســت 
برای اعتبارســنجی کلیه اطلاعات از جمله شــماره تلفن‌ها 
و اطلاعات وب بررســی می‌شــود. در جدول 1 مقایســه‌ای 
در مــورد گواهی‌نامه‌ها انجام شــده اســت که ملاحظه آن 

می‌تواند مفید باشد.
 مشکلات گواهی‌نامه‌ها

کلیــدی  اصــول  و  مهــم  بســیار  سیاســت‌گذاری  یــک 
بــرای توســعه‌دهندگان مرورگرهایــی ماننــد گــوگل کروم و 
فایرفاکــس موزیــا امنیت آنلاین و محافظــت از داده‌های 
کاربــران اســت. به عنــوان مثال در فصل پاییز ســال 2017 
گــوگل اعــام کــرد کــه صفحاتــی کــه از HTTP اســتفاده 
می‌کننــد را نــا امــن یــا بــا عبــارت "Not Secure" نشــان 
می‌دهد و در قدم‌های بعد اساســاً مانع دسترســی کاربران 
به چنین صفحاتی می‌شــود. ایــن حرکت گوگل به صورت 
موثــری ســایت‌هایی کــه HTTP بودند را مجبــور به خرید 
گواهــی معتبــر کــرده اســت. بــر ایــن اســاس تقاضــا بــرای 
خدمات CA ها افزایش یافته اســت و این افزایش تقاضا 
باعــث می‌شــود بــه موجب تعجیــل در چک کردن اســناد، 

تاثیر منفی بر کنترل کیفیت داشته باشد.
نتیجــه ایــن امــر آن اســت کــه امــروزه گواهی‌هــای قابل 
اعتمــاد و معتبــر بــه وب‌ســایت‌هایی کــه کامــاً غیــر قابل 
اعتمــاد هســتند صــادر شــود. یــک مطالعــه گــوگل نشــان 
می‌دهد که یکی از بزرگترین و معتبرترین CA ها بیش از 
30 هــزار گواهی‌نامــه را بدون انجام اقدامات قانونی صادر 
کرده است. پیامدهای ناشی از این مطالعات در قبال این 
CA بــه ایــن صــورت بود کــه گوگل اعلام کرده اســت که تا 
عــدم اصلاح کامل سیســتم تائید و معرفی اســتانداردهای 
جدید، تایید اعتبار گواهی‌نامه‌های آن‌ها را متوقف خواهد 
ســاخت. موزیلا نیز قصد دارد ســخت‌گیری بیشتری را در 
خصــوص اعتبــار گواهی‌نامه‌هــا انجــام دهــد. با وجــود این 
موارد هنوز هم نمی‌توان به طور کامل مطمئن شد که یک 
گواهی‌نامه و صاحب آن دارای اطمینان هستند. حتی در 

شکل 4: تفاوت بین یک سایت امن با سایت ناامن در انتقال اطلاعات

TLS  شکل3. پشته پروتکل
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SSL جدول 1. مقایسه بین گواهی‌نامه‌های

مــورد گواهی‌هــای EV که به صورتی تمامی الزامات امنیتی 
را در مورد آن رعایت می‌کنند نیز نشان سبز رنگ قفل هم 

به طور کامل قابل اعتماد نخواهد‌‌ بود.
متاســفانه اخیــراً وضعیــت گواهی‌نامه‌هــای EV نیــز نــا 
امیدکننــده بوده اســت. یــک جاعــل )Phisher( به عنوان 
مثال یک شرکت را تحت نام مشابه یک شرکت شناخته 
شده ثبت کند و یک گواهی EV برای این سایت به دست 
آورد. نام شــرکت چون مشــابه یک شــرکت معتبر بوده و 
دارای قفل ســبز رنگ معتبر اســت می‌تواند برای عملیات 
فیشــینگ مــورد اســتفاده قرار گیــرد و بســیاری از کاربران 
نیز متوجه این نام مشــابه نخواهند شــد. بنابراین کاربران 
هنگام اســتفاده از صفحات وب کاملاً مراقب این موضوع 

بوده و آدرس را به صورت دقیق چک کنند.
6-  توصیه‌ها֎֎

توصیه‌های زیر در این زمینه می‌تواند راه‌گشا باشد.

• همیشه در ورود اطلاعات در حساب کاربری، رمزهای 
عبور، اعتبارنامه‌های بانکی و یا هر اطلاعات شخصی دقت 
کنید و اطمینان حاصل شــود که آدرس و نام دامنه کاملاً 
صحیــح باشــد. معمــولاً ســایت‌های جعلی بســیار مشــابه 
ســایت‌های اصلی هســتند و قبــل از کلیک کــردن بر روی 
لینکــی حتماً اطمینان حاصل شــود کــه لینک قابل اعتماد 

است یا خیر.
• همیشه در مورد خدماتی که یک سایت ارائه می‌دهد 
و در واقع مواردی که شما نیاز دارید تا در سایت ثبت‌نام 

کنید، هوشیار باشید.
• اطمینان حاصل کنید که سیســتم مورد اســتفاده شما 
به خوبی توسط یک سامانه امنیتی مورد محافظت است.

منابع:

Extended 
Validation
(DV) SSL

Organization 
Validation
(OV) SSL

Domain 
Validation
(EV) SSL

■■■Proves domain ownership

■■Validates organization
■Shows business is 

legitimate
■■■Boosts Google ® ranking
■■■Strongest SHA-2048 & 2-bit 

encryption 
■■■Padlock in address bar
■Green address bar
■■■Protects 1 website
■■■Protects multiple websites 

(Multi-domain SAN SSL)
■■Protects all subdomains

(Wildcard SSL)
■■■Security trust seal

https://www.sans.org/reading-room/whitepapers/protocols/ssl-tls-beginners-guide-1029?utm_medium=Email&utm_source=House+List&utm_campaign=SANS+Welcome&utm_content=Email7_SSLandTLS_EMEA
https://www.godaddy.com/web-security/ov-ssl-certificate
https://www.kaspersky.com/blog/certificates-are-different/22147/?utm_source=threats.kaspersky.com&utm_medium=blog&utm_campaign=news_block
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ساختار کلی

تعیین هدف

مشخص کردن پورت هدف

موتور اسکریپتی

زمانبندی برای اسکن

گزینه‌های کاوش

فرمت‌های خروجی

انواع اسکن

Nmap [هدف{ ]نوع اسکن[ ]گزینه ها}

ای پی ورژن چهار 192.168.1.1

ای پی ورژن شش AABB:CCDD::FF%eth0

نام هاست www.target.tgt

محدوده ای پی 255-255.0-192.168.0

CIDR بلاک 16/192.168.0.0

خواندن لیست هدف‌ها از یک فایل -iL <نام فایل>

اسکن صد پورت محبوب -F

اسکن یک محدوده از پورت‌ها -p <port1>-<port2>

اسکن لیستی از پورت‌ها -p <port1>,<port2>,...

UDPوTCP اسکن پورت‌های -p U:53,U:110,T445-20

اسکن n پورت محبوب --top-ports <n>

اسکن تمامی پورت‌های موجود  -p-

اسکن تمامی پورت‌ها از آخر به اول -p-0

استفاده از اسکریپت پیشفرض -sC

استفاده از یک اسکریپت مشخص --script   <نام اسکریپت>   

اسکن لیستی از پورت‌ها --script-args= 
<Name=Value>

به روز رسانی اسکریپت‌ها  --script-updatedb

بسیار کند،برای عبور از IDS استفاده می‌شود. -T0

کند ولی سریعتر از  T0. برای عبور از IDS استفاده می‌شود. -T1

ده مرتبه کند تر از اســکن معمولی برای کاهش پهنای باند اســتفاده 
شده کاربرد دارد.

-T2

حالت پیشــفرض. یک مدل داینامیک زمانبدی اســت که بر اســاس 
پاسخ گویی هدف عمل می‌کند.

-T3

اســکن ســریع ممکن اســت با درخواســت های زیادی که برای هدف 
میفرستد آن را مختل کند.

-T4

نســبت بــه  T4ســریع تر اســت و علاوه بــر احتمال ایجــاد اختلال در 
هدف ممکن است در اسکن پورت‌هایی را از دست بدهد.

-T5

درخواست probe ارسال نمی‌شود، با فرض اینکه تمامی هاست‌ها 
فعال هستند.

-Pn

درخواســت prob پیشــفرض ارســال میشــود.) TCP 80 و 445 و  
) ICMP

-PB

چــک می‌کنــد کــه آیا هاســت مورد نظر فعال اســت بــا چک کردن 
لیست پورت‌های TCP که به آن داده‌ایم.

-PS 
<ports>

از درخواست ICMP Echo استفاده می‌کند. -PE

از درخواست ICMP Timestamp استفاده می‌کند. -PP

از درخواست ICMP Netmask استفاده می‌کند. -PM

Nmap خروجی استاندارد -oN

خروجی با قابلیت Grep شدن -oG

XML خروجی به صورت -oX

 )nmap,gnmap,xml( خروجی به هر سه فرمت ذکر شده
در فایل‌های جداگانه  با نام تعیین شده

-oA 
<basename>

فقــط درخواســت Prob ارســال میکند.)میتوانــد فعــال بــودن 
هاست ها را تشخیص دهد، پورت اسکن نمی‌کند.(

-sn

SYN اسکن -sS

TCP Connect اسکن -sT

UDP Scan اسکن -sU

اسکن ورژن )به عنوان مثال ورژن سرویس موجود بر پورت‌های 
متفاوت  را تشخیص می‌دهد.(

-sV

این اسکن سیستم عامل هدف را تشخیص میدهد -o

یک درخواســت  tcp سفارشــی برای هدف ارســال میکند.) به 
عنوان مثال ACKPSH یا RSTSYN و ...(

-scanflags
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متا اسپلویت

متا اســپلویت فریمورکی ســورس باز است که به صورت اختصاصی برای 
متخصصــان تســت نفــوذ، هکرهــا، محققیــن امنیتــی و دیگر فعــالان موجود 
در زمینه امنیت شــبکه نوشــته شــده اســت. شــما با اســتفاده از این فریمورک 
می‌توانید آسیب‌پذیریهای موجود در سیستم‌ها، شبکه‌ها و نرم‌افزارهای گوناگون را 
بکار گرفته و به این سیستم‌ها نفوذ کنید. این اپلیکیشن به صورت پیش‌فرض دارای 
اکسپلویت‌های بسیاری می‌باشد ولی علاوه بر آن شما می‌توانید خودتان اکسپلویت 

دلخواه خود را ایجاد کنید و به آن اضافه کنید.
متا اسپلویت دارای 3 نسخه زیر است که استفاده از هر نسخه بستگی به نیاز 

شما و سطح کاری که میخواهید انجام بدهید بستگی دارد:
Metasploit Pro •

Metasploit Community •
Metasploit Framework •

متخصصان امنیتی، متخصصان تست نفوذ، مدیران شبکه، برنامه نویسان و همه 
اشــخاصی کــه در زمینــه امنیت فعالیت می‌کنند نیاز دارند تا مهــارت کار با ابزار متا 
اســپلویت را کســب کنند. متخصصان امنیتی و متخصصان تســت نفوذ در فازهای 
جمع آوری اطلاعات، کشــف و اســکن آســیب‌پذیری، بکارگیری، اکســپلویت، نفوذ و 
حملــه بــه سیســتم‌ها و حملات پس از بکارگیــری این ابزار می‌توانند به آســانی یک 
تست نفوذ را پیاده‌سازی کرده و هدف خود را عملی کنند. قابل ذکر است که ابزار 

متا اسپلویت یکی از کلیدی‌ترین ابزارهای تست نفوذ می‌باشد.
نسخه‌های رایگان متا اسپلویت را می توانید در kali و pentesterbox مشاهده 

نمایید. 

معرفی ابزار



21

مقدمه‌ای بر نحوه‌ 
ایجاد درب پشتی به 

صورت دستی

در علوم  امنیت، درب پشــتی به نوعی از بدافزار گفته می‌شــود 
که بتوان از آن بدون اجازه به قســمت‌های مشــخصی از یک رایانه، 
دیــوار آتــش، یــا افزاره‌های دیگر دســت پیــدا کرد. درهای پشــتی ممکن 
اســت از قبل در سیســتم‌عامل  وجود داشــته باشــند یا اینکه فرد نفوذگر 
بــا فریــب کاربــر، او را نســبت بــه نصــب درب پشــتی ترغیب کنــد )حملات 
مهندسی اجتماعی و ... (. معمولا درب‌های پشتی با هدف دسترسی دوباره 
بــه سیســتم‌عامل یــا ســامانه‌ای خاص ایجاد می‌شــود تا مهاجــم بتواند بعد 
از نفــوذ بــه آن ســامانه روشــی را برای خود جهت نفوذ دوبــاره ایجاد کند تا 
مجبــور بــه انجــام تمام مراحل قبل‌تر از آن که بعضا بســیار زمان‌بر اســت، 
نباشــد. ایــن مقالــه بــه بررســی نحوه ایجــاد یک درب پشــتی می‌پــردازد که 
شــما با داشــتن دانش در این مورد می‌توانید درک بهتری از آنالیز و تحلیل 

سیستم‌ها داشته باشید.
)exploit-db.comنام کاربری نویسنده در سایت(abatchy17:نویسنده

معرفی مقاله

لینک دانلود:

https://www.exploit-db.com/docs/english/42061-introduction-to-manual-backdooring.pdf
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مطالعــه‌  بــه  علاقه‌منــد  اگــر 
خلاصــه‌ای از جنگ‌های ســایبری 
کــه علیــه دولت‌هــا، ارتــش‌ و مراکــز 
و  حســاس  زیرســاخت‌های  نظامــی، 
کســب‌و‌کارها در بیست سال گذشته 
رخ داده اســت هســتید ایــن کتــاب را 
مطالعــه کنید. هم‌چنیــن در این کتاب 
می‌توانیــد مثال‌های کوچکــی را ببینید 
کــه بــرای جلوگیــری از هــر یــک از این 
اســت.  بــوده  نیــاز  عملیــات ســایبری 
ایــن کتــاب برخــاف کتاب‌هایــی کــه با 
محوریت بدافزار اســتاکس‌نت با نگاه 
ویــژه بــه ســامانه‌های کنتــرل صنعتــی 
را  خــود  محوریــت  شــده‌اند،  نوشــته 
بررسی انواع حملات سایبری با اهداف 
متفــاوت قــرار داده اســت. اگرچــه این 
کتــاب اطلاعات زیــادی در مــورد آینده‌ 
جنــگ ســایبری نمی‌دهــد امــا بررســی 
ممکــن  گذشــته  ســایبری  جنگ‌هــای 
است روند این جنگ‌ها را نشان دهد. 
حتــی ایــن کتــاب در مورد این مســئله 

بحث می‌کند که در دنیای امروز سامانه‌های ارتباطی و اغلب اجزایی که برای جنگ فیزیکی نیاز است، از راه شبکه‌ به یکدیگر متصل شده‌اند و بیش‌تر به نرم‌افزار‌های آسیب‌پذیر 
وابســته هســتند که احتمال حملات ســایبری را افزایش می‌دهد. نویســنده‌ این کتاب Richard Stiennon اســت، وی پس از تعریف جنگ ســایبری و بیان این مسئله که با احتمال 
زیادی جنگ سایبری از مدت‌ها پیش آغاز شده و در زمان مناسب اثرات آن مشخص می‌شود، در مورد سلاح‌های سایبری به کار رفته در هر حمله‌ سایبری اطلاعاتی را ارائه می‌دهد.

Richard Stiennon : نویسنده
لینک کتاب:

جنگ 
سایبری
 در راه 
است

معرفی کتاب

https://www.amazon.com/There-Will-Be-Cyberwar-Network-Centric/dp/0985460784
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باج افزار چیست؟
هادی گلباغی��

بــاج افزارهــا )Ransomware( نوعــی بدافزار هســتند که در ســال‌های اخیر یک تهدید 
امنیتــی جــدی بــه شــمار می‌آینــد. باج‌افزارهــا دسترســی به فایل‌هــا و سیســتم را محدود 
می‌کنند و حتی ممکن اســت دسترســی به کل سیســتم‌عامل قطع شــود و قربانی را به 
پرداخت باج به مهاجم مجبور ‌کنند تا دسترسی به فایل‌ها و سیستم دوباره برقرار شود. 
اولین نســخه باج افزارها در اواخر دهه ۱۹۸۰ میلادی توســعه یافت و تا ســال‌ها این نوع 

بدافزار مورد استفاده نبود.
 بــا توجــه بــه رشــد قابــل توجــه حمــات باج‌افزارهــا، بســیار مهــم اســت تــا روش‌هــای 
پیش‌گیرانه و محافظتی در مقابل این نوع بدافزار مدنظر قرار گیرد. باج‌افزار یک تهدید 
در حال رشــد اســت که فایل‌های کاربر را رمزنگاری کرده و کلید رمزگشــایی را تا پرداخت 
باج که معمولاً به‌صورت ارز‌های مجازی است توسط قربانی نگه می‌دارد. این نوع بدافزار 
سالانه، مسئول ده‌ها میلیون دلار اخاذی است. نرخ گسترش باج‌افزار در سال‌های اخیر 
روندی بســیار شــدیدی را داشــته است به شــکلی که از 4 میلیون نمونه آلودگی در سال 
2015 به 638 میلیون مورد آلودگی در سال 2016 رسیده‌اند. همچنین  در طول سال 2016 
در حــدود 48 درصــد شــرکت‌های تجاری به صورت میانگین یک حملــه باج‌افزار را تجربه 
کرده‌اند که می‌توان گفت در هر 40 ثانیه یک حمله انجام گرفته است. این آمارآلودگی به 
باج‌افزار برای حوزه آموزشی 23 درصد، حوزه فناوری اطلاعات 22 و حوزه رسانه 21 درصد 
بوده است. همچنین در کمپانی‌ بالای هزار نفر کارمند 25 درصد و در کمپانی‌های کوچک 
20 درصد از آن‌ها حداقل یک حمله باج‌افزار را تجربه کرده‌اند و 71 درصد از کمپانی‌هایی 
که مورد حمله باج‌افزارها قرار گرفته‌اند سیستم‌هایشــان آلوده شــده اســت. در دو ســال 

گذشته 60 درصد از کل حملات بدافزارها مربوط به حملات باج‌افزارها بوده است.
 در شکل 1 رشد این باج‌افزارها در سال 2017 و در شکل 2 و 3 تعداد باج‌‌افزارهای جدید 

و مجموع باج‌افزارها در سه ماهه اول سال 2018 نشان داده شده‌اند.
رونــد تکاملــی باج‌افزارهــا از ابتــدا تا کنــون به صورت جدول 1 )صفحه 26( اســت که در 
سالیان اخیر نمونه‌های بیشتری از باج‌افزارها معرفی شده‌اند و توجه به نمونه‌هایی بوده 

است که دارای بیشترین تخریب و تکثیر بوده‌اند.
باج‌افزارها‌ در حالت کلی به دو دســته تقســیم می‌شــوند که در ادامه هر کدام بررســی 

خواهند شد.

)Screen Lockers( قفل‌کننده‌های سیستم و صفحات •
ایــن نــوع از باج‌افزارهــا از ابتــدا مــورد اســتفاده قــرار گرفتند که بــا نــام Winlocker نیز 
شــناخته می‌شــوند. وقتی سیســتم به این نوع باج افزار آلوده شــود با پیامی روی صفحه 
نمایــش مواجــه خواهــد شــد به ایــن معنی که تمــام فعالیت‌هــای کامپیوتر شــما قفل یا 
منجمــد و یــا Freeze شــده اســت. پــس از راه اندازی مجدد سیســتم، پنجــره‌ای با اندازه 
کامــل ظاهــر مــی شــود کــه اغلب همراه با نمــاد FBI و وزارت دادگســتری آمریکا اســت و 
نشان می‌دهد که فعالیت غیر قانونی بر روی کامپیوتر شما شناسایی شده است و شما 

باید بابت فعالیت‌های غیر قانونی مانند جرایم سایبری و … هزینه ای پرداخت کنید.

)Encryption Ransomware( باج‌افزارهای رمزگذار •
بعد از مدت زمانی باج‌افزارها علاوه بر قفل کردن صفحه کلیه اطلاعات سیستم کاربر 
را نیز رمزنگاری و غیرقایل دسترس کردند. این نوع بدترین نوع باج افزارها هستند و  پس 
از رمزگذاری فایل‌ها خواســتار پرداخت هزینه برای رمزگشــایی و بارگذاری مجدد فایل‌ها 
هستند. دلیل اینکه این نوع باج افزار بسیار خطرناک هستند این است که بعد از اینکه 
مجرمان سایبری فایل های شما را رمزگذاری کردند، هیچ نرم افزار امنیتی قادر به بازیابی 
و بازگردانــی فایــل هــای شــما نخواهــد بــود بجز اینکه هزینــه را پرداخت کنیــد و حتی در 

صورت پرداخت هزینه نیز تضمینی برای بازگردانی فایل ها نخواهد بود.
نکتــه‌ای کــه بســیار بــا اهمیت به نظر می‌رســد شــاید این باشــد کــه باج‌افزارهــا از چه 
منابعی ممکن است منتشر شوند. منابعی که باعث انتشار و تکثیر باج‌افزارها می‌شوند 

به صورت زیر هستند:
• وب‌سایت‌های آلوده

• هرزنامه‌ها و ایمیل‌های فیشینگ
• نرم‌افزارهای مخرب

• سو استفاده از آسیب‌پذیری‌ها
• شبکه داخلی

در توضیــح مــوارد بــالا می‌تــوان گفت که تکثیر باج‌افزارها بیشــتر از طریق هرزنامه‌ها و 
ایمیل‌هــای فیشــینگ صورت می‌گیــرد. در آماری 64 درصد از تکثیــر باج‌افزارها مربوط به 
تکثیر از طریق هرزنامه‌ها و 16 درصد از طریق وب‌ســایت‌ها و وب‌اپلیکیشــن‌های آلوده 
صورت گرفته اســت. تکثیر از طریق هرزنامه‌ها به این شــکل اســت که ایمیلی‌هایی به 
صورت انبوه به کاربران ارسال می‌گردد که این ایمیل‌ها ممکن است شامل پیوست‌های 
مخرب مانند فایل‌های PDF یا اســناد Word  باشــد یا ممکن اســت حاوی پیوندهایی به 
وب سایت های مخرب باشد. هرز‌نامه‌ها با استفاده از روش‌های مهندسی اجتماعی به 
منظور فریب مردم برای باز کردن پیوست‌ها و یا کلیک روی لینک‌ها، در قالب فرآیندی 
مطمئــن بــه دنبال اهداف خرابکارانه خود هســتند. مجرمان ســایبری و نویســندگان باج 
افزارهــا، بــه منظــور ترســاندن کاربــران و ترغیــب آن‌هــا، از نمادهایی مانند FBI اســتفاده 
می‌کنند تا کاربران را مجاب به باز کردن فایل‌های پیوســت و در نهایت آلوده کردن آنها 

شکل 1. رشد باج‌افزارهای جدید در سه ماهه چهارم سال 2017

شکل 2. نمودار باج‌افزارهای جدید تا سه ماه نخست سال 2018 از آزمایشگاه مک‌آفی

شکل 3. نمودار تعداد کل باج‌افزارها تا سه ماه نخست سال 2018 از آزمایشگاه مک‌آفی

گزارش تحلیلی
1
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کنند.
یکی دیگر از روش های آلوده‌ســازی رایج که در اواســط ســال ۲۰۱۶ به اوج خود رســید، 
استفاده از تبلیغات‌ است یعنی به این شکل که با استفاده از تبلیغات آنلاین مخرب نرم 

افزارها یا باج‌افزارهای مخرب را توزیع و تکثیر کرد. 
همچنیــن باج‌افزارهــا در چه پلتفرم‌هــای مختلفی وجود دارند که می‌تــوان به موارد زیر 

اشاره کرد:
• ویندوز

• مک
• لینوکس

IOT دستگاه‌های •
• اندروید

IOS •
با آلودگی به وسیله باج‌افزار داده‌ها چگونه از دست می‌روند؟֎֎

باج افزار وارد سیستم قربانی می‌شود. در این بخش دو حالت وجود دارد:
1. صفحه نمایش را قفل می‌کند.

2. تمامی فایل‌ها در سیستم رمزگذاری می‌شوند.
در هر دو حالت پیغامی برای باج‌خواهی منتشر می‌شود که مهلت و نحوه پرداخت  را 
اعلام کرده است و معمولاً این باج به صورت پرداخت از طریق ارسال کد ارزهای مجازی 

است.
ســوالی کــه مطرح می‌شــود به این صورت اســت کــه در مقابل باج‌افــزار چگونه از خود 
محافظــت کنیــم؟ در زیــر بــه مواردی که می‌تواند در این حوزه مفید باشــند اشــاره شــده 

است:
• هرگز ضمیمه ایمیل‌های مشکوک و فایل‌های دانلود شده مشکوک را باز نکنید.

• سیستم‌عامل و نرم‌افزارهایتان را به روز رسانی کنید.
• بــه طــور منظم از داده‌هایتان فایل پشــتیبان تهیه کــرده و در مکان‌های مختلفی قرار 

دهید.
• یــک برنامــه ضــد بدافــزار مطمئــن و یــا ضــد باج‌افزار نصب کــرده و به طور مــداوم به 

روزرسانی کنید.

در صورت آلودگی به باج‌افزار چه کاری می‌توان کرد؟֎֎
• روی هیچ فایلی کلیک نکنید و به حساب‌های کاربری و ایمیل خود وارد نشوید.

• بــه هیچ‌وجــه پرداخــت باج توصیه نمی‌شــود چون که هیچ تضمینی نیســت که حتی 

پس از پرداخت باج اطلاعات برگردانده شــوند. در شــکل 4 آماری در این خصوص نشــان 
داده شده است.

• دسترسی شبکه سیستم را فوراً قطع کنید.
• در صورت عدم تسلط کافی سیستم را به نزدیک‌ترین مرکز آپا یا شرکت امنیتی انتقال 

دهید تا مشکل را حل کنند.
• در صــورت تســلط بــا نصب وینــدوز و فرمت ویندوز آلوده قبلی و بازیابی سیســتم با 

استفاده از نسخه‌های پشتیبان مشکل حل خواهد شد.
درخصــوص کاربرانی که سیستم‌هایشــان با باج‌افزار آلوده می‌شــود آزمایشــگاه امنیتی 
کسپرسکی تحقیقاتی را انجام داده است که نتایج آن در ادامه بررسی خواهند شد. طبق 
تحقیقات کسپرسکی53 درصد از کاربران با وجود اینکه می‌دانند ممکن است فایل‌های 
دیجیتــال شــامل عکس‌هــا و ویدئوهــای خــود را از دســت بدهنــد حاضر بــه پرداخت باج 
نیستند. همچنین به طور میانگین کاربرانی که حاضر به پرداخت باج در ازای برگرداندن 
فایل‌های دیجیتال‌شان می‌شوند، فقط حاضر به پرداخت مبلغ کمی هستند. 72 درصد 
از سیســتم‌های آلوده مربوط به شــرکت‌های تجاری دسترســی‌ به داده‌هایشان دو روز  یا 
بیشتر از دو روز را از دست داده‌اند. از 26 درصد از آمریکایی‌ها و 24 درصد از کانادایی‌ها 
اعلام کردند که حاضر هستند به طور دائم شبکه‌های اجتماعی را کنار بگذارند به شرطی 
که در آینده از فایل‌های دیجیتالی و شخصی‌شان محافظت شود. سه مورد از اطلاعات 
مهمــی کــه نگرانــی از دســت دادن آن وجود دارد شــامل اطلاعات حســاب بانکی، شــماره 
تامین اجتماعی و اطلاعات کارت اعتباری هســتند. برای افرادی که بیشــترین ارتباطات را 
در فضای ســایبری دارند 42 درصد اعلام کردند که نمی‌دانند باج‌افزار چیســت و تنها 13 

درصد نسبت به باج‌افزار نگران بوده‌اند.
با وجود تمام موارد گفته شده اما هنوز هم باج‌افزارها بزرگ‌ترین نگرانی در سال 2018 
در حوزه تهدیدات سایبری هستند که این مورد شنان می‌دهد که راه‌حل‌های پیش‌گیرانه 
از طرف کاربران باید با جدیت پیگیری شود و تهدید باج‌افزارها را باید بسیار جدی گرفت.

منابع:

شکل 4. آماری از برگشت داده ها و پرداخت باج در باج افزارها

https://securelist.com/ransomware-and-malicious-crypto-miners-in-2016-2018/86238/
https://www.csoonline.com/article/3236183/ransomware/what-is-ransomware-how-it-works-and-how-to-remove-it.html
https://blog.barkly.com/ransomware-statistics-2017
http://www.ijcseonline.org/pub_paper/12-IJCSE-02742.pdf


26

تاریخ تکثیر توضیحات
اولیه

نام باج‌افزار

1989AIDS Trozen (PC cyborg)توزیع‌شده در کنفرانس بین‌المللی  WHO AIDS به وسیله فلاپی درایو

2005Trozen.Gpcoderتکثیر به وسیله هرزنامه‌ها و ایمیل‌های فیشینگ برای افراد جوینده کار

2006Trojan.Cryzipحذف فایل‌ها و ایجاد یک رمز عبور محافظت شده

Trojan.cryzip 2006باج‌افزاری مانندTrojan.archiveus

2008GPcode.AKرمزنگاری bit RSA-1024 و پرداختی بین 100 تا 200 دلار

2012Citadelانتشار برای هزینه 3 هزار دلاری به منظور آماده‌سازی و توزیع باج افزار

FBI در قالب فعالیت قانونی اجرا شده و نمایش صفحه قفل شدن توسط Pop-up 2012به عنوان یکLyposit

2012Trojan.Randso.Cنمایش خودش به عنوان مرکز پاسخگویی امنیتی ویندوز

2013CryptoLockerرمزنگاری حدوداً 67 نوع فایل مانند فایل‌های مجموعه آفیس و مهلت سه روزه برای پرداخت باج

2013CryptoLocker 2.0نوشته شده با زبانی متفاوت با نسخه اول و حدوداً 6 برابر تکثیر بیشتر از ژانویه تا دسامبر 2013

نسخه دیگری از باج‌افزار CryptoLocker که با الگوریتم رمز‌نگاری ۲۰۴۸ بیتی RSA رمز می‌کند و تا زمان پرداخت پول، 
پرونده‌های رمز‌شده باقی می‌مانند.

2013CryptoDefense

در اصل Nemucod یک تروجان است که فایل‌های مخرب را به داخل یک سیستم آلوده دانلود می‌کند و دانلودهای آن 
شامل باج‌افزار Teslacrypt نیز می‌باشد.

2015Nemucod

در نســخه CryptoDefense توســعه‌دهندگان فراموش کرده بودند کلید رمز‌گشــایی را از محتویات پرونده‌های باج‌افزار 
حذف کنند و این باعث شکست این نوع شد.

برای غلبه بر چنین شکســتی توســعه‌دهندگان باج‌افزار Cryptowall را ایجاد کرده‌اند که این‌بار بدون کلید رمز‌گشــایی 
پرونده‌ها منتشر می‌شود و امکان باز‌پس‌گیری پرونده‌ها وجود نخواهد داشت.

2015CryptoWall

PIN 2015آلوده سازی سیستم‌های اندرویدی و تغییرLockerPin

Dr.Web 2015کشف شده توسطLinus.Encoder.1

2015New CryptoWallشامل پروتکل‌های متفاوت برای فرار از شناسایی شدن و سخت شدن شناسایی فایل‌های سالم از رمزنگاری شده

ایــن بــاج افــزار ویژگی‌های نمونه‌های قبلی از جملــه CryptoLocker و CryptoWall را دارد. همچنین مبلغ اخاذی حدود 
۷۵۰ دلار و مهلت پرداخت باج 96 ســاعت می باشــد. این گونه بصورت پیوســت ایمیل، در قالب یک فایل ZIP منتشــر 

می‌گردد.

2016CTB Locker

یک باج‌افزار مبتنی بر سرویس Ransomware as a Service است. از سال 2015 باج‌افزارها بیشتر برای فروش سورس 
کد آن‌ها و استفاده کردن باج‌افزار و سفارشی سازی توسط خریداران مورد استفاده بوده است که این دسته به صورت 

مخفف RaaS خوانده می‌شوند.

2016JavaScript-only

با نام GoldenEye نیز شــناخته می شــود و همانند WannaCry بوده و از آســیب پذیری پروتکل SMB سیســتم عامل 
ویندوز برای نفوذ استفاده می کند.

2016Petya

2016KeRangerاولین باج‌افزار که هدف آن حمله به سیستم‌های اپل بوده و برای رمزنگاری بیش از 300 نوع فایل طراحی شده است.

2016Xbotسعی در سرقت اطلاعات بانکی داشته و برای دستگاه‌های اندرویدی در روسیه و استرالیا بوده است.

تعبیه شده در یکی از مجموعه‌ فیلم‌های اره در قالب هرزنامه‌ها و ایمیل‌های فیشینگ و هزینه پرداختی در حدود 150 
دلار بوده است.

2016Jigsaw

2016Lockyپیاده‌سازی و رمزنگاری پیچیده و استفاده از مکانیزم قفل اطلاعات مدرن

این باج‌افزار از روش های پیشرفته ضدتحلیل و فرار از سد نرم افزارها و تجهیزات امنیتی بهره می‌برد و همانند بسیاری 
از باج‌افزارهــا از ماکروهــای تزریــق شــده در فایــل های Word یا Excel اســتفاده کرده و از طریــق هرزنامه‌ها و ایمیل‌های 

فیشینگ  منتشر می شود.

2016Cerber

در این باج‌افزار پس از پرداخت باج فقط پرونده‌های رمزنگاری شــده برگردانده نمی‌شــود بلکه می‌توان از حملات بعدی 
باج افزار نیز مصون ماند.

Spora بســیار حرفــه‌ای طراحــی شــده اســت چــرا که از الگوریتم قــوی برای رمزنگاری پرونده‌ها اســتفاده کــرده و وب‌گاه 
پرداخت مناسبی دارد. همچنین این باج‌افزار بسته‌هایی را ارائه می‌دهد که قربانیان با پرداخت وجه مورد نظر می‌توانند 
این بسته‌ها را بخرند. در این باج‌افزار گزینه‌هایی برای انتخاب وجود دارد. قربانی می‌تواند تنها با پرداخت باج، پرونده‌های 
خود را بازیابی کند یا اینکه با پرداخت‌های دیگری، بدافزار را به کلی از سامانه‌ی خود حذف کرده و از حملات آتی بدافزار 

مصون بماند.

2016Spora

2017Notpetyaهمراه با یک به‌روزرسانی نرم‌افزار جعلی نفوذ انجام می‌گیرد و در بیش از 100 کشور آلوده سازی انجام شد.

ســازنده WannaCry از اکســپلویت شــناخته شده‌ ویندوزEternalBlue استفاده کرد و با استفاده از این آسیب پذیری 
باج افزار WannaCry قادر بود تا به کامپیوترهای آلوده از راه دور دسترسی یافته و رمزنگار خودش را بر روی آن نصب 

نماید و بعد از آلوده کردن یک سیستم در یک شبکه با یک رفتار کرم گونه خود را در شبکه منتشر می‌کند.

2017WannaCry

2017Jaffدر می 2017 به وسیله هرزنامه‌ها  منتشر شد و شبیه به باج‌افزار Locky می‌باشد.

تمامی فایل ها را به فرمت .arena در هنگام رمزنگاری داده‌ها تغییر می دهد و پس از اتمام فرآیند رمزنگاری، دستورالعملی 
برای کاربر نمایش می‌دهند که او چگونه قادر است اطلاعات خود را رمزگشایی کند. در دستورالعمل به نمایش گذاشته 
شده از کاربر خواسته می‌شود که در ازای بازگردانی فایل‌های خود، مبلغی مشخص را  از طریق بیت‌کوین پرداخت کند.

2017Crysis

جدول 1. سیر تکاملی باج‌افزارها از ابتدا تا کنون
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Samsam یک باج افزار همیشــگی نیســت که اقدام به آلوده ســازی همگانی کند بلکه یک باج افزار سفارشــی می‌باشد 
که مختص حملات هدف دار اســت و فایل های سیســتم آلوده را قفل کرده و پیامی مبنی بر "متاســفم )Sorry(" نشــان 

می‌دهد و درآمدی در حدود 300 هزار دلار تاکنون داشته است.

2018New Samsam

این باج‌افزار ابتدا در سال 2017 کشف شد و اغلب کاربران خانگی و سازمان‌های اوکراین را مورد هدف قرار داده بود. به 
نظر می رســد این باج‌افزار از خانواده باج افزارهایGlobeImposter ("GI"( باشــد. مشــاهدات حاکی از آن است که باج 
افزار پس از نفوذ به سیســتم قربانی و اتمام فرایند رمزگذاری فایل‌ها، به انتهای آن‌ها پســوند .docs را اضافه می‌کند و 
پیغام باج‌خواهی را به صورت یک فایل با نام           document.html.docs در هر مکانی که رمزگذاری انجام شده و 

همچنین بر روی دسکتاپ قربانی قرار می‌دهد.

2018PSCrypt

شیوع آن بیشتر در خاورمیانه و به‌خصوص در میان جامعه ایرانیان است و کاربران شبکه‌های اجتماعی هدف اصلی این 
باج‌افزار می باشند. این باج‌افزار از خانواده باج‌افزار متن باز HiddenTear می‌باشد که تحت عنوان  Cyber.exe با حجم 
۱.۴۲ مگابایت و در پوشــش اپلیکیشــنی برای جعل مدارک هویتی از جمله کارت ملی و شناســنامه در حال گســترش در 

بین کاربران تلگرام فارسی زبان است

2018CyberSCCP
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بررسی و تحلیل تهدیدات DDOS برای فراهم‌کنندگان سرویس در سال 2017
فرشته کیاست��

مخفــف   DDoS حملــه  
 distributed denial of(
service(  به معنی سرازیر کردن 
تقاضاهــای زیــاد بــه یک ســرور و 
اســتفاده بیــش از حــد از منابــع 
پهنــای  داده،  پایــگاه  )پردازنــده، 
طــوری  بــه  و…(  حافظــه  بانــد، 
کــه ســرویس‌دهی عــادی آن بــه 
کاربرانــش دچــار اختلال شــده یا 
از دســترس خــارج شــود. در ایــن 
نــوع حمله‌هــا در یک لحظه یا در 
طــی یک زمــان به صــورت مداوم 
از طریــق کامپیوترهــای مختلــف 
یــا  خواســته  اســت  ممکــن  کــه 
حتــی ناخواســته مــورد اســتفاده 
قرار گرفته باشــند، به یک ســرور 
)بــا آی پی مشــخص( درخواســت 
دریافت اطلاعات ارسال  می‌شود 
و موجب از دسترس خارج شدن 

سرور می‌شود.
رأس  در   DDoS حمــات 
تهدیدات فراهم‌کنندگان سرویس 
در سال 2017 با  سهم 87 درصد 
از کل تهدیــدات قــرار دارد)شــکل 
زیرســاخت  1(خرابی‌هــای 
 )Infrastructure outages(
یــک تهدیــد 52  بــه عنــوان  نیــز 
تهدیــدات  عامل‌هــای  درصــد 

فراهم‌کنندگان سرویس را شامل می‌شود که نسبت به سال 2016 شش درصد افزایش 
یافته اســت.  درصد اشــباع پهنای باند )bandwidth saturation( نیز نســبت به ســال 
2016 ثابت مانده اســت. به طور مکرر نگرانی اصلی 88 درصد فراهم‌کنندگان ســرویس 
 IOT اســت. با توجه به نگرانی‌های مربوط به بات‌نت‌های DDoS در ســال 2018 حملات
و آســان‌تر شــدن کار مهاجمان برای دســتیابی به حملات پیشرفته این مسئله تعجب‌آور 

نخواهد بود.
همانطــور کــه در ســال‌های گذشــته ابزارهــای مختلفی برای تشــخیص تهدیــدات علیه 
شــبکه‌های کامپیوتری اســتفاده می‌شــد، این بررسی نشــان می‌دهد که ابزارهای تحلیلی 
NetFlow-base گزینه انتخابی فراهم‌کنندگان سرویس در این سال‌ها باقی مانده است 
و تنها در ســال 2018 اســتفاده از آن از 86 درصد به 81 درصد کاهش یافته ‌اســت )شکل 
2(همچنین استفاده از ابزارهای SNMP-based به 64 درصد افزایش یافته است که در 
سال 2016 این درصد 53 بود. استفاده از لاگ‌های فایروال نیز همراه با IDS/IPS در رتبه 

چهارم قرار دارند.

گزارش تحلیلی
2

شکل 1. تهدیدات و نگرانی‌های فراهم‌کنندگان سرویس

شکل 2. اثربخشی و میزان استفاده  ابزارهای تشخیص تهدید

/Inline DDoS detection( درونی DDoS اســتفاده از سیســتم تشــخیص یا کاهش
mitigation system( از 42 درصــد بــه 51 درصــد افزایــش داشــته اســت. اســتفاده از 

راه‌حل‌های دفاع DDoS ترکیبی یک روند در حال پیشرفت است.
به طور کلی، نتایج اثربخشی ابزارهای تشخیص تهدید مشابه با سال 2016 بوده است. 
 inline DDoS و NetFlow-based نتایج بررسی‌ها نشان می‌دهند که ابزارهای تحلیلی
 DDoS بهتریــن و موثرتریــن راه‌حل‌هــای مقابلــه بــا تهدیــدات detection/mitigation

بوده‌اند.
reflection/( در ســال 2017، مهاجمــان بــا اســتفاده از تکنیک‌هــای بازتاب/تقویــت

 DNS، NTP، SSDP، از آســیب‌پذیری‌های موجــود در  )amplification techniques
CLDAP، Chargen و پروتکل‌هــای دیگــر بــرای به حداکثر رســاندن مقیاس حملات خود 
  IOTاســتفاده کردند. علاوه براین افزایش قابل ملاحظه‌ای در بهره‌برداری از دســتگاه‌های
برای تولید سیلی از بسته‌های بزرگ و حملات لایه کاربردی به وجود آمده است. بزرگترین 
حمله گزارش شده توسط یک فراهم کننده سرویس 600 گیگابایت در ثانیه بوده است و 
حملات دیگری نیز مانند 588، 338 و 316 گیگابایت در ثانیه گزارش شده‌اند )شکل 3(.
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در شــکل 4 شــایع‌ترین اهداف این حملات نشــان داده شده است که از این بین 
کاربران نهایی با 70 درصد در رأس اهداف حملات قرار دارند. خدمات مالی در بالاتر 

از خدمات ابری و هاستیگ و حکومت جزو اهداف اصلی حملات هستند.
DDoS انواع رایج حملات

مهاجمان سایبری به صورت مداوم در حال توسعه روش‌های استفاده از بردارهای 
حمله متفاوت برای فرار از دفاع و تشخیص هستند. به طور کلی بردارهای حمله 

به سه گروه تقسیم می‌شوند.

)Volumetric Attacks( 1-حملات حجمی
این حملات تلاش می‌کنند تا پهنای باند را در داخل شبکه یا سرویس هدف، یا 
بین شبکه هدف یا سرویس و اینترنت مصرف کنند. این حملات به سادگی باعث 

ایجاد ازدحام می‌شوند.

TCP State-Exhaustion 2-حملات
ایــن حمــات ســعی در مصــرف جــداول حالــت اتصــال را دارند که در بســیاری از 
اجزای زیرساخت مانند load balancers، firewall، IPS و سرورهای اپلیکیشنی 
استفاده می‌شوند. آن‌ها همچنین می‌توانند دستگاه‌های با ظرفیت بالا را که قادر 

به نگهداری میلیون‌ها اتصال هستند از دسترس خارج کنند.

)Application-Layer Attacks( 3-حملات لایه کاربرد
این حملات مربوط به ســرویس‌ها و قابلیت‌های لایه 7 شــبکه هســتند. این نوع 
حمــات پیچیده‌تــر بــوده زیرا آن‌ها می‌توانند با تولید یک ترافیک با نرخ کم بســیار 

موثر باشند.

بــا نگاهــی بــه ترکیب انــواع حملات بــر فراهم‌کنندگان ســرویس، حملات حجمی 
رایج‌تریــن نــوع حملــه گزارش شــده‌ اســت. همچنین ایــن نوع حمله در ســال 2017 

افزایش قابل ملاحظه‌ای داشته است )شکل 5(.
نکتــه قابــل توجــه ایــن اســت کــه حمــات لایــه شــبکه همچنان بــه اســتفاده از 
سرویس‌های آسیب‌پذیر ادامه می‌دهند. سرویس DNS در سال گذشته بیشترین 
هــدف حمــات لایه شــبکه بوده اســت. طبق گزارش‌های بدســت آمــده 82 درصد 
 HTTP فراهم‌کنندگان سرویس از این طریق آسیب‌پذیر بوده‌اند )شکل 6(. پروتکل
 HTTPS بــا 80 درصــد در جایــگاه بعــدی قــرار دارد. میزان سوءاســتفاده از پروتــکل
نســبت بــه ســال گذشــته از 52 درصــد بــه 61 درصد افزایش داشــته اســت که به 

شکل 3. اندازه حملات

شکل 4. اهداف حملات
DDoS شکل 5. انواع حملات

شکل 6. سرویس‌های هدف حملات لایه کاربرد

این معنی اســت که همیشه رمزنگاری تنها راه‌حل 
موفقــی بــرای مقابلــه با حمــات DDoS نیســت و 

راه‌حل های مقیاس پذیر موردنیاز است.

منبع:

https://www.netscout.com/report/


30

 Policy Builder رابــط )cluster Manager( یــک آســیب پذیــری در مدیریت خوشــه
سیســکو بــه یــک مهاجــم از راه دور اجــازه می‌دهد با اســتفاده از حســاب root که دارای 

اعتبار کاربری پیش‌فرض است به  سیستم آسیب‌پذیر لاگین کند.
ایــن آســیب‌پذیری ناشــی از اعتبــار پیش‌فــرض در حســاب root اســت. یــک مهاجــم 
می‌توانــد بــا اســتفاده از این حســاب به سیســتم آســیب‌پذیر لاگیــن نموده و دســتورات 

دلخواه را در سطح کاربر ریشه اجرا کند.
سیســکو به‌روزرســانی‌های نرم‌افزاری را که مربوط به این آســیب‌پذیری است، منتشر 

کرده ‌است.
محصولات آسیب‌پذیر֎֎

نرم‌افزار Cisco Policy Suite نسخه 18.2.0 و نسخه‌های پیش از آن تحت تاثیر این 
 CLI در about.sh آسیب‌پذیری قرار دارند. مدیران شبکه می‌توانند با استفاده از دستور
دســتگاه نســخه فعلی Cisco Policy Suite اجرا شــده بر روی آن را بیابند. در مثال زیر 

نسخه 18.0.0 اجرا می‌شود.

[root@installer ~]# about.sh
Cisco Policy Suite - Copyright (c) 2015. All 

rights reserved.
CPS Multi-Node Environment
CPS Installer Version - 18.0.0
CPS Core Versions
---------------------------
CPS Patch History
---------------------------
No patches have been applied

یــک آســیب‌پذیری در اینترفیــس Open Systems Gateway initiative (OSGi( به 
یک مهاجم از راه دور اجازه می‌دهد بدون نیاز به تایید اعتبار به این اینترفیس دسترسی 

داشته باشد.
این آسیب‌پذیری ناشی از فقدان احراز هویت یا تایید اعتبار در این اینترفیس است. 
یک مهاجم می‌تواند با دسترسی مستقیم به اینترفیس OSGi امکان دسترسی یا تغییر 

هر فایلی که توسط فرایند OSGi قابل دستیابی است را فراهم می‌کند.
سیســکو به‌روزرســانی‌های نرم‌افزاری را که مربوط به این آســیب‌پذیری است، منتشر 

کرده ‌است.
محصولات آسیب‌پذیر֎֎

نرم‌افزار Cisco Policy Suite نسخه 18.1.0 و نسخه‌های پیش از آن تحت تاثیر این 
 CLI در about.sh آسیب‌پذیری قرار دارند. مدیران شبکه می‌توانند با استفاده از دستور
دســتگاه نســخه فعلی Cisco Policy Suite اجرا شــده بر روی آن را بیابند. در مثال زیر 

نسخه 18.0.0 اجرا می‌شود.

[root@installer ~]# about.sh
Cisco Policy Suite - Copyright (c) 2015. All 

rights reserved.
CPS Multi-Node Environment
CPS Installer Version - 18.0.0
CPS Core Versions
---------------------------
CPS Patch History
---------------------------
No patches have been applied

راه‌حل֎֎
سیسکو ابتدا این آسیب‌پذیری را در نسخه 18.2.0 نرم‌افزار Cisco Policy Suite رفع 
 cisco.com ســایت Software Center کرده ‌اســت. این نرم‌افزار را می‌توانید در بخش

دانلود نمایید.
1. بر روی Browse all کلیک کنید.

آسیب‌پذیری رمز عبور پیش‌فرض در پایگاه داده Policy Suite Cluster Manager  محصولات سیسکو
فرشته کیاست��

Cisco Policy Suite OSGi آسیب‌پذیری دسترسی نامعتبر به اینترفیس

گزارش آسیب‌پذیری

گزارش آسیب‌پذیری

1

2

راه حل֎֎
سیسکو ابتدا این آسیب‌پذیری را در نسخه 18.2.0 نرم‌افزار Cisco Policy Suite رفع 
 cisco.com ســایت Software Center کرده ‌اســت. این نرم‌افزار را می‌توانید در بخش

دانلود نمایید.
1. بر روی Browse all کلیک کنید.

 Wireless > Mobile Internet > Policy Suite for Service Providers 2. مســیر
Policy Suite for Mobile < را دنبال کنید.

3. با استفاده از پنل سمت چپ صفحه Policy Suite for Mobile نسخه به‌روزشده 
را دانلود کنید.

 Wireless > Mobile Internet > Policy Suite for Service Providers 2. مســیر
Policy Suite for Mobile < را دنبال کنید.

3. با استفاده از پنل سمت چپ صفحه Policy Suite for Mobile نسخه به‌روزشده 
را دانلود کنید.

منبع:

)Critical( بحرانیCisco Policy Suite Cluster Manager Default Password 
Vulnerability

آســیب‌پذیری رمــز عبــور پیش‌فــرض در پایــگاه داده Policy Suite عنوان
Cluster Manager

-CVE0375-2018شناسه آسیب‌پذیری

CVSS ScoreBase - 9.8

1.0نسخه

CSCvh02680شناسه باگ‌های سیسکو

آسیب‌پذیری رمز عبور پیش‌فرض )Default Password(تاثیر

July 16:00 18 GMT 2018تاریخ انتشار

)Critical( بحرانیCisco Policy Suite OSGi Interface Unauthenticated 
Access Vulnerability

آســیب‌پذیری دسترســی نامعتبر به اینترفیس Cisco Policy Suite عنوان
OSGi

-CVE0377-2018شناسه آسیب‌پذیری

CVSS ScoreBase - 9.8

1.0نسخه

CSCvh18017شناسه باگ‌های سیسکو

آسیب‌پذیری دسترسی نامعتبر )Unauthenticated Access(تاثیر

July 16:00 18 GMT 2018 تاریخ انتشار

https://tools.cisco.com/security/center/publicationListing.x
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10 بدافزار مخرب در ماه ژوئن 2018

آمــار مربــوط به رشــد بدافزارها در ماه ژوئن ســال 2018 بر خلاف مــاه آوریل دارای روند 
صعــودی بــوده اســت. در بیــن 10 بدافــزار با رشــد بالا رشــد قابل توجهــی در فعالیت‌های 
WannaCry و Emotet وجــود داشــته اســت کــه در حــدود 95 درصــد افزایش فعالیت 
10 بدافزار با رشــد بالا به دلیل رشــد این دو خانواده بوده اســت. همچنین این رشــد قابل 
توجه باعث افزایش 60  درصدی آمار کل بدافزارها نیز شــده اســت. در ماه ژوئن 2018 ، 
نمودار مربوط به Malspam دارای روند صعودی شــدیدی در فعالیت‌ها نســبت به ســه 
ماه گذشــته بوده اســت. از ماه می تا ژوئن Malspam رشــد 147 درصدی در فعالیت‌ها 
را داشته است که بیشتر به دلیل رشد قابل توجه WannaCry و Emotet بوده است.

نمودار فعالیت‌ها در این ماه بیشــتر نشــانگر فعالیت‌های غالب Malspam است. در 
بین 10 بدافزار با رشد بالا هیچ موردی از Malvertising وجود نداشته است. فعالیت‌های 
Zeus در ماه ژوئن کاهش داشــته اســت که منجر به روند نزولی در چندین بردار شــده 
است. سطح فعالیت‌ها در نمودار Dropped پایین بوده است و مانند سه ماه گذشته 

در این ماه نیز کاهش فعالیت را تجربه کرده است.
خانواده‌های مخربی که در این ماه بسیار مطرح بوده‌اند به صورت زیر است :

Dropped : ایــن بدافزارهــا از بدافزارهــای موجــود بــر روی سیســتم و یــا از کیت‌هــای 
بهره‌برداری، استفاده می‌کنند.

Malvertising : بدافزارهایی که برای تبلیغات مخرب استفاده می‌شوند.
Multiple : بدافزارهایی که در حال حاضر دارای حداقل دو بردار خواهند بود.

Malspam : ایمیل‌های ناخواســته که کاربر را ترغیب به دانلود بدافزار از ســایت‌های 
مخرب یا باز کردن پیوست‌های مخرب ایمیل‌ها می‌کند.

10 بدافزاری که بیشترین تخریب را در ماه ژوئن سال 2018 داشته‌اند :
WannaCry .1 : یــک نــوع باج‌افــزار اســت کــه بــه صــورت کرم‌گونــه بــا اســتفاده از 
آســیب‌پذیری EternalBlue تکثیــر شــده و سیســتم‌ها را آلــوده می‌کنــد و نســخه‌های 

مختلفی از آن از سال 2017 منتشر شده است.
Emotet .2 : یک تروجان ماژولار است که بیشتر برای دانلود بدافزارهای بانکی مورد 

استفاده است و آلوده‌سازی اولیه آن در اغلب موارد با استفاده از هرزنامه‌های تبلیغاتی 
و ایمیل‌های فیشینگ است.

Kovter .3 : یک تروجان است که بیشتر از طریق پیوست‌های هرزنامه‌های تبلیغاتی 
که حاوی ماکروهای مخرب هستند منتشر می‌شوند.

Zeus.4  : یک تروجان بانکی ماژولار است که از سال 2011 که نسخه اولیه آن منتشر 
شده بسیاری از بدافزارهای دیگر بر مبنای آن نوشته شده‌اند.

Mirai .5 : یــک نــوع بدافزار بات نت شــناخته شــده اســت که به صــورت خاص برای 
دســتگاه‌های IOT به منظور حملات منع ســرویس توزیع شــده به صورت گسترده تکثیر 

شده است.
NanoCore .6 : یــک نــوع تروجــان دسترســی از راه دور یــا RAT اســت کــه از طریــق 

هرزنامه‌های تبلیغاتی در قالب فایل اکسل منتشر شده است.
Cerber .7 : یک باج‌افزار است که قادر به رمزنگاری فایل‌ها در حالت آفلاین بوده و 

خود را از طریق افزونه‌هایی در سیستم به روز کرده و ماندگار می‌کند.
Ch0st .8 : یک تروجان دسترسی از راه دور یا RAT است که برای کنترل سیستم‌های 

آلوده استفاده می‌شود.
CoinMiner.9  : برای استخراج ارز مجازی که معمولاً بیت کوین است مورد استفاده 

می‌باشد و اخیراً تکثیر آن با رشد بالایی همراه بوده است.
Xtrat.10  : یک RAT اســت که از طریق هرزنامه‌های تبلیغاتی تکثیر شــده و قابلیت 
دریافــت دســتوراتی بــرای مدیریت فایل مانند دانلــود، آپلود و اجــرای فایل‌ها و مدیریت 

ریجستری را دارد.

منبع :

هادی گلباغی��

https://www.cisecurity.org/top-10-malware-june-2018/
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تاکنــون در ســال 2018 تعــداد زیــادی از اســپم‌های مخــرب )malspam( از بدافزار 
Emotet اســتفاده کرده‌انــد و همــواره در آمارهــا بالاتریــن نــرخ شــیوع را در ســال 2018 
داشــته‌اند. در ســال 2018 شــرکت‌ها و مراکــز امنیتــی گزارش‌های متعــددی را در ارتباط با 
US- ،در 18 جولای Symantec منتشــر کرده‌اند که می‌توان به گــزارش Emotet بدافــزار

CERT در 20 جــولای، Palo Alto Networks در 18 جــولای و MalFind در 23 جــولای 
اشــاره کرد. همچنین می‌توان هشــتگ‌های # Emotet را در شبکه‌های اجتماعی به وفور 
دید. در شــکل 1 دو نمونه از وقایع منجر به آلودگی توســط Emotet نشــان داده شــده 

است.
بدافزار Emotet یک تروجان پیشرفته ماژولار بانکی است که در اکثر موارد به عنوان 
یک دانلود کننده برای تروجان‌های بانکی دیگر مورد استفاده است. این بدافزار یکی از پر 
هزینه‌ترین و مخرب‌ترین بدافزارها برای سازمان‌های دولتی و شرکت‌های خصوصی با هر 
اندازه بزرگی اســت. ویژگی‌های کرم‌گونه این بدافزار باعث شــده که به ســرعت در سطح 
شــبکه آلودگی ایجاد کند که مبارزه با آن را بســیار دشــوار کرده اســت. با بررسی‌هایی که 
انجام شده هزینه‌های ناشی از آلودگی سازمان‌های بزرگ دولتی توسط Emotet بالغ بر 

یک میلیون دلار بوده است.
بــا تحلیلــی اولیــه در ارتبــاط بــا بررســی ترافیــک Emotet مــواردی قابل تامل مشــاهده 
می‌شود. در ادامه توضیحاتی را در مورد تحلیل اولیه خواهیم دید. شکل 2 این موضوع را 
نشان می‌دهد و در جدول 1 توضیح فایل‌های بدازفار Emotet و Hash SHA256 مربوط 

به هر کدام نشان داده شده است.
در ادامه Domain ها، IP آدرس‌ها و URLهایی که در ترافیک آلوده وجود دارند نشان 

داده خواهند شد.
ترافیک آلوده اولیه :

64.71.36.11 port 80 - misico.com - GET /sites/
US/Client/Invoice2018-23-07-0361376097-/
198.71.233.87 port 80 - www.ocyoungactors.com - 
GET /NzGucd/

ترافیک Emotet پس ازآلوده شدن:
 24.40.239.62 port 24.40.239.62 - 80 - GET /
whoami.php
 24.40.239.62 port 24.40.239.62 - 80 - POST /
 46.105.131.69 port 46.105.131.69:8080 - 8080 - 
GET /
 47.201.208.154 port 47.201.208.154:443 - 443 - 
GET /
 70.183.113.54 port 70.183.113.54:8443 - 8443 - 
GET /
 71.8.1.188 port 71.8.1.188 - 80 - GET /
 71.71.3.84 port 71.71.3.84 - 80 - GET /
 71.165.252.144 port 71.165.252.144:990 - 990 - 

بررسی تخصصی بدافزار Emotet و روند تکثیر آن
هادی گلباغی��

GET /
 71.177.184.128 port 71.177.184.128:990 - 990 - 
GET /
 71.244.60.231 port 71.244.60.231:4143 - 4143 - 
GET /
 73.27.38.128 port 73.27.38.128 - 80 - GET /
 73.178.169.180 port 73.178.169.180 - 80 - GET 
/
 79.78.160.225 port 79.78.160.225 - 80 - GET /
 96.95.159.237 port 96.95.159.237 - 80 - GET /
 96.95.159.237 port 96.95.159.237:8080 - 8080 - 
GET /
 108.170.54.171 port 108.170.54.171:8080 - 8080 
- GET /
 118.244.214.210 port 118.244.214.210:443 - 443 
- GET /
 129.89.95.110 port 129.89.95.110 - 80 - GET /
 129.89.95.241 port 129.89.95.241 - 80 - GET /
 149.62.173.247 port 149.62.173.247:8080 - 8080 
- GET /
 186.85.246.153 port 186.85.246.153:8080 - 8080 
- GET /
 190.147.41.94 port 190.147.41.94:443 - 443 - 
GET /
 199.120.92.245 port 199.120.92.245 - 80 - GET 
/
 216.21.168.27 port 216.21.168.27:443 - 443 - 
GET /

تلاش‌هــا بــرای برقــراری ارتبــاط  TCP از طریــق Emotet که پاســخی از ســرور دریافت 
نشد:

 12.238.114.130 port 80
 27.50.89.209 port 8080
 46.105.131.87 port 80
 47.150.11.161 port 7080
 50.92.101.60 port 465
 71.214.17.130 port 443
 73.183.145.218 port 8443
 78.47.182.42 port 8080
 80.11.163.139 port 8080

Emotet شکل 1. دو نمونه از وقایع منجر به آلودگی توسط
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فایل Word doc دانلود شده همراه با ماکرو مخرب که Emotet توضیح فایل
را نصب می‌کند.

 SHA256
Hash

 9914881d35a7fa7ce6f9ec06d4e5c19f
12c6916a57fcc4facbb28f144e921283

فایل دودویی بدافزار Emotet بازیابی شده توسط ماکرو word توضیح فایل
 SHA256

Hash
83d54beb3fdecfc7bcb0eb048aa4634a5

e4208dc0a3067a35d2cfb4598cb99b2

Zeus Panda Bankerتوضیح فایل

 SHA256
Hash

b1ebf3d44d496ee574831266474b10b55
c06e30aea56d41ac8830ba2b28f7a0f

 108.246.196.73 port 80
 118.190.60.27 port 20
 146.185.170.222 port 8080
 157.7.164.23 port 8080
 192.42.116.41 port 443
 194.88.246.242 port 443
 194.150.118.8 port 443
 199.119.78.9 port 443
 199.119.78.38 port 443
 222.214.218.192 port 4143

: Zeus Panda Banker ترافیک
 185.216.35.22 port 443 - thevisitorsfilm.top - 

SSL/TLS traffic

بررسی تخصصی این بدافزار نشان می‌دهد که Emotet  یک تروجان بانکی چندریختی 
اســت که قادر اســت از شناســایی‌ شــدن توســط روش‌های مبتنی بر امضا فرار کند. این 
بدافــزار بــا اســتفاده از تکنیک‌هــای متعــدد بــرای حفظ و پایــداری خود تــاش می‌کند که 
شامل ایجاد کلید‌هایی در ریجستری و سرویس‌ها برای شروع خودکار هم می‌شود. این 
بدافــزار بــا اســتفاده از DLL هایــی به طور مــداوم تکامل پیده کرده و به‌روزرســانی در آن 
انجام می‌شــود. به علاوه این‌که به دلیل طراحی پیشــرفته آن، اگر در محیط‌های مجازی 
بــرای شناســایی اجــرا گــردد قادر اســت در این نــوع محیط‌ها فعالیت‌های مخــرب خود را 
انجــام ندهــد تــا شناســایی نگردد و معمــولاً روش‌های تحلیل پویا در مقابل آن شکســت 

خواهند خورد.
تروجــان Emotet از طریــق Malspam )ایمیل‌هایــی حــاوی پیوســت‌ها و یا لینک‌های 
آلــوده( تکثیــر شــده کــه برای افــراد این ایمیل‌ها آشــنا هســتند. آلودگی‌های اولیــه به این 
بدافزار زمانی اتفاق افتاد که کاربر یک لینک، فایل PDF و یا فایل Word که دارای ماکرو 
مخرب اســت را باز کرده که شــامل Malspam بوده اســت. پس از دانلود شــدن، ســعی 
اولیه این بدافزار در ماندگاری در سیســتم و ســپس انتشــار گســترده در ســطح شــبکه 
محلی با اســتفاده از ماژول‌هایی که در آن طراحی شــده اســت، خواهد بود. در شــکل 3 
ایمیل‌ مخرب شامل Emotet نشان داده شده است. همچنین فرآیند آلوده شدن توسط 

بدافزار Emotet در شکل 4 نشان داده شده است.
در حــال حاضــر بــا بررســی انجــام گرفتــه ایــن بدافــزار شــامل پنــج مــاژول پخش‌کننده 
 NetPass.exe, WebBrowserPassView, Mail PassView, شناخته‌شده به نام‌های

Outlook scraper و یک  credential enumerator است.
 NetPass.exe یک ابزار شناخته‌شــده توســعه داده شــده توســط Nirsoft اســت که 
برای بازیابی تمامی رمز‌های عبور شــبکه ذخیره شــده بر روی سیســتم کاربر اســت. این 
ابــزار همچنیــن  قادر اســت که رمزهای عبور ذخیره شــده در فایل‌ اعتبــاری را بر روی یک 

حافظه جانبی بازیابی کند.

 Outlook scraper یک ابزار اســت که نام‌ها و آدرس‌های ایمیل را از حســاب‌کاربری 
Outlook قربانی استخراج کرده و از این اطلاعات برای ارسال ایمیل‌های فیشینگ برای 

حساب‌های دیگران استفاده می‌کند.
 WebBrowserPassView یــک ابــزار بازیابــی رمز عبور اســت که رمزهای عبور ذخیره 
 Opera  و Internet Explorer, Mozilla Firefox, Google Chrome, Safari شده در

را استخراج کرده و آن را برای ماژول credential enumerator ارسال می‌کند.
 Mail PassView ابزاری برای بازیابی رمز عبور اســت که رمز عبور و اطلاعات حســاب 
 Microsoft Outlook, Windows Mail, Mozilla کاربری ایمیل‌های مختلف کاربر مانند
Thunderbird, Hotmail, Yahoo! Mail و  Gmail را دریافت کرده و آن را برای  ماژول 

credential enumerator ارسال می‌کند.
 Credential enumerator یــک ابــزار خــودکار اســتخراج فایل‌هــای RAR  اســت کــه 
می‌باشــد.   service component و   bypass component کامپوننــت  دو  شــامل 
کامپوننت bypass component برای شــمارش )enumeration( منابع شــبکه و پیدا 
 )Server Message Block (SMB کــردن درایوهــای اشــتراک‌گذاری قابــل نوشــتن کــه از
اســتفاده می‌کننــد  و یــا ســعی در brute force اکانت‌هــای کاربــران کــه شــامل اکانــت 
ادمین نیز هست می‌شود. هنگامی‌که یک سیستم پیدا شد، بدافزار Emotet سرویس 
کامپوننت را بر روی سیستم اجرا کرده که Emotet را درون دیسک می‌نویسد. دسترسی 

emotet به SMB می‌تواند منجر به آلودگی کل دامنه شود.
برای حفظ و ماندگاری در سیستم، Emotet کدی را در Explorer.exe و پروسس‌های 
در حال اجرای دیگر تزریق می‌کند. همچنین می‌تواند داده‌هایی را ارســال کند که شــامل 
اطلاعات حساس، نام سیستم، موقعیت مکانی و نسخه سیستم‌عامل و ارتباط از راه دور 
با سرور C&C برقرار گردد که معمولاً یک دامنه 16 حرفی است که با .eu ختم می‌شود. 
هنگامی‌کــه Emotet یــک ارتبــاط بــا C&C برقــرار می‌کنــد گزارش‌هایــی از آلودگی جدید، 

جدول 1. توضیح‌فایل‌های Emotet و Hash SHA256 مربوط به هر کدام

Wireshark با ابزار Emotet شکل 2. ترافیک فیلتر شده ویندوز آلوده شده توسط
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داده‌های پیکربندی دریافتی، دانلودها و فایل‌های اجرایی، دستورات دریافتی و داده‌های 
آپلودی برای سرور C&C ارسال می‌شود.

AppData\ و AppData\Local معمولاً در مسیرهای دلخواه مانند emotet مستندات
Roaming مستقر شده است. این مستندات معمولاً به نام فایل‌های قابل اجرای 

شناخته شده هستند. ماندگاری آن معمولاً به وسیله زمانبندی وظایف و یا کلیدهای 
ریجســتری انجــام می‌شــود. به علاوه اینکــه Emotet به صورت راندوم نــام فایل‌ها را در 
دایرکتوری ریشــه سیســتم عوض کرده که به صورت ســرویس ویندوز اجرا شــوند. وقتی 
کــه ایــن بدافــزار اجــرا می‌شــود ایــن ســرویس‌ها ســعی در انتشــار آن به وســیله قابلیت 
اشتراک‌گذاری دارند. در شکل 5 نمونه نام فایل‌ها، مسیرها، کلیدهای ریجستری و ریشه 

دایرکتوری‌های سیستم نشان داده شده‌اند.
در نهایت بررسی‌های انجام گرفته بر روی بدافزار Emotet نشان می‌دهد که تاثیرات 

این تروجان بسیار منفی و مضر بوده است و شامل موارد زیر می‌شود: 
* از دست دادن موقتی و یا دائمی اطلاعات حساس

* اختلال در روند فعالیت‌های روتین
*زیان‌های مالی برای بازگرداندن سیستم‌ها و فایل‌ها

* آسیب‌های احتمالی به شهرت برند و سازمان
Emotet شکل 3.ایمیل مخرب شامل

منابع:

Emotet شکل 4.فرآیند آلوده شدن توسط  

شکل 5. نمونه نام فایل‌ها، مسیرها، کلیدهای ریجستری و ریشه دایرکتوری‌های سیستم

https://www.us-cert.gov/ncas/alerts/TA18-201A
https://www.symantec.com/security-center/
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نام بدافزار شناسایی شده :
 PUA.Win.Adware.Mywebsearch::1201

اطلاعاتی مختصر از بدافزار:
آنتی ویروس شناسایی کننده و نام بدافزار در این آنتی ویروس به صورت جدول 

زیر است.

mapmywayfree.7bbf20dc02d24710bb860586نام فایل
aabc073e.exe

Trojanنوع بدافزار

SHA 2563b6668948967c873a19ec7e1bc1e700652edf
33f8d8cd53f87832797af99f99c

MD53c9f59ab554831d75044daa402703af83c9

Win32 EXEنوع فایل

MapMyWay Freeحق نشر

MagicPE32 executable for MS Windows (GUI) 
Intel -32 80386bit

TRiDWin32 Executable MS Visual C++ 
(generic) (%41)
Win64 Executable (generic) (%36.3)
Win32 Dynamic Link Library (generic) 
(%8.6)
Win32 Executable (generic) (%5.9)
OS/2 Executable (generic) (2.6%) 

KB 369.45حجم فایل

نام بدافزارنام آنتی ویروس
AvastWin32:UnwantedSig [PUP]
AVGWin32:UnwantedSig [PUP]

AviraPUA/MyWebSearch.Gen
ComodoCloudScanner.Trojan.Gen
DrwebAdware.MyWebSearch.120

ESET-NOD32Win32/Toolbar.MyWebSearch.BA 
potentially unwanted

GDataWin32.Adware.Mindspark.E
Kasperskynot-a-virus:HEUR:AdWare.Win32.

Agent.gen
MicrosoftPUA:Win32/MyWebSearch
Sophos AVGeneric PUA LN (PUA)
TrendMicroTROJ_GEN.R002H0CGM18
ZoneAlarmnot-a-virus:HEUR:AdWare.Win32.

Agent.gen

گراف ارتباطات مربوط به بدافزار:

هادی گلباغی��

پنج  بدافزار شایع در ماه گذشته

1
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نام بدافزار شناسایی شده :
W32.Generic:Gen.21gl.1201

آنتی ویروس شناسایی کننده و نام بدافزار در این آنتی ویروس به صورت جدول اطلاعاتی مختصر از بدافزار:
زیر است.

mf2016341595.exeنام فایل

Trojanنوع بدافزار

SHA 25615716598f456637a3be3d6c5ac91266142266a991
0f6f3f85cfd193ec1d6ed8b

MD5799b30f47060ca05d80ece53866e01cc

Win32 EXEنوع فایل

نامشخصحق نشر
MagicPE32 executable for MS Windows (GUI) 

Intel -32 80386bit
TRiDWin64 Executable (generic) (%61.7)

Win32 Dynamic Link Library (generic) 
(%14.7)
Win32 Executable (generic) (%10)
OS/2 Executable (generic) (%4.5)
Generic Win/DOS Executable (%4.4)

KB 939حجم فایل

نام بدافزارنام آنتی ویروس

AegisLabMl.Attribute.Gen!c
ClamAVWin.Trojan.Agent0-6583322-

CrowdStrike Falconmalicious_confidence_%100 
(W)

McAfeeBehavesLike.Win32.
Downloader.dh

RisingTrojan.Win32.Ransom.dz 
(CLASSIC)

Sophos AVheuristic

TrendMicroSuspicious_GEN.F47V0723

2
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3
نام بدافزار شناسایی شده :

PUA.Osx.Trojan.Mackeeper::1201
اطلاعاتی مختصر از بدافزار:

آنتی ویروس شناسایی کننده و نام بدافزار در این آنتی ویروس به صورت جدول 
زیر است.

bfa9b296d648a5eac19e0d6bb23139e9104cنام فایل
fd55ee8a02cd1aa9d768ef398747~.x86

Trojanنوع بدافزار

SHA 2564bd61a7f2b1287e2c94973062b91ad075ce7
3637441982f426d269c527069015

MD55e414220b8e34fcfb2c315e772527a255e4

Mach-Oنوع فایل

MacKeeper Helperحق نشر
MagicMach-O executable i386
TRiDMac OS X Mach-O 32bit Intel 

executable (%100)

KB 151.3حجم فایل

نام بدافزارنام آنتی ویروس

Ad-AwareGen:Variant.Application.MAC.
PazaCA.1

BitDefenderGen:Variant.Application.MAC.
PazaCA.1

ClamAVOsx.Malware.Agent0-6456392-
DrWebProgram.Mac.Unwanted.

MacKeeper.315
eScanGen:Variant.Application.MAC.

PazaCA.1
ESET-NOD32a variant of OSX/Mackeeper.AR 

potentially unwanted
GDataGen:Variant.Application.MAC.

PazaCA.1
Sophos AVGeneric PUA PM (PUA)
SymantecOSX.MacKeeper
TrendMicroSuspicious_GEN.F47V0224

گراف ارتباطات مربوط به بدافزار:
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4
نام بدافزار شناسایی شده :

W32.GenericKD:Malwaregen.21il.1201
اطلاعاتی مختصر از بدافزار:

آنتی ویروس شناسایی کننده و نام بدافزار در این آنتی ویروس به صورت جدول 
زیر است.

svchost (1).exeنام فایل

Trojanنوع بدافزار

SHA 256d7d80bf3f32c20298cad1d59ca8cb4508bad
43a9be5e027579d7fc77a8e47be0

MD5d8461f2978de84045e7ad6bea7a60418

Win32 EXEنوع فایل

نامشخصحق نشر
MagicPE+32 executable for MS Windows 

(console) Mono/.Net assembly
TRiDWin64 Executable (generic) (%82)

OS/2 Executable (generic) (%6)
Generic Win/DOS Executable (%5.9)
DOS Executable Generic (%5.9)

MB 4.63حجم فایل

نام بدافزارنام آنتی ویروس

Ad-AwareApplication.CoinMiner.CE
BitDefenderApplication.CoinMiner.CE

DrWebTrojan.Crossrider1.22656
eScanApplication.CoinMiner.CE

ESET-NOD32a variant of Win64/CoinMiner.
ER potentially unwanted

F-SecureApplication.CoinMiner.CE
FortinetRiskware/Generic
GDataApplication.CoinMiner.CE

Kasperskynot-a-virus:RiskTool.Win64.
BitCoinMiner.irmr

McAfeeW64/CoinMiner
MicrosoftPUA:Win64/CoinMiner
PandaTrj/CI.A

Sophos AVClaymore's Cryptonote CPU 
Miner (PUA)

SymantecMiner.Bitcoinminer
TrendMicroCoinminer_MALREP.THDAAAH

گراف ارتباطات مربوط به بدافزار:
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5
نام بدافزار شناسایی شده :

W32.GenericKD:Gen.21ij.1201
اطلاعاتی مختصر از بدافزار:

Summ Stats.exeنام فایل

Trojanنوع بدافزار

SHA 2567a5495a7ac93598e62353e1f69f017ceeb66d
e2858737617f551161fc8aba542

MD5f8605587f467ed5bc3d532088c170823f86

Win32 EXEنوع فایل

KERT Srlحق نشر
MagicPE32 executable for MS Windows (GUI) 

Intel -32 80386bit
TRiDWin32 Executable Microsoft Visual 

Basic %82.7( 6)
Win32 Dynamic Link Library (generic) 
(%6.6)
Win32 Executable (generic) (%4.5)
OS/2 Executable (generic) (%2)
Generic Win/DOS Executable (%2)

KB 320حجم فایل

نام بدافزارنام آنتی ویروس

Ad-AwareTrojan.GenericKD.40306076
AvastWin32:Malware-gen
AVGWin32:Malware-gen

AviraTR/Kryptik.odanp
BitDefenderTrojan.GenericKD.40306076

eScanTrojan.GenericKD.40306076
ESET-NOD32a variant of Win32/Injector.DZJX
F-SecureTrojan.GenericKD.40306076

GDataTrojan.GenericKD.40306076
KasperskyTrojan.Win32.Mansabo.bhq

McAfeeArtemis!F8605587F467
MicrosoftTrojan:Win32/Totbrick.H

PandaTrj/RnkBend.A
Sophos AVMal/Generic-S
SymantecTrojan.Gen.2

TrendMicroTROJ_GEN.R004C0DG718
ZoneAlarmTrojan.Win32.Mansabo.bhq

گراف ارتباطات مربوط به بدافزار:

آنتی ویروس شناسایی کننده و نام بدافزار در این آنتی ویروس به صورت جدول 
زیر است.

منابع:

http://www.sans.org/newsletters/newsbites/
http://www.virustotal.com
http://www.us-cert.gov/ncas/alerts
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امنیت در شبکه‌های اجتماعی هادی گلباغی ��

در  اجتماعــی  شــبکه‌های  و  مجــازی  فضــای 
ســال‌های اخیر با ســرعت بســیار بالایی در حال 
گســترش هســتند و تاثیــرات زیــادی را در زندگــی روزمــره 
انســان‌ها گذاشــته‌اند و بســیار از مــردم، شــخصیت‌ها و 
کســب و کارها هرکدام به نوعی با این شــبکه‌ها در ارتباط 
از جنبه‌هــای  را می‌تــوان  آن‌هــا  نفــوذ  هســتند. ضریــب 
مختلفی بررسی کرد که چه ابعاد مثبت و منفی مختلفی 
داشته‌اند و این تاثیرات هر روز در ابعاد فرهنگی، اجتماعی، 
اقتصــادی، سیاســی، امنیتــی و دفاعــی در عرصــه ملــی و 
بین‌المللی نمود بیشــتری پیدا می‌کند. طبق بررسی‌هایی 
کــه انجــام گرفته نزدیک به 90 درصــد از جمعیت کاربران 
آنلاین از شــبکه‌های اجتماعی اســتفاده می‌کننــد و آمارها 
نشــان می‌دهــد که دسترســی‌ها از دســتگاه‌های مختلفی 
بــه اکانتی در شــبکه اجتماعی انجام می‌گیــرد و 68 درصد 
از شــبکه‌های اجتماعــی احســاس  کاربــران در اســتفاده 
نا‌امنــی می‌کننــد و طــی گزارش‌هایــی از نشــت اطلاعــات 
از شــبکه‌های اجتماعــی، 14 درصد دســتیابی غیر مجاز به 

اکانت‌ها گزارش شده است.
 فضــای مجــازی ویژگی‌هــای مختلفــی دارد کــه می‌تــوان 
بــه دسترســی جهانــی و فرامرزی بودن، دســتیابی آســان 
بــه آخریــن اطلاعــات، جذابیــت و تنوع در عرضــه، آزادی 
اطلاعــات و ارتباطــات، تعاملــی بــودن و ارتبــاط دو طرفه 

اشــاره کــرد. این فضا با تمــام نکات مثبت اما نکاتی 
منفــی نیــز دارد کــه می‌تــوان قــرار گرفتــن در 

معرض اطلاعات نامناســب بر اساس سن، 
صفحــات قمــار و شــرط‌بندی، تشــویق بــه 
اســتفاده از ســیگار و مشــروبات الکلــی و 
مــواد مخــدر، صفحــات با موضوعات ســو 
استفاده جنســی، ایجاد مشکلات مالی و 
قانونــی و تجاوز بــه حریم خصوصی افراد 
اشاره کرد. نکته حائز اهمیت در خصوص 
فضــای مجــازی فرهنگ‌ســازی صحیــح و 
توجــه بــه نــکات امنیتــی در شــبکه‌های 
اجتماعــی اســت کــه از جهــات مختلفــی 
می‌تــوان بــه آن نــگاه کــرد. در این مطلب 
توصیه‌هایی در ارتباط با حفظ امنیت در 
فضــای مجــازی و شــبکه‌های اجتماعی به 
صورت عمومی بیان خواهند شــد. بدیهی 
است که با رعایت این نکات تا حد زیادی 
کاربران در این فضا مصون خواهند ماند. 
در ادامــه توصیه‌هــا و نکاتــی توضیح داده 

می‌شوند.
• تنظیمــات امنیــت و حریــم خصوصــی 

دستگاه‌ها را به طور مرتب بررسی کنید.
• تنظیمــات حریــم خصوصی حســاب‌های کاربــری را به 

صورت مداوم بررسی کنید.

• تمامــى شــبكه‌هاى اجتماعــى تنظيماتــى را بــراى حفظ 
حريــم خصوصــى و امنيــت كاربــران فراهم ســاخته‌اند لذا 
بهتر است قبل از استفاده و قرار دادن اطلاعات شخصى 
در يك شــبكه اجتماعى تنظيمــات حفظ حريم خصوصى 

آن را بررسى كنيد.
• از رمــز عبــور مناســب بــرای اکانت‌هــا در شــبکه‌های 
اجتماعی اســتفاده کنید. )برای اطلاعات بیشــتر به شماره 

نخست مجله ویرا مراجعه کنید(
• رمزهــای عبــور اکانت‌هــای شــبکه اجتماعــی را بــا هیچ 

شخصی به اشتراک نگذارید.
• از سرویس‌های ایمیل امن و مطمئن برای ثبت نام در 
شــبکه‌های اجتماعی بهره ببرید. همچنین به ایمیل‌هایی 
که از طریق یک شــبکه اجتماعی خاص برای شــما ارســال 

می‌شود دقت کنید.

• برای ایجاد حساب‌های کاربری در شبکه‌های اجتماعی 
از یــک آدرس ایمیــل و برای امور شــخصی از آدرس ایمیل 

دیگری استفاده کنید.
• بــه اطلاعاتــی کــه در شــبکه‌های اجتماعی به اشــتراک 
می‌گذارید دقت کنید. از به اشتراک گذاری اطلاعات مهم 

و حساس اکیداً خودداری فرمایید.
• دســتگاه‌هایی کــه از حســاب‌کاربری شــبکه‌ اجتماعــی 
یــا پیام رســان شــما اســتفاده می‌کنند را مرتبــاً چک کنید.‌ 
 Active( ایــن کار بــا بررســی لیســت نشســت‌های فعــال
Session list( و حذف نشست‌های ناشناس انجام شود.

• در شــبکه‌های اجتماعــی مواظــب مهندســی اجتماعی 
باشــید. در ادامــه همیــن شــماره در خصــوص مهندســی 

اجتماعی توضیحاتی ارائه شده است.
• برای دسترسی به حساب کاربری شبکه‌های اجتماعی 
خــود از کامپیوترهــای عمومــی و یــا ارتباطــات WIFI نا امن 

استفاده نکنید.
اعتبــاری  کارت‌هــای  شــماره‌های  بانکــی،  اطلاعــات   •
و  رســان‌ها  پیــام  در  را  خــود  خصوصــی  اطلاعــات  و 

شبکه‌اجتماعی ذخیره یا انتقال ندهید.
• در کلیــک بر روی لینک‌های مشــکوک و مخرب 

در شبکه‌های اجتماعی دقت کنید.
ناشــناس  اشــخاص  بــا  چــت  از  حدالامــکان   •
خودداری کنید و در صورت چت از ارسال هرگونه 

اطلاعات شخصی خودداری کنید.
• حدالامــکان تنظیــم موقعیــت مکانــی را غیر 

فعال کنید.
• بررســی کنیــد کــه چه اپلیکیشــن‌ 
هایــی بــر روی تلفــن همراه‌تــان بــه 
حســاب‌های کاربری‌تان دسترســی 

دارند و آن را مدیریت کنید.
•  افــرادی بــا نیــت ســو همــواره 
شــبکه‌های اجتماعــی را زیــر نظــر 
دارنــد تــا ببیننــد چــه زمانــی چــه 
کســانی بــه مســافرت می‌رونــد. از 
پست کردن عکس یا ویدیو همراه 
بــا موقعیــت زمانــی و مکانــی جــداً 

خودداری کنید.
گذاشــتن  از  اســت  بهتــر   •
عکس‌هایــی با محتوای نامناســب 
در پروفایــل خــود خــودداری کنید. 
همچنیــن در بخــش بیوگرافــی نیز 
اطلاعاتــی شــخصی و خصوصــی را 

قرار ندهید.
• عضو شدن در گروه‌ها، پیج‌ها و 
کانال‌ها لازم است با دقت بیشتری 

انجام گیرد.
یــا احــراز هویــت دو  • توصیــه می‌شــود رمــز عبــور 

مرحله‌ای )Two Step Verification( فعال شود.
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مهندسی اجتماعی
هادی گلباغی��

 Social Engineering یــا  اجتماعــی  مهندســی 
چیست؟

در مهندســی اجتماعی فعالیتی انجام گرفته تا بســتری 
فراهم گردد که با بهره‌برداری از روان‌شناسی انسانی بدون 
نفوذ یا اســتفاده از تکنیک‌های هک فنی برای دسترســی 
بــه ســازمان‌ها، سیســتم‌ها یــا داده‌ها که بســیار نیــز مورد 
اســتفاده اســت. این فعالیت‌ها هم بســيار پيچيده و هم 

بي‌نهايت ساده است. مهندسي اجتماعي در 
واقع به معناي كار روي يك شخص، با هدف 
ترغيــب وي به انجــام كارهايي براي حصول 
فــرد ترغيب‌كننــده بــه اهداف مدنظــر براي 
انجام كاري خاص تعريف مي‌شود. نفوذ به 
افراد بسیار آسان‌تر از نفوذ به سازمان‌ها 
و سیســتم‌ها است و مهندسي اجتماعي 
از ضعيف‌ترين اتصال در خطوط دفاعي 

امنيــت اطلاعات هر ســازمان، 
يعني نيروي انساني بهره‌گيري 
مي‌نمايد. ساده‌ترین مثالی که 
در این مورد می‌توان گفت این 
است که یک مهندس اجتماعی 
بــه جای تــاش بــرای یافتن یک 
بــا  افــزاری،  نــرم  آســیب‌پذیری 
تظاهــر بــه اینکــه یــک شــخص 

تــا  تــاش می‌کنــد  پشــتیبان IT اســت، 
یک یا چند کارمند را به منظور افشــای 
رمــز عبور خودشــان فریــب دهد. طبق 
توســط  نفوذهــا  از  درصــد   29 آمــار 
تاکتیک‌های مهندسی اجتماعی انجام 

می‌شــود. باید توجه داشــت که مهندســی اجتماعی لزوماً 
فنــی نیســت و لازم نیســت تا یک فــرد متخصص یا هکر 
بــه شــما حملــه کند پــس باید به محیــط اطــراف آگاه بود 
چرا که هر یک از افراد جامعه می‌تواند نقش یک مهاجم 
را ایفــا کنــد. همچنین باید توجه داشــت که در مهندســی 
اجتماعــی مهاجــم شــما را در حالت‌های خــاص روانی قرار 
می‌دهــد یعنــی در حالت‌هایــی ماننــد اضطــراب، هیجان، 
ترس و به صورت کلی در حالات خاص روانی قرار می‌دهد 
تا تمرکز و توان تصمیم‌گیری شما را کاهش دهد. همچنین 
ایــن حملات به صورت فریبنــده انجام می‌گیرند و در اکثر 
موارد پیشــنهاداتی بسیار پر ســود و جذاب ارائه می‌کنند. 

اســتفاده از روش‌های مختلف مهندســی اجتماعی بســیار 
شایع است و در ادامه روش‌های مختلف آن بررسی شده 

و توصیه‌هایی برای مقابله با آن‌ها بیان می‌شود.
انواع حملات مهندســی اجتماعی بــه صورت زیر خواهد 

بود:
• فیشینگ )Phishing(: طبق بررسی‌های انجام گرفته 
فیشــینگ رایج‌تریــن نــوع مهندســی اجتماعــی اســت. در 
این نوع حمله مهاجم وب‌ســایت یا پورتال پشــتیبانی یک 
دولتی،  ارگان 

بانکی،شــرکت، ســازمان مشــهور را از نظــر رابــط کاربــری 
یــا UI بازســازی می‌کنــد و لینــک آن را از طریــق روش‌های 
مختلفی از قبیل ایمیل، تبلیغات و یا شبکه‌های اجتماعی 
بــه صــورت گســترده ارســال می‌کنــد. افــراد بــا مراجعه به 
این وب‌ســایت و مشــاهده ظاهر شبیه‌ســازی شده آن از 
واقعیــت ماجــرا اطلاعــی ندارنــد و بــه منظور خریــد یا هر 
فعالیت دیگری اطلاعات شــخصی و حتی اطلاعات کارت 
اعتباری و بانکی خود را به خطر می اندازند. همچنین در 
ایمیل‌های فیشینگ مهاجم تظاهر می‌کند که ایمیل‌ها از 
طرف دوســت، همکار، موسســه و ... ارســال شــده‌اند اما 
هــدف آن‌هــا بــه دســت آوردن اطلاعــات کاربر اســت و از 

شما می‌خواهد یا به ایمیل پاسخ دهید و یا بر روی لینکی 
کلیک کرده و یا پیوست ایمیل را باز کنید. بررسی‌ها نشان 
می‌دهــد کــه حســاب‌هایی کــه هــدف ایــن حمله هســتند 
شــامل ســرویس‌های مالی 37 درصــد، پورتال‌های جهانی 
اینترنــت 26 درصــد، وب‌ســایت‌های شــبکه‌های اجتماعی 
17 درصــد و 20 درصــد بــه ســایر بســترها اختصــاص دارد. 
باید توجه داشت که 91 درصد حمله‌های پیشرفته با یک 
ایمیــل هدف‌دار شــروع می‌شــوند و ایمیل‌های فیشــینگ‌ 

هدف‌دار را مدنظر قرار داد.
 :Voice Phishing یــا  •ویشــینگ 
فیشــینگ صوتی به معنــی فریب دادن 
کاربــر از طریــق تمــاس تلفنــی و گرفتن 
اطلاعات مهم و حیاتی از قربانی اســت. 
هــر  بــر  می‌توانــد  اجتماعــی  مهندســین 
بستری انجام گیرد اما بسیاری راه قدیمی 
را ترجیح می‌دهند و از تلفن استفاده می 
کننــد. بانک‌هــای بریتانیــا در ســال 2014 
در حملات ویشــینگ 21 میلیون دلار را از 

دست داده‌اند.
 SMS فیشــینگ از طریق پیام کوتاه یا •
Phishing : ایــن روش نیــز سال‌هاســت 
مــورد اســتفاده اســت و طبــق برآوردهــا 
روزانه 200 میلیون پیام کوتاه فیشینگ 
در سراسر جهان فرستاده می‌شود.

• اســتخراج اطلاعــات از طریــق 
از  یکــی  اجتماعــی:  شــبکه‌های 
اجتماعــی  مهندســی  روش‌هــای 
اســت کــه در ســال‌های اخیر نیز 
گســترش یافتــه اســت و مهاجــم 
ســعی دارد از طریــق جمــع‌آوری اطلاعــات کاربــر هدف در 
شبکه‌های اجتماعی، حمله به یک کاربر را سفارشی کند. 
طبــق بررســی‌ها بیــن 52 تــا 97 میلیــون حســاب کاربــری 

جعلی در شبکه اجتماعی فیسبوک وجود دارد.
• روش‌هــای دیگــر: در مهندســی اجتماعــی روش‌هــای 
مختلفــی وجــود دارد کــه تــا بــه اینجــا چنــد مــورد بررســی 
شدند و روش‌های دیگری نیز مانند زباله‌گردی سازمان‌ها 
و شــرکت‌ها، اســتفاده از موتورهای جستجو، اعتمادسازی 
حضــوری در محــل شــرکت، بهره‌بــرداری از روابط و فریب 
از طریــق جمــات و رفتارهــا را نــام بــرد که هر کــدام دارای 

روش‌های مختلفی هستند.
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و  مقابلــه  بــرای  توصیه‌هایــی  ادامــه  در 
جلوگیری از مهندســی اجتماعی بیان خواهند 

شد:
• ساده‌ترین و کارآمدترین راه‌کار برای مقابله 
بــا مهندســی اجتماعی، آموزش افــراد و آگاهی 
آن‌ها اســت تا در لحظات حساس به درستی 
وسوســه‌های  فریــب  و  کننــد  تصمیم‌گیــری 

مهاجمین را نخورند.
• در انتشار اطلاعات در شبکه‌های اجتماعی 
و فضــای ســایبری دقــت کنیــد کــه مهمتریــن 
منبــع مهندســی اجتماعــی همیــن اطلاعاتــی 
اســت کــه خودتان به صورت عمومی منتشــر 

کرده‌اید.
ســازمان‌هایتان  و  شــرکت‌ها  بــرای   •
سیاســت‌های امنیتــی مشــخصی بــرای نشــر 
اطلاعات تعیین کرده و افراد را ملزم به پیروی 

از این سیاست‌ها کنید.
• بــا وجــود اینکه نشــان قفل ســبز رنگ در 
مرورگــر )HTTPS( نمــاد امن بودن وب‌ســایت 
اســت امــا گاهــاً مهاجمین اقدام بــه خریداری 
صفحــات  بــرای  و  کــرده   SSL گواهی‌نامــه 

جعلی)فیشــینگ( خــود از HTTPS نیــز بهــره می‌برنــد. در 
نتیجــه پــس از ورود بــه یــک وب‌ســایت توجــه اصلــی به 
آدرس وب‌ســایت یکــی دیگــر از اقدامــات در تشــخیص 
Shaparak. صفحــات فیشــینگ اســت بــه عنــوان مثــال

 Shapark.org دارای صفحــات جعلــی متعــددی ماننــد ir
و یا Shaparak.in اســت که باید دقت بیشــتری در این 

وب‌سایت‌ها داشت.
• هیچگاه بر روی لینک‌ها یا پیوست‌هایی که در ایمیل 
یا شــبکه‌های اجتماعی یا پیام‌رســان‌ها برایتــان به صورت 
ناشــناس ارســال می‌گــردد کلیک نکنید و بــه این ایمیل‌ها 

نیز پاسخ ندهید.
اطلاعــات  دارای  کــه  ســازمان‌هایی  و  شــرکت‌ها  در   •
كاغــذ خردكــن  از سيســتم‌هاي  حســاس هســتند حتمــا 

Cross-Shredding استفاده كنيد.
• در شــرکت یــا ســازمان‌ها هيــچ‌گاه به يــك غريبه اجازه 
ندهيد كه به يكي از پورت‌هاي شــبكه يا شــبكه بي‌ســيم 
شــما متصــل شــود. يــك مهاجــم مي‌توانــد در مــدت زمان 
بسیار کوتاهی يك تحليل‌گر شبكه و یا بدافزار را مستقيماً 

بر روي سیستم و شبكه شما قرار دهد.
• در صــورت دریافــت ایمیــل، پیام و یا تمــاس افراد برای 
دریافــت اطلاعــات، بــه هــر شــخص به انــدازه‌ای کــه لازم 

اســت اطلاعــات بدهیــد و نــه بیشــتر. بهتر اســت در این 
زمینه از سیاست‌های تدوین شده سازمان یا شرکت خود 

پیروی کنید.
• نســبت بــه پیام‌هایــی شــامل اغواگــری کــه هــدف آن 
فریب افراد است دقت داشته باشید. این پیام‌ها از قبیل 
"جایزه‌ای برنده شده‌اید" یا "برنده قرعه‌کشی این دوره ما" 
و یا "ازدواج دو بازیگر مشهور" و یا نمونه‌های اینچنینی را 

در این قالب در نظر داشته باشید.
• دســته دیگــری از پیام‌ها شــامل پیغام‌هایــی جعلی در 
خصوص حســاب‌های کاربری شــما اســت به عنوان مثال 
"لطفــا حســاب کاربــری خــود را تاییــد کنیــد" یــا "حســاب 
کاربری شــما بســته شــده اســت" و یا "کد رمز  ارســالی را 
بــه این شــماره ارســال کنید". در صــورت دریافت این نوع 

پیام‌ها هیچ اقدامی را انجام ندهید.
• مرورگرهــا و ســرویس‌های ایمیــل در تــاش هســتند تا 
شما را از حملات فیشینگ در امان نگه دارند؛ با این حال 
آنچنــان کــه باید در این امر موفق نبوده‌اند. بهترین راه‌کار 

دقت خود کاربر است.
• پیــش از ارســال و یــا تکمیــل فرم‌هــا، اطمینــان حاصل 
کنیــد کــه اطلاعــات شــخصی خــود را در اختیار افــراد  و یا 

وب‌سایت‌های مشروع و مطمئن قرار می‌دهید.
• برای دسترســی به وب‌ســایت بانک‌ ها، آدرس آن‌ها را 

به صورت مستقیم در مرورگر خود وارد کنید و از کلیک بر 
روی لینک‌های پرداخت موجود در ایمیل‌ها که قرار است 
شــما را به صفحه بانک منتقل کنند ولی ممکن اســت در 
عمل شما را به صفحه‌ای مشابه و جعلی هدایت می‌کنند، 

جدا پرهیز کنید.
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