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نویسنده: محمد حبیبی

EDR 1- مفهوم

عنــوان  بــه  کــه   EDR .می‌پردازیــم  1EDR بررســی بــه  ابتــدا  در 
2ETDR نیــز معرفــی شــده اســت، اولیــن بــار در مــاه جــولای ســال 
 ]1[ Gartner در بــاگ Anton Chuvakin 2013 توســط آقــای
معرفــی و در ســال 2015 ایــن واژه بــه EDR به‌روزرســانی شــد. 
اختصــار  بــه  یــا   Endpoint Detection and Response

EDR، ابزارهایــی هســتند کــه بــه منظــور شناســایی و بررســی 
فعالیت‌هــای مشــکوک یــا ســایر مشــکلات در میزبان‌هــا یــا بــه 
اصطــاح Endpointهــا طراحــی شــده‌اند. EDR یــک فنــاوری 
جدیــد اســت کــه می‌توانــد بــه مانیتورینــگ و پاســخ‌دهی نســبت 

ــد.  ــدات پیشــرفته کمــک کن ــه تهدی ب

فــرض کنیــد مــا در یــک محیــط ســازمانی کوچــک، چندیــن کاربــر 
ــا رایانــه یــا تلفــن همــراه و همچنیــن چنــد ســرور بــرای خدمــات  ب
بــه  یــک شــبکه کامپیوتــری  مختلــف داریــم کــه آن‌هــا توســط 
یکدیگــر متصــل شــده‌اند. در ایــن محیــط Endpointهــای مــا 
ــر(، تلفــن همــراه و  شــامل چندیــن سیســتم عامــل )ســرور و کارب
غیــره می‌شــوند. اگــر بخواهیــم در ایــن محیــط ســازمانی از ابزارهــای 
EDR اســتفاده کنیــم، نیــاز اســت بــر روی تمامــی Endpointهــا 
یــک عامــل نرم‌افــزاری نصــب شــود، ســپس تمامــی رویدادهایــی 
کــه بــر روی Endpointهــا اتفــاق می‌افتــد بــه عــاوه رویدادهــای 

شــبکه توســط ابزارهــای EDR مانیتــور شــده و اطلاعــات آن‌هــا در 
ــرای تحلیــل،  ــا بعــداً ب ــره می‌شــود ت ــگاه داده مرکــزی ذخی یــک پای
تشــخیص، بررســی، گزارش‌گیری و اعلام هشــدار اســتفاده شــوند. 
لازم بــه ذکــر اســت کــه ممکــن اســت در پیاده‌ســازی ابزارهــای 
EDR کــه توســط شــرکت‌های مختلــف بــه صــورت متن‌بــاز، تجــاری 
و رایــگان عرضــه شــده‌اند، تفاوت‌هایــی از نظــر نحــوه عملکــرد 
و ســاختار وجــود داشــته باشــد. عامــل نرم‌افــزاری کــه بــر روی 
میزبان‌هــا نصــب می‌شــود، نقــش کلیــدی و مهمــی در فراینــد 

مانیتورینــگ و گزارش‌گیــری دارد.

EDR
(Endpoint Detection and Response)

EDR 2- نحوه کارکرد

را   EDR اصطــاح   Anton Chuvakin آقــای  کــه  حالــی  در 
نوظهــور  ابزارهــای  از  بــرای مجموعــه‌ای  عنــوان طبقه‌بنــدی  بــه 
معرفــی کــرد، می‌تــوان ایــن اصطــاح را بــرای مجموعــه‌ وســیعی 
از قابلیت‌هــای امنیتــی اســتفاده کــرد. بــه عنــوان مثــال یــک ابــزار 
تهدیدهــای  بــه  پاســخ‌دهی  و  مانیتورینــگ  بــر  عــاوه  می‌توانــد 
امنیتــی، امــکان کنتــرل برنامــه، رمزگــذاری داده‌هــا، کنتــرل دســتگاه 

میزبــان، کنتــرل ســطح دسترســی کاربــر و کنترل دسترســی میزبان 
به شــبکه باشــد. بدین‌وســیله هنگامی که مدیر فناوری اطلاعات 
از سیســتم EDR اخطــاری مبنــی بــر وجــود یــک باج‌افــزار بــر روی 
یکــی از میزبان‌هــا دریافــت ‌کنــد، می‌توانــد دسترســی آن میزبــان را 
بــه شــبکه مســدود کنــد تــا زمانــی کــه مشــکل مــورد نظــر برطــرف 
شــود و بــا ایــن کار از انتشــار باج‌افــزار در شــبکه جلوگیــری می‌کنــد. 

EDR -3 فراتر از یک ابزار

در ادامــه بــه بررســی چنــد ویژگــی کلیــدی و مهــم در راهــکار امنیتــی 
بــرای Endpointهــا می‌پردازیــم:

1( فیلترینــگ: یــک راهــکار مناســب بایــد بتوانــد بــه شــکل صحیــح، 
تشــخیص‌های اشــتباه را از گزارشــات حــذف کنــد. ایــن امــر کمــک 

می‌کنــد کــه تهدیــدات واقعــی، بــه ســرعت کشــف و رفــع شــوند.
2( مسدودســازی تهدیــد: یــک راهــکار مناســب بایــد بتوانــد بــه 
محــض تشــخیص یــک حملــه، آن را متوقــف کــرده و از وقــوع 

تهدیــدات احتمالــی جلوگیــری کنــد.
و  تهدیــدات  تشــخیص  حــوادث3:  بــه  پاســخگویی  قابلیــت   )3
پاســخگویی بــه حــوادث می‌توانــد بــه جلوگیری از افشــای اطلاعات 
ــه  کمــک کنــد. داشــتن یــک راهــکار مناســب کــه در ایــن زمینــه ب
پرســنل امنیتــی کمــک کنــد، در فراینــد 4DLP بســیار حیاتی اســت. 

4- راهکار امنیتی برای Endpointها
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3. Incident Response
4. Data Loss Prevention 4



OSSEC 7-1- ابزار

از آنجا که یکی از عملکردهای نرم‌افزارهای EDR تشــخیص رفتار 
مخــرب نرم‌افزارهــا بــر روی Endpointهــا اســت، امــروزه بــه اغلب 
نرم‌افزارهــای EDR قابلیــت شناســایی‌ بدافــزار اضافــه شــده اســت. 
ــا بدافــزار بیشــتر بــر روی پیشــگیری  سیاســت EDR در مقابلــه ب
تمرکــز دارد، یعنــی برخــاف ‌روش‌هــای قدیمــی تشــخیص بدافــزار 
از قبیل تشــخیص بر اســاس امضا7 اســتفاده نمی‌شــود که در آن 
ســاختار فایــل، رفتــار یــا ســایر مــوارد نرم‌افــزار طبق یک پایــگاه‌داده 
بررســی و مخــرب بــودن یــا نبــودن آن تشــخیص داده می‌شــد. 
هرچنــد کــه در نرم‌افزارهــای EDR ســعی می‌شــود حمــات روز 

صفــرم توســط 8IOC تشــخیص داده شــود.

در EDR بجــای اســتفاده از روش‌هــای ســنتی تشــخیص بدافــزار از 
قبیــل تشــخیص بــر اســاس امضــا، تمرکــز بــرروی تحلیــل فرایند‌هــا، 
فایل‌هــا، اســکریپت‌ها، فعالیــت مرورگــر، تغییــرات پیکربنــدی یــا 
رجیســتری میزبــان، تغییــرات اســناد، برنامــه و برنامه‌هــای اجرایــی 
خط فرمان9، بررســی رفتار بدافزارگونه یا مخرب و غیره می‌باشــد.

EDR قابلیــت تشــخیص نســل جدیــد حمــات بدافــزاری به عنوان 

“Fileless threats” یــا “Malware-free hacking” را دارد. 
در ایــن تهدیــدات ممکــن اســت یــک اســکریپت یــا فرمــان منجر به 
اجــرای یــک عملکــرد مخرب یا نقض سیاســت امنیتی شــود، بدون 
اینکــه نیــاز باشــد بــرروی هــارد دیســک میزبــان یــک فایــل ســاخته 
و  تشــخیص  قابلیــت  ســنتی  انتی‌ویروس‌هــای  بنابرایــن  شــود. 
مقابلــه بــا ایــن نــوع حمــات را ندارنــد. ایــن نــوع حمــات بــه عنــوان 
 EDR نیــز شــناخته شــده‌اند. همچنیــن از نرم‌افزارهــای  10APT
انتظــار مــی‌رود کــه ماننــد انتی‌ویروس‌هــای ســنتی فقــط فایل‌هــای 
مخــرب شناســایی شــده را قرنطینــه نکننــد، بلکــه بتواننــد فراینــد 
آن‌هــا را متوقــف و میزبــان را بــه حالــت امــن برگرداننــد. یکــی دیگــر 
از مشــخصات کلیــدی نرم‌افزارهــای EDR ایــن اســت کــه بایــد 
بــدون ایجــاد مزاحمــت بــرای کاربــر، مانیتورینــگ خــود را انجــام 
دهــد. بنابرایــن برخــاف انتی‌ویروس‌هــای معمولــی کــه فایــل را تــا 
ــد،  ــر خــارج می‌کردن تمــام شــدن پروســه اســکن، از دســترس کارب
نرم‌افزارهــای EDR فایــل را بــه شــکلی کنتــرل شــده اجــرا می‌کننــد 
و رفتــارش را بررســی می‌کننــد تــا مشــخص شــود فایــل موردنظــر 

مخــرب نیســت.

EDR 5- مکانیزم دفاعی بدافزار در مقابل

همانطــور کــه پیشــتر گفتیــم، EDR توجــه خــود را بــر روی امنیــت 
Endpointهــا متمرکــز کــرده اســت و ایــن کار را بــا اســتفاده از 
نصــب یــک عامل‌نرم‌افــزاری بــر روی آن‌هــا انجــام می‌دهــد. اکنــون 
چالشــی کــه بوجــود می‌آیــد ایــن اســت کــه اگــر در شــبکه یــک 
ــم آن ‌را مدیریــت  ــا نتوانی ــه م Endpoint وجــود داشــته باشــد ک
ــا بــه کل از وجــودش بی‌خبــر باشــیم چــه اتفاقــی خواهــد  کنیــم ی

افتــاد؟!
برخــی مطالعــات نشــان داده اســت کــه ده تــا بیســت درصــد از 
Endpointهــای موجــود در ســازمان‌ها بــه درســتی از نظــر امنیتی 
بررســی نشــده‌اند و پروتکل‌هــای امنیتــی بــرای نحــوه عملکــرد آن‌ها 
کــه مشــخص کننــد بــه چــه شــکل بایــد فعالیــت کننــد و نیاز اســت 

چــه محدودیت‌هــای بــرای آن‌هــا تعریــف شــود، تعییــن نشــده 
ــر روی سیســتم‌عامل آن‌هــا  ــد ب اســت. همچنیــن اینکــه EDR بای
بــه چــه شــکل عمــل کنــد نیــز نامشــخص اســت. بنابرایــن مفهــوم 
11XDR مطــرح شــد کــه خــود مطلــب قابــل بحــث و مهمــی اســت 
 XDR و در ایــن مطلــب مــا مختصــراً بــه آن اشــاره می‌کنیــم. در
داده‌ها از بســترهای مختلف اعم از بســتر ایمیل، Endpointها، 
ســرورها، سیســتم‌های ابــری و شــبکه جمــع‌آوری می‌شــود، ســپس 
ایــن داده‌هــا بررســی و تحلیــل شــده تــا تهدیــدات احتمالــی کشــف 
شــوند. تهدیــدات کشــف شــده تحلیــل و اولویت‌بنــدی می‌شــوند و 
اقدامــات لازم جهــت رفــع آن‌هــا صــورت می‌گیــرد تــا از رخنه‌هــای 

امنیتــی و از بیــن رفتــن اطلاعــات جلوگیــری گــردد. 

6- آیا EDR تمام نیازهای سازمان را برطرف می‌کند؟

در ادامه سه پروژه متن‌باز از بهترین ابزارهای EDR آورده شده است.

EDR 7- پروژه‌های متن باز

ایــن  اســت.  متن‌بــاز  نفــوذ  تشــخیص  سیســتم  یــک   OSSEC
سیســتم بــا بررســی گزارشــات و یکپارچگــی سیســتم، مانیتورینــگ 
رجیســتری ویندوز، تشــخیص Rootkit و غیره، تهدیدات ممکن 
ــه صــورت بلادرنــگ امــکان اعــام هشــدار و  را تشــخیص داده و ب
پاســخ‌دهی فعــال بــه تهدیــدات را دارد. ایــن سیســتم می‌توانــد 

 Linux ،OpenBSD ،قبیــل از  اکثــر سیســتم‌عامل‌ها  روی  بــر 
FreeBSD ،Mac OS X ،Solaris و Windows نصــب شــود. 
لیســت تمامی سیســتم‌عامل‌هایی که توســط این ابزار پشــتیبانی 
می‌شــود در ]2[ آورده شــده و در ]3[ مســتندات ایــن ابــزار قــرار 

گرفتــه اســت.
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حمــات  در  چندگانــه:  تهدیــدات  مقابــل  در  محافظــت   )4
نــوع حملــه صــورت بگیــرد و                     پیشــرفته ممکــن اســت چندیــن 
Endpointهــا بــا خطــر جــدی مواجــه شــوند، مگــر اینکــه یــک 

راهــکار امنیتــی مناســب بــر روی آن نصــب شــده باشــد کــه بتوانــد 
ــوع تهدیــد )باج‌افــزار5، بدافــزار6،  ــه چندیــن ن به‌صــورت همزمــان ب

جریــان داده‌هــای مشــکوک و غیــره( رســیدگی کنــد.

5. Ransomware
6. Malware
7. Signature-based malware detection
8. Indicators Of Compromise

9. Command-line executable software
10. Advanced persistent threat
11. Extended Detection and Response5



Security Onion یک توزیع متن‌باز و رایگان از لینوکس است 
کــه بــه منظــور کشــف تهدیــدات و مانیتورینــگ امنیتــی ســازمان‌ها 
و مدیریت لاگ‌ها طراحی شــده اســت. این سیســتم‌عامل شــامل 
 Elasticsearch ،Logstash ،Kibana ،Snort  مــواردی چــون

 Suricata ،Zeek ،Wazuh ،Sguil ،Squert ،CyberChef 
NetworkMiner و بســیاری از ابزارهای امنیتی دیگر می‌باشــد 
کــه بــه ســادگی نصــب و راه‌انــدازی می‌شــود. بــرای کســب اطلاعــات 

بیشــتر در رابطــه بــا ایــن توزیــع لینوکســی بــه ]4[ مراجعــه شــود.

Tripwire یــک ابــزار متن‌بــاز بــرای بررســی یکپارچگــی داده‌هــا 
اســت کــه بــا مانیتورینــگ فایل‌هــا و پوشــه‌ها می‌توانــد تغییــرات 
آن‌هــا را ثبــت و گــزارش کنــد. ایــن پــروژه بر اســاس یک پیاده‌ســازی 

اســت که در ابتدا توســط کمپانی Tripwire در ســال 2000 انجام 
شــده اســت. ســورس‌کد کامــل ایــن پــروژه بــه همــراه راهنمــای 
اســتفاده از آن، در مخــزن ایــن ابــزار در ]5[ قابــل دســترس اســت.

دســته  در  را  محصولاتــی  شــرکت‌ها  و  کمپانی‌هــا  از  بســیاری 
 F-Secure ،Kaspersky‌ ارائه داده‌اند، ماننــد EDR نرم‌افزارهــای
Trend Micro،Symantec ،CrowdStrike Falcon و غیــره 

کــه در ]6[ تعــدادی از برتریــن عناویــن میــان ایــن محصــولات با هم 
مقایســه شــده‌اند و نقــاط قــوت و ضعــف آن‌هــا آورده شــده اســت.

[5]  https://github.com/Tripwire/
tripwire-open-source

[6]  https://www.esecurityplanet.
com/products/top-endpoint-
detection-response-solutions.html

Tripwire 7-3- ابزار

EDR 8- محصولات

منابع

[1]  https://blogs.gartner.com/
anton-chuvakin/26/07/2013/
named-endpoint-threat-
detection-response

[2]  https://www.ossec.net/
docs/docs/manual/supported-
systems.html#supported-
systems

[3]  https://www.ossec.net/docs

[4]  https://securityonion.net/
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ت خود را در Back-end )سمت سرور( امن کنیم؟ ه وب‌سای چگون

تهیه و تدوین: سینا فقیری

مقدمه

مخرب‌تریــن حمــات وب، حملاتــی هســتند کــه Back-end )ســمت ســرور( را نشــانه می‌رونــد زیــرا تمامــی داده‌هــا در ایــن بخــش 
ذخیــره شــده‌اند و همــه دسترســی‌ها توســط Back-end، ارائــه و کنتــرل می‌‌شــود.

به‌طورکلی برنامه‌های تحت وب را می‌توان به دو بخش تقسیم کرد:
• Front-end: بخشــی کــه کاربــر بــا آن تعامــل دارد )ســمت کاربــر( و بــا اســتفاده از آن از ســایت اســتفاده می‌کنــد )مثــا صفحــات 

مختلــف یک وب‌ســایت(.
• Back-end: بخشــی کــه پــردازش، عملیــات و به‌طور‌کلــی تمامــی اعمــال را کنتــرل می‌کنــد )مثــا ارتبــاط بــا پایــگاه‌داده، محاســبه 

قیمــت، احــراز هویــت و ...(.
در ادامه حملات سمت سرور بررسی شده و چگونگی امن‌سازی و مقابله با آنها نیز توضیح داده خواهند شد.

ا ه واع حملات و روش‌های پیشگیری از آن ان

SQL Injection یا SQL حملات تزریق

 SQL ایــن حمــات ناشــی از عــدم فیلتــر ورودی نامعتبــر اســت. ایــن نــوع حمــات بــه دلیــل اینکــه هکــر بــه پرس‌وجــو یــا کوئــری
کــد دلخــواه خــود را اضافــه می‌کنــد، تزریــق SQL نــام گرفتــه ‌اســت. تزریــق SQL زمانــی رخ می‌دهــد کــه یــک اپلیکیشــن، داده‌هــای 
فراهــم شــده توســط کاربر)هکــر( را بــدون اعتبارســنجی )ایــن اطلاعــات معمــولاً از طریــق وب‌فرم‌هــا دریافــت می‌شــود( پــردازش 
می‌کنــد، در نتیجــه کــد ورودی هکــر کــه وارد اپلیکیشــن شــده، بــرای اجــرا بــه پایــگاه‌داده ســرور فرســتاده می‌شــود و می‌توانــد 
هکــر را بــه دسترســی بــه محتــوای پایــگاه‌داده یــا فرمان‌هــای ریمــوت در سیســتم، مجهــز ســازد. در بدتریــن ســناریوی ممکــن هکــر 

می‌توانــد کنتــرل ســروری کــه پایــگاه‌داده را میزبانــی می‌کنــد، در اختیــار بگیــرد.
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چگونه از تزریق SQL جلوگیری کنیم؟

بــرای جلوگیــری لازم اســت کل ورودی‌هــا را بــه صــورت صحیــح فیلتــر کنیــم، یــک مــورد عمومــی اســتفاده از کوئری‌هــای پارامتــر شــده 
‌اســت )PDO یــا Mysqli prepared statement در زبــان PHP(. کوئری‌هــای پارامتربنــدی شــده نوعــی ارتبــاط بــا پایــگاه‌داده 
هســتند کــه در آن کوئــری مــا، یــک بــار بــدون داشــتن مقــدار متغیــر، بــه ســرور پایــگاه‌داده ارســال شــده و بعــد از آن، متغیرهــا یکــی 

یکــی و بــه صــورت جداگانــه ارســال می‌شــوند. اینــکار مزایــای زیــر را خواهــد داشــت؛

• افزایــش ســرعت کار بــا پایــگاه‌داده: دســتور SQL خــود را یــک بــار معرفــی کــرده و بــه ســرور ارســال می‌کنیــم و بعــد از آن هــر چنــد 
بــار کــه نیــاز اســت، فقــط متغیرهــا را ارســال می‌کنیــم.

• افزایــش امنیــت: متغیرهــای مــا بــه صــورت مســتقیم در دســتور SQL مــان قــرار نگرفته‌انــد و بــه صــورت جداگانــه ارســال می‌شــوند 
بنابرایــن بــا اعتبارســنجی درســت و فیلترینــگ درســت فیلدهــای ورودی، هکــر قــادر نخواهــد بــود بــه کوئــری دســتور دیگــری اضافــه 

کنــد و در نتیجــه از SQL Injection جلوگیــری می‌شــود.

• اســتفاده از ORM یــا  Object-Relational Mapping: البتــه ORM بــه تنهایــی کافــی نیســت بــه ایــن دلیــل کــه خــود 
نقص‌هایــی دارد کــه می‌توانــد اطلاعــات پایــگاه‌داده را در معــرض خطــر قــرار دهــد.

* آزمایش Dependencyهای خود در مقابل آسیب‌پذیری‌ها از مواردی است که با وجود ORM باید درنظر گرفته‌شود.

• اعتبارســنجی فیلدهــا: یکــی دیگــر از مهم‌تریــن مــواردی اســت کــه نقص‌هــای ORM را پوشــش می‌دهــد. به‌طــور مثــال، فیلــدی 
کــه بایــد تاریــخ در آن وارد شــود، اجــازه ورود اطلاعــات دیگــری در آن غیــر از تاریــخ داده نشــود.

• جداســازی کــد و داده‌هــای برنامــه از هــم: برخــی از کامپایلرهــا امکانــی را فراهــم می‌کننــد کــه داده‌هــای برنامــه از دســتورات و کدهــا 
جداســازی شــوند، بــا نــام رابــط برنامه‌نویســی کاربــردی پارامتــر شــده، شــناخته شــده اســت و دقیقــا هــدف آن جداســازی داده از کــد 
اســت. بــرای جداســازی داده از کــد، تکنیک‌هــای Encoding و Escaping اســتفاده می‌شــود. ایــن تکنیک‌هــا از تأثیــرات داده‌هــای 

نامطمئــن بــر روی دســتورات و پرس‌وجوهــا جلوگیــری می‌کننــد.

• غیرفعــال کــردن قابلیــت نمایــش پیغــام خطــای پایــگاه‌داده بــه کاربــر و نمایــش پیغام‌هــای خطــای سفارشی‌شــده بــرای نمایــش 
بــه کاربــر هنــگام بــروز خطــا می‌توانــد مفیــد واقــع شــود.

• استفاده از Snyk برای اطمینان توصیه می‌شود.

مثال زیر یک کوئری را نشان می‌دهد که کنترل می‌کند آیا یک رکورد در پایگاه‌داده موجود است یا خیر؛

          phone = request.POST['phone']
          password = request.POST['token']
          SQL = "SELECT id FROM user WHERE phone='" + phone + "' AND password='" + password + "'"
          Database.execute(SQL)

حال مهاجم می‌تواند با دستکاری فیلد phone، مثلا با ورود OR 1=1 ’”0918 دستور زیر را بسازد.

          SQL = “SELECT id FROM user WHERE phone=’0918’ OR 1=1 AND password =’” + password + “’”

ــرای  ــرا کــه شــرط‌های موجــود ب ــه کل رکوردهــای موجــود در ایــن جــدول دسترســی داشــته باشــد زی ــد ب ــا ایــن‌کار مهاجــم می‌توان ب
بررســی شــماره تلفــن و پســورد دیگــر بررســی نخواهنــد شــد و تمامــی رکوردهــای جــدول user توســط ایــن کوئــری خوانــده می‌شــود.
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شکستن احراز هویت

اگــر بخش‎هایــی از برنامــه کــه مســئولیت تصدیــق اصالــت و مدیریــت نشســت کاربــران را به‌عهــده دارد، بــه شــکل صحیــح طراحــی 
و پیاده‌ســازی نشــده باشــد، ایــن آســیب‎پذیری محتمــل خواهــد بــود. ایــن آســیب‎پذیری می‎توانــد بــه مهاجــم اجــازه‎ی دسترســی 
بــه گــذرواژه، کلیدهــای حســاس، اطلاعــات نشســت و غیــره را بدهــد و در نتیجــه‎ی آن مهاجــم می‌توانــد خــود را به‌جــای کاربــر مجــاز 

یــا حتــی مدیــر سیســتم معرفــی کنــد!
اجــرای ضعیــف و عــدم رعایــت سیاســت‌های امنیتــی می‌توانــد بــه شکسته‌شــدن احــراز هویــت منجــر شــود کــه بــا روش‌هــای 

مختلــف ممکــن اســت اتفــاق بیافتــد کــه در ادامــه چنــد مــورد آن بررســی خواهنــد شــد.

• حمــات Brute force: نوعــی از حمــات کــه هکــر بــا اســتفاده از آزمایــش و خطــا بــه پیــدا کــردن رمــز ورود یــا ســایر اطلاعــات 
ماننــد نــام کاربــری و... اقــدام می‌کنــد.

• ربــودن Session: نوعــی حملــه کــه در لایــه Application انجــام می‌شــود، در ایــن نــوع حملــه از اطلاعــات آغــازی ارتبــاط 
سوءاســتفاده می‌شــود، مثــا هــر ارتبــاط Web دارای یــک عــدد ثابــت بــه نــام Session ID  اســت، هکــر بــا حــدس زدن ایــن عــدد 
و جــا زدن در URL می‌توانــد بــه میانــه ارتبــاط بیایــد و خــود را به‌جــای مالــک اصلــی ارتبــاط جــا بزنــد و اطلاعــات را تغییــر و یــا حتــی 

ســرقت کنــد.

از آنجــا کــه ارتباطــات HTTP از اتصــالات TCP متفاوتــی اســتفاده می‌کنــد، وب‌ســرور نیــاز بــه روشــی دارد کــه بتوانــد اتصــالات هــر 
کاربــر را تشــخیص دهــد، در ایــن روش وب‌ســرور نشــانه یــا علامتــی را پــس از احرازهویــتِ موفــق کاربــر بــه مرورگــر کاربــر ارســال 
می‌کنــد. ایــن نشــانه از یــک رشــته بــا طــول متغیــر تشــکیل شــده ‌اســت و ســرور، آن را به‌عنــوان یــک Cookie جلســه موقــت در 
مرورگــر سیســتم کاربــر ذخیــره می‌کنــد تــا بــه ‌خاطــر آورد کــه اکنــون در سیســتم ورود و تاییــد اعتبــار شــده ‌اســت. یــک حملــه‌ی 

ربــودن نشســت می‌توانــد بــا ســرقت ایــن نشــانه یــا حــدس‌زدن نشــانه، اقــدام بــه دسترســی غیرمجــاز بــه وب‌ســرور نمایــد.  

چگونه از شکسته‌شدن احراز هویت جلوگیری کنیم؟ 

بــرای جلوگیــری از ایــن حمــات، بایــد بــه فرآیندهــای اعتبارســنجی و احــراز هویــت کاربــران و نشســت‌های کاربــران توجــه شــود. از 
مهم‌تریــن مــواردی کــه می‌تــوان بــه آن اشــاره کــرد تعییــن یــک الــزام بــرای کاربــران در جهــت انتخــاب نــام کاربــری و گــذرواژه مناســب 
اســت، همچنیــن اســتفاده از تکنیک‌هایــی ماننــد Captcha و چهارچوب‌هــای مطمئــن بــرای مدیریــت نشســت‌ها ضــروری اســت. 
نکتــه کلیــدی در محافظــت از وب‌اپلیکیشــن در برابــر تهدیــد رباینــدگان Session، پیاده‌ســازی یــک ســاختار و الگوریتــم قدرتمنــد 
ــن  ــه صــورت Server side، ای ــه صــورت Client side و چــه ب ــرای مدیریــت Session چــه ب در ایجــاد Session ID اســت. ب

موضــوع در هــر دو حالــت صــادق اســت. 
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در ادامــه روش‌هایــی بیــان می‌شــود کــه بــه هــر چــه قوی‌تــر شــدن Session ID در وب‌اپلیکیشــن‌ها کمــک خواهــد کــرد، همچنیــن 
مــواردی از قبیــل تعییــن خــط مشــی و الــزام بــرای تعییــن یــک گــذرواژه قــوی، مکانیــزم امــن بــرای بازیابــی گذرواژه‌هــا و ذخیــره امــن 
گذرواژه‌هــا بــا Hash کــردنِ همــه گذرواژه‌هــای ذخیــره شــده، در بهبــود امنیــت و جلوگیــری از شکســتن احــراز هویــت موثــر هســتند؛

:Session ID افزایش طول کوکی یا •
ــا جهــت حــدس‌زدن و بدســت  ــر حمــات Brute-force کــه صرف ــه آن را در براب ــدازه‌ای باشــد ک ــه ان ــد ب طــول Session ID بای
 Session معتبــر اســت، محافظــت کنــد. ایــن افزایــش طــول بایــد به‌گونــه‌ای باشــد کــه مهاجــم تــا زمانــی کــه Session ID آوردن
منقضــی )expire( نشــده اســت، نتوانــد حتــی رنــج و محــدوده‌ای کــه Session ID هــا بــر اســاس آن تولیــد می‌شــوند را حــدس 
بزنــد. طــول Session ID بــر اســاس نــوع پردازنــده و میــزان پهنــای ‌بانــدی کــه وجــود دارد، تعییــن می‌شــود امــا توصیــه شــده ‌اســت 

کــه طــول آن کمتــر از 50 کاراکتــر نباشــد.

• تخصیص Session ID ها را تصادفی‌تر کنید.
ممکــن اســت کــه ایجــاد Session ID هــا بــه صــورت ترتیبــی باشــد یــا عــدد شــاخصی )index( بــرای یــک User بــه عنــوان 
Session ID در نظــر گرفته‌شــود کــه بــا تغییــر کاربــر، آن نیــز تغییــر کنــد. در ایــن صــورت بــه‌ راحتــی می‌تــوان Session IDهــای 
ــه صــورت تصادفــی و رنــدوم  معتبــر را حــدس زد، بنابرایــن توصیــه می‌شــود کــه ایجــاد و تخصیــص Session ID معتبــر کامــاً ب
باشــد. در ایــن صــورت مقــدار بعــدی Session ID کــه توســط الگوریتــم رنــدوم تولیــد می‌شــود را به‌ســختی می‌تــوان حــدس زد.

• از یکپارچگی Session ID محافظت کنید. 
ــن شــوید کــه Session ID دســتکاری  ــا به‌وســیله آن مطمئ ــد ت ــه کنی ــی( اضاف ــت )هویت ــد اصال ــه انتهــای Session ID یــک ک ب
نشــده ‌اســت. بــا انجــام ایــن کار دســتکاری در کوکی‌هــا و Session ID توســط مهاجــم ســخت‌تر خواهــد ‌شــد. برای‌نمونــه، کدهــای 
 IP هــای معتبــر )توســط ســرور ارســال می‌شــوند(، آدرس Session token شــده‌ی جمــع مقادیــر Hash هویتــی شــامل مقــدار

کلاینــت و یــک برچســب زمانــی کدشــده از زمــان شروع‌شــدن Session هســتند.

• استفاده ازSession ID هایی که توسط سرور تامین می‌شوند.
از  ایــن‌کار  بــرای  می‌توانیــد  کنیــد،  خــود  بــه  ایجــاد Session IDهــای مخصــوص  بــه  مجبــور  را  وب‌اپلیکیشــن  آنکــه  به‌جــای 
 Session ID اســت. نمونه‌هــای چنیــن Session ID اســتفاده کنیــد کــه کارش به‌طــور خــاص تولیــد Application server

هســتند.  JSESSIONID و   ASPSESSIONID هایــی، 

• از Session ID های رمز شده استفاده کنید.
بــا رمــز کــردن Session ID هــا می‌تــوان امنیــت بیشــتری را در قبــال آن‌هــا فراهــم کــرد. می‌توانیــد کــدی را بنویســید کــه هــر

Session token را رمــز کنــد و یــا آن کــه کل Session را بــا اســتفاده از SSL رمزنــگاری کنیــد.

• شناسه کاربری مناسب:
شناســه کاربــری یــا نــام کاربــری در ابتــدا بایــد منحصربه‌فــرد و ســپس Case-Insensitive باشــد و بــه حــروف بــزرگ و کوچــک 
حســاس نباشــد. بــرای مثــال کاربــر ‘smith’ بــا کاربــر ‘Smith’ نبایــد تفاوتــی داشــته باشــد، انتخــاب ایمیــل کاربــر بــرای نــام کاربــری 

می‌توانــد مناســب باشــد.

• احرازهویت برای حساب‌های حساس:
ــه برخــی از حســاب‌ها ماننــد حســاب کاربرانــی کــه قــادر هســتند اطلاعــات حســاس را مدیریــت کننــد از راه دیگــری  ــرای ورود ب ب

اســتفاده کنیــد کــه در رابــط کاربــری بــرای همــه کاربــران قابــل دیــدن نباشــد.

10



پیکربندی اشتباه

بســتر اصلــی بــرای ایــن نــوع حمــات غالبــاً از نصــب و پیکربنــدی پیش‌فــرض ســرورها، برنامه‌هــای کاربــردی وب، پایگاه‌داده‌هــا 
ــد. بخش‌هــای مختلــف برنامه‌هــا و وب‌ســایت‌ها دارای حالــت پیش‌فــرض پیکربنــدی هســتند  ــا سیســتم‌عامل‌ها ایجــاد می‌گردن ی
کــه برنامه‌نویــس بایــد همــه آن‌هــا را بــه صــورت سفارشــی پیکربنــدی کنــد. بــه طــور مثــال زمانــی کــه مدیــر ســرور در فایــل                   
php.ini وب‌ســرور آپاچــی، گزینــه‌ی expose_php = On را بــه صــورت پیش‌فــرض باقــی بگــذارد و تغییراتــی را در آن ایجــاد 
ننمایــد، هکــر می‌توانــد بــا چنــد دســتور ســاده، نســخه‌ی PHP مورداســتفاده توســط وب‌ســرور آپاچــی را اســتخراج نمایــد و بــا 
اطلاعــات به‌دســت‌آمده، عملیــات هــک خــود را انجــام دهــد. در ادامــه چنــد مثــال کــه می‌تواننــد باعــث بــروز ایــن مشــکل شــوند 

بررســی می‌شــوند.

.Debug Mode اجرای برنامه بر روی حالت عیب‌یابی یا •

• فعال ‌بودن Directory Listing در بخش‌هایی که اطلاعات حساس و با ارزش وجود دارد.

• نصب ‌بودن برنامه‌های قدیمی و منسوخ مانند PHPMyAdmin قدیمی.

• نصب ‌بودن سرویس‌های بلااستفاده.

• تغییر ندادن نام کاربری و گذرواژه‌های پیش‌فرض.

• آشکار شدن اطلاعات مربوط به Error Handling مانند Stack Traceها.

چگونه از پیکربندی اشتباه جلوگیری کنیم؟

• یــک سیســتم ســاخت و اســتقرار )Build and Deploy( خــوب یــا خــودکار داشــته باشــید کــه بتوانیــد تســت‌ها را قبــل از 
اســتقرار انجــام دهیــد.

ــه کامــا محافظت‌شــده باشــد. توســعه، QA و  ــرای گســترش ســریع و آســان یــک محیــط فراهــم کــرده ک ــد مــداوم ب • یــک فرآین
محیط‌هــای تولیــد بایــد یکســان پیکربنــدی شــده باشــند. ایــن فرآینــد بایــد بــه صــورت خــودکار انجــام شــود تــا تــاش کمتــری بــرای 

راه‌انــدازی یــک محیــط امنیتــی جدیــد ایجــاد شــود. 

• یــک فرآینــد کــه تمــام به‌روزرســانی‌ها و و‌صله‌هــای نرم‌افــزاری جدیــد کــه به‌طــور همزمــان بــه هــر محیــط مستقرشــده، نگهــداری 
و گســترش می‌دهــد. ایــن فرآینــد بایــد تمــام کامپوننت‌هــا و کتابخانه‌هــا را نیــز شــامل شــود.

• معماری نرم‌افزاری قوی که جداسازی مؤثر و امن بین کامپوننت‌ها را فراهم می‌کند.

• یک فرآیند خودکار برای تأیید اینکه پیکربندی‌ها و تنظیمات در کلیه محیط‌ها به درستی پیکربندی شده‌اند.

• بــا غیرفعــال کــردن اکانت‌هــای پیش‌فــرض، به‌روزرســانی به‌موقــع نرم‌افزارهــا، پیاده‌ســازی یــک کنترل‌کننــده دسترســی قدرتمنــد 
و ایجــاد یــک پروســه بــرای مدیــران کــه از مــوارد ذکــر شــده غافــل نشــوند، می‌تــوان از ایــن نقــص جلوگیــری کــرد.
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حملــه CSRF یــا Cross-site request forgery بــه معنــی جعــل درخواســت از ســایت‌های دیگــر اســت. ایــن حملــه کاربر نهایی 
 Authentication کــه قبــاً کاربــر فرآینــد Web Application را مجبــور می‌کنــد کــه عملــی را بــه صــورت ناخواســته بــر روی یــک
را روی آن اجــرا کــرده اســت، انجــام دهــد. دلیــل کارکــردن CSRF ایــن اســت کــه درخواســت‌های مرورگــر به‌طــور خــودکار شــامل 
همــه Cookieهــا از جملــه Session cookieهــا می‌شــود، بنابرایــن درصــورت احرازهویــت کاربــر بــه ســایت، ســایت نمی‌توانــد 

بیــن درخواســت‌های مشــروع و جعلــی تفاوتــی قائــل شــود.
هــدف حملــه CSRF به‌طــور مشــخص، تغییــر حالــت اســت و نــه ســرقت اطلاعــات، زیــرا مهاجــم هیــچ راهــی بــرای دیــدن پاســخ 
جعل‌شــده نخواهــد داشــت. بــا کمــی کمــک گرفتــن از مهندســی اجتماعــی ماننــد ارســال یــک لینــک از طریــق ایمیــل یــا چــت، یــک 
مهاجــم می‌توانــد بــا فریــب کاربــران یــک وب‌اپلیکیشــن، درخواســت‌های مهاجــم را اجــرا کنــد. در ایــن آســیب‌پذیری مهاجــم از یــک 
اکانــت Authorize شــده و در یــک ســایت دیگــر بــرای انجــام خواســته‌های خــودش اســتفاده می‌کنــد. بــرای مثــال کاربــر ســایت 

pentesterschool.ir را بــاز می‌کنــد امــا رمزعبــور وی در secret.com بــه pentester:pentester تغییــر پیــدا می‌کنــد.

 CSRF نقص

• اضافه‌کــردن یــک Nonce بــه هــر Request، همــه فرم‌هــا و نشســت اســتاندارد توصیــه می‌شــود. بســیاری از فریم‌ورک‌هــا 
ماننــد Drupal ایــن نــوع محافظــت را بــه صــورت Built-in در همــه فرم‌هــا دارنــد یــا شــروع کرده‌انــد و کافیســت آن را بــه 

ــد. ــوارد را رعایــت کن ــن م ــه صــورت دســتی ای ــه برنامه‌نویــس ب ــازی نباشــد ک ــد و دیگــر نی ــه کنن ــم‌ورک خــود اضاف فری

ــه صــورت Hash شــده تعریــف شــوند و هیــچ فیلــدی گــذرواژه  • تمامــی گذرواژه‌هــای ارســالی و دریافتــی از ســمت پایــگاه‌داده ب
Hash نشــده را بــه ســمت ســرور ارســال نکنــد.

• چــک کــردن Referrer header در Request ارســالی کاربــر، می‌توانــد از CSRF جلوگیــری کنــد. مطمئــن شــوید کــه درخواســت 
HTTP از ســایت اصلــی می‌آیــد و Request از ســایت‌های دیگــر اجــرا نمی‌شــود. به‌دلیــل محدودیت‌هــای حافظــه، چک‌هــای 

Referrer header در ســخت‌افزار شــبکه جاســازی شــده و بــه صــورت  Built-in  بســیار رایــج اســت.

• بــا اینکــه CSRF اساســاً مشــکل وب اپلیکیشــن‌ها اســت و نــه کاربــران امــا کاربــران می‌تواننــد بــا پــاک کــردن کوکی‌هــای مرورگــر 
ــا خــروج از حســاب کاربــری خــود در ســایت‌های ضعیــف قبــل از  ــا ب خــود )از طریــق تنظیمــات مرورگــر( در پایــان هــر نشســت ی

بازدیــد از یــک ســایت دیگــر، بــه حفاظــت از حســاب‌های کاربــری خــود کمــک کننــد.

 PHPرا بــه برنامــه اضافــه می‌کننــد. مثــا در CSRF ابزارهایــی بــرای فریم‌ورک‌هــای مختلــف وجــود دارد کــه دفــاع در مقابــل •
پروژه‌ایــی تحــت عنــوان CSRFProtector وجــود دارد کــه در زمینــه‌ی ســاخت توکن‌هــای سفارشــی )CSRF Token( کمــک 
CSRF Token .می‌کنــد. اســتفاده از الگــوی توکــن همگام‌ســاز بــرای انقضــای توکن‌هــا در محــدوده‌ی زمانــی خــاص نیــز موثــر اســت

بایــد در هــر بــار تولیــد، دارای مشــخصه‌هایی ازجملــه ایمــن بــودن، منحصــر به‌فــرد بــودن و غیرقابــل پیش‌بینــی بــودن )مقــدار بــزرگ 
و طولانــی( باشــند.

چگونه از نقص CSRF جلوگیری کنیم؟
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تغییر مسیرهای نامعتبر

ایــن نقــص از فیلترینــگ نادرســت ورودی‌هــا نشــات می‌گیــرد و باعــث تغییــر مســیر وب‌اپلیکیشــن بــه یــک مســیر دلخــواه می‌شــود. 
بــا ایــن تغییــر مســیر مهاجــم ممکــن اســت بتوانــد بــا اعتبــار یــک کاربــر، فعالیتــی مخــرب یــا مثــاً فیشــینگ انجــام دهــد.

تشــخیص ایــن نــوع حمــات نســبتا آســان خواهــد بــود. بــرای تشــخیص ایــن نــوع حمــات نیــاز اســت تــا هــر کــدی کــه از هدایــت 
یــا Forwarding اســتفاده می‌کنــد را بررســی کنیــم. یــک جســت‌وجوی ســاده از فایل‌هــای کلــی دایرکتــوری وب‌ســایت، بــرای 
پیداکــردن کدهایــی کــه کاربــر را تغییــر مســیر یــا هدایــت می‌کننــد، می‌توانــد تمــام آســیب‌پذیری‌های احتمالــی را نشــان دهــد. 
بــرای مثــال، یــک وب‌ســایت کــه از کــد نویســی PHP بــرای طراحــی وب‌ســایت اســتفاده می‌کنــد، از تابــع Header جهــت هدایــت 
اســتفاده می‌نمایــد. یــک روش آســان دیگــر کــه مــورد اســتقبال بیشــتر طراحــان اســت، ایــن اســت کــه وب‌مســتران بــا اســتفاده از 
خدمــات آنلایــن دیگــر وب‌ســایت‌ها کــه تشــخیص مســیریابی و آنالیــز ســایت را انجــام می‌دهنــد، می‌تواننــد تغییــر مســیرهایی کــه 
مربــوط بــه کدهــای ۳۰۰ و ۳۰۷ پروتــکل HTTP اســت را تشــخیص دهنــد. بــرای مثــال ســایت gtmetrix آنالیــز کاملی از وب‌ســایت 

را بــرای وب‌مســتران فراهــم مــی‌آورد و یکــی از خدمــات ایــن ســایت، مشــخص‌نمودن تغییــر مســیرها در وب‌ســایت اســت.

 URL بــه صــورت زیــر خواهــد بــود. بایــد توجــه داشــت کــه در ایــن روش بــه صراحــت PHP امــن در Redirect نمونه‌ایــی از یــک
مقصــد اعــام شــده و قابــل تغییــر نخواهــد بــود.

هنگامی‌کــه URL مقصــد از توابــع GET یــا POST یــا یــک QueryString خوانده‌شــود بــه ایــن دلیــل کــه قابــل دســتکاری اســت، 
ناامــن خواهــد بــود.

چگونه از تغییر مسیرهای نامعتبر جلوگیری کنیم؟

• سعی شود در تمامی موارد Redirect انجام نشود و تغییر مسیرهایی که مورد استفاده قرار نمی‌گیرند را غیرفعال نمایید.

• لیست ثابتی تحت عنوان Whitelist برای Redirect ها داشته باشید.

• از ورودی کاربر برای تعیین مقصد استفاده نکنید.

• اگر از پارامترهای مقصد نمی‌توان اجتناب کرد، حتما بررسی شود که مقادیر ارائه‌شده برای کاربر، مجاز و معتبر باشد.

          <?php
          /* Redirect browser */
          header(“Location: http://www.mysite.com”);
          /* Exit to prevent the rest of the code from executing */
          exit;
          ?>
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تهیه و تدوین: کسرا ریسمانچی

مقدمه
بــرای محافظــت از برنامه‌هــای React بایــد دو قســمت متفــاوت 

را ایمــن نگــه داریــم:
ــا تغییــر  ــد ی ــر می‌توانــد بخوان •  در لایــه API، داده‌هایــی کــه کارب

دهــد.
کاربــر  کــه   React برنامــه  از  مســیرهایی   ،React لایــه  در    •

باشــد. داشــته  دسترســی  آن  بــه  می‌توانــد 
و  باشــد  داشــته  وجــود  اشــکالی  شــما   React برنامــه  در  اگــر 

همچنیــن کاربــر بتوانــد بــه مســیرهایی حفاظــت شــده دسترســی 
ــه عبارتــی  پیــدا کنــد، API نبایــد هیــچ داده‌ای را برگشــت دهــد. ب
قســمت  در   )Authorization( دسترســی  مجــوز  اگــر  دیگــر، 
 API بــا خطــا و خــاء امنیتــی مواجــه شــود ولی در قســمت React
امــن باشــد، کاربــر بــا یــک صفحــه خالــی و بــدون هیــچ اطلاعاتــی 

مواجــه خواهــد شــد.

 GraphQL یــا Rest شــما یکــی از دو حالــت ،React در برنامــه
را بــرای APIهــای خــود اســتفاده می‌کنیــد کــه هــر دو حالــت بــر 
اســاس پروتــکل HTTP عمــل می‌کنیــد. ایــن بــدان معنــی اســت که 

API شــما در لایــه پروتــکل Stateless می‌باشــد.
شــما بــرای صــدور مجــوز )Authorize( بــرای کاربــران نیــاز اســت 
ــن کار دو رویکــرد  ــرای ای آن‌هــا را تحــت نظــارت داشــته باشــید. ب

متفــاوت جهــت نگهــداری Session وجــود دارد:
•  می‌توانیــد حالــت Session را بــر روی ســرور ذخیــره کنیــد. 
در  ولــی  می‌دهــد  بیشــتر  کنترلــی  قــدرت  شــما  بــه  کار  ایــن 

ازای  بــه  زیــرا  کاهــش می‌دهــد،  را  عــوض مقیاس‌پذیــری شــما 
کاربــران بیشــتر، نیــاز اســت شــما منابــع بیشــتری را بــرای ذخیــره            

دهیــد. اختصــاص  ‌Sessionهــا 
در قســمت Client ذخیــره  را   Session می‌توانیــد حالــت  •
نماییــد. در ایــن حالــت بــا داشــتن کاربــران بیشــتر، اثــری بــر روی 
منابــع مــورد اســتفاده بــرای تخصیــص دادن نخواهیــم داشــت، چــرا 
کــه بخــش State بیــن کاربــران توزیــع شــده اســت. بــا ایــن حالــت 

مقیاس‌پذیــری برنامــه شــما بیشــتر می‌شــود. 

ایمن سازی React.js با استفاده از
React Router و JWT 

Session حالت

JWT یــک اســتاندارد وب اســت )RFC 7519( کــه جهــت انتقــال 
امــن اطلاعــات بیــن دو سیســتم توســط یــک شــیء JSON مــورد 
ایــن ‌Tokenهــا  قــرار می‌گیــرد. اطلاعــات موجــود در  اســتفاده 
نیــز بــه دلیــل ایــن کــه بــه شــکل دیجیتالــی امضــاء شــده‌اند، قابــل 

تاییــد شــدن اســت. JWT می‌توانــد بــه دو شــکل اســتفاده از یــک 
 RSA یــا داشــتن کلیــد خصوصی/عمومــی بــا اســتفاده از Secret

یــا ECDSA امضــاء شــود.

Json Web Token یا JWT

 JWT صــدور مجــوز: یکــی از رایج‌تریــن راه‌هــای اســتفاده از  •
می‌باشــد. هنگامــی کــه کاربــر اقــدام بــه ورود بــه حســاب کاربــری  
می‌کنــد، هــر اقــدام متعاقبــی کــه بعــد از ایــن کار انجــام می‌دهــد 
مســیرها،  بــه  کاربــر  باعــث می‌شــود  کــه  می‌باشــد   JWT دارای
 Token ســرویس‌ها و منابعــی کــه اجــازه دسترســی آن‌هــا همــراه

داده می‌شــود، دسترســی داشــته باشــد.
•  تبــادل اطلاعــات: اســتفاده از JWT یکــی از راه‌هــای مطلــوب 
بــرای تبــادل اطلاعــات بــه شــکل امــن بیــن طرفیــن می‌باشــد. دلیــل 

ایــن امنیــت نیــز توانایــی امضــاء شــدن JWT توســط کلید‌هــای 
عمومی/خصوصــی اســت کــه شــما یــا گیرنــده می‌توانیــد مطمئــن 
شــوید کــه فرســتنده همــان کســی اســت کــه ادعــای ارســال داده‌هــا 
را دارد. همچنیــن، همانطــور کــه محاســبه درســت بــودن امضــاء بــا 
اســتفاده از بخش‌هــای Header و Payload انجــام می‌شــود، 
شــما می‌توانیــد از دســتکاری نشــدن اطلاعــات انتقالــی در حیــن 

تبــادل نیــز اطمینــان حاصــل نماییــد.

JWT موارد استفاده از
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درحالــت فشــرده خــود، JWT دارای ســه قســمت جــدا شــده بــا ) . ( 
می‌باشــد کــه شــامل مــوارد زیــر اســت:

Header  •
Payload  •

Signature  •

به همین دلیل معمولاً شکل JWT دارای ساختار زیر است:
xxxxx.yyyyy.zzzzz

همچنین یک نمونه از آن در تصویر 1 نشان داده شده است.

JWT ساختار

یــا   User id ماننــد •  Tokenهــا می‌تواننــد حــاوی اطلاعاتــی 
ــا  Username باشــند کــه در قســمت Client ذخیــره شــده و ب

ســرور بــه اشــتراک گذاشــته می‌شــوند.
•  داده‌هــای موجــود در Token، بــه صــورت امضاء شــده می‌باشــد، 
بــه ایــن معنــی کــه معاوضــه داده بــدون دانســتن ایــن کــه تغییــر 
یافتــه اســت، قابــل انجــام شــدن نیســت. بــه همیــن دلیــل اســت 

کــه کاربــر می‌توانــد ادعــا کنــد کــه »مــن کاربــر X« می‌باشــم.
بــدان معنــا  •  داده موجــود در Token خصوصــی نمی‌باشــد، 
کــه داده عمومــی اســت و هرکســی می‌توانــد آن را بخوانــد. پــس 
اطلاعــات شــخصی کاربــران ماننــد ایمیــل یــا شــماره حســاب را 

داخــل Token نبایــد قــرار دهیــد.

JWT شفاف‌سازی چند مسأله در مورد

در ایــن بخــش در مــورد دسترســی‌های لازم بــرای مســیردهی بــا 
اســتفاده از Sessionهــا صحبــت می‌کنیــم. همانطــور کــه گفتــه 
شــد، هنگامــی کــه مــا داده‌هــای انتقالــی توســط API را امــن کردیــم، 
در لایــه React امنیــت مضاعفــی را پیاده‌ســازی نمی‌کنیــم، بلکــه 
تجربه اســتفاده از رابط کاربری و مســیردهی‌های ســایت را بهبود 

می‌بخشــیم.
در اصــل فقــط یــک وظیفــه بــرای شــما در قســمت React وجــود 

بــه  بــدون Session صحیــح  دارد و آن عــدم دسترســی کاربــر 
مســیرهای حفاظــت شــده اســت.

بــا  وبســایت  یــک  داشــتن  بــا   2 تصویــر  هماننــد  مثــال،  بــرای 
ــا  مســیرهای عمومــی و خصوصــی اگــر کاربــر تأییدشــده نباشــد، ب
ورود بــه مســیرهای خصوصــی بایــد بــه ســمت بخــش ورود بــه 

حســاب کاربــری یــا بخــش خانــه وبســایت برگردانــده شــود.

Client ها در سمتRoute حفاظت از

JWT تصویر 1. یک نمونه از

تصویر 2. مسیرهای عمومی و خصوصی یک سایت
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شــما می‌توانید این بخش را به ســادگی 
بــا اضافــه کــردن یــک شــرط در قســمت 
Root ســایت خــود هماننــد تصویــر 3 

پیاده‌ســازی کنیــد.

Root تصویر 3. مسیرهای عمومی و خصوصی یک سایت با شرط اضافه‌شده در

پیاده‌ســازی  نحــوه   4 تصویــر  در 
آن  کــردن   Render بــا را  گــراف  ایــن 
خــود،   React Component در 

می‌کنیــد. مشــاهده 

React Component تصویر 4. نحوه پیاده‌سازی گراف مورد نظر در

تصویــر 5 مثالــی بــرای نحــوه پیاده‌ســازی 
تابــع GetSession در صــورت اســتفاده 
از Cookie بــرای ذخیــره JWT می‌باشــد.

GetSession تصویر 5. مثالی برای نحوه پیاده‌سازی تابع
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ایــن  از  می‌توانیــد  شــما  حــال 
Component در برنامه کاربردی وب 
خــود بهــره ببریــد و کاربــران فاقــد تأییــد 
را بــه صفحــات مــورد نظــر بازگردانیــد. 
ایــن کار در تصویــر 7   از  یــک نمونــه 

می‌شــود. داده  نشــان 

اگــر برنامــه شــما مســیرهای متفاوتــی 
را دارا می‌باشــد کــه می‌تواننــد عمومــی 
یــا خصوصــی باشــند، شــما می‌توانیــد 
یــک Component کلــی کــه وظیفــه 
آن بازگردانــدن کاربــران بــه صفحــات 
عــدم  صــورت  در  موردنظــر  عمومــی 
تأییــد هویــت آن‌هــا اســت را بســازید 
کــه در تصویــر 6 یــک نمونــه کــد بــرای 

آن نشــان داده شــده اســت.

تصویر 7. استفاده از یک component کلی در برنامه کاربردی وب

GetSession تصویر 6. مثالی برای نحوه پیاده‌سازی تابع
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Tool Review

معرفی ابزار



 Frida ارزیابی امنیتی با ابزار
تهیه و تدوین: آرش بهرام زارعی

در ســال‌های اخیــر تیم‌هــای امنیتــی بــرای تحلیــل، اشــکال‌زدایی، ارزیابــی و مهندســی معکــوس در بســترها و نرم‌افزارهــای مختلــف 
از ابزارهــای بســیاری اســتفاده کرده‌انــد. در حــوزه اپلیکیشــن‌های اندرویــدی نیــز ابزارهــای مختلفــی بــرای تحلیــل ایســتا و پویــا وجــود 
دارد، در ایــن مطلــب ابــزار FRIDA کــه بــرای تحلیــل پویــای اپلیکیشــن‌های اندرویــدی مــورد اســتفاده اســت، بررســی خواهــد شــد.

قصــد داریــم اصــول اولیــه Frida بــه همــراه قطعــه کدهــای مــورد اســتفاده در تحلیــل پویــای یــک اپلیکیشــن اندرویــدی را مــورد 
بررســی قــرار دهیــم. بایــد توجــه داشــت کــه در ایــن مطلــب، دســتورالعمل‌ها در یــک سیســتم‌عامل لینوکــس پیاده‌ســازی و اجــرا 

شــده‌اند. 

    مقدمه
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 *Frida install 	
pip install frida-tools # CLI tools
pip install frida       # Python bindings
npm install frida       # Node.js bindings

بــه ایــن دلیــل کــه ایــن ابــزار بــا اســتفاده از زبــان پایتــون توســعه داده شــده اســت، لازم اســت آخریــن نســخه پایتــون را در سیســتم 
خــود نصــب کــرده باشــید. همچنیــن بایــد از یــک شبیه‌ســاز ماننــد Genymotion نیــز بــرای اجــرای اپلیکیشــن و SDK بهــره ببریــد. 

بــرای نصــب مراحــل زیــر بایــد طــی شــود:

Frida مراحل نصب    



Frida بــرای تحلیــل پویــا بــه کدهــای هــدف بــه طــور مســتقیم دسترســی داشــته و در حافظــه اصلــی، ارزیابــی و پــردازش انجــام 
خواهــد شــد. بــرای ارزیابــی و تحلیــل، Frida بــه اپلیکیشــن هــدف کــه در حــال اجــرا اســت وصــل خواهــد شــد و در پس‌زمینــه از 
ــد و نخ‌هــا را جمــع‌آوری کــرده  ــد. یــک bootstrapper ایــن فرآین ــد و نخ‌هــا، اســتفاده می‌کن ــرای hijack کــردن فرآین ptrace ب
و مــوارد جدیــد را نیــز راه‌انــدازی مــی کنــد، در نتیجــه بــه ســرور  Frida کــه در دســتگاه یــا شبیه‌ســاز در حــال اجــرا اســت متصــل 
می‌شــود و یــک کتابخانــه پویــا تولیــد می‌کنــد کــه عامــل Frida را بــه همــراه ابــزار دسترســی بــه کــد، بــه مــا می‌دهــد. اکنــون روال 
تحلیــل پویــا شــروع می‌شــود کــه مراحــل آن توضیــح داده خواهــد شــد. بــرای پیداکــردن دســتگاه‌ها و اپلیکیشــن‌ها از دســتور زیــر 

ــم: اســتفاده می‌کنی

شروع کار و بررسی Frida و پایتون:

  -l ــری کــرده و اســتفاده از U- بــرای دســتگاه‌هایی اســت کــه از طریــق USB متصل‌انــد. همچنیــن f- یــک پکیــج را آمــاده و بارگی
ــد. ــا را آمــاده بارگیــری می‌کن اســکریپت م
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برای دسترسی به پایتون، ابتدا می‌توان ساختار موجود در Frida را مشاهده کرد:

مــوارد بــالا شــامل گزینه‌هایــی اســت کــه مــا می‌توانیــم بــه آنهــا دسترســی داشــته باشــیم. دو قطعــه کــد زیــر شــامل دو روش شــروع 
کار بــا Frida در دو حالــت بــا اســتفاده و بــدون اســتفاده از دیگــر ابزارهــا اســت.
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نکتــه قابــل توجــه در قطعــه کــد صفحــه قبــل ایــن اســت کــه بــه مــا امــکان می‌دهــد کــه اســکریپت JS  مــان را قبــل از شــروع مجــدد، 
ــد بررســی‌های  ــم آن را متوقــف کــرده و فرآین ــی باشــد، می‌توانی ــر برنامــه دارای مقدمــات امنیت ــن ترتیــب اگ ــه ای ــم، ب بارگــذاری کنی

امنیتــی را دور بزنیــم.

در ایــن بخــش میتــوان اســکریپت‌های JS را بــه شــکل‌های مختلــف تغییــر داد. اولیــن مــورد ایــن اســت کــه چگونــه می‌تــوان صرفــاً 
متدهــای یــک کلاس را نادیــده گرفــت تــا مقــدار اصلــی را چــاپ نکنــد، آن را تغییــر دهــد و در عــوض مقــدار True را چــاپ کنــد.

آنچــه در ایــن قطعــه کــد بــالا مشــاهده می‌کنیــم دور زدن اجــرای اصلــی mySecurityCheck اســت کــه بــا هــر روش دلخواهــی 
بــه انتخــاب مــا، اجــرا می‌شــود کــه در ایــن مــورد مــا تصمیــم داریــم Boolean True را در خروجــی متــد بــه ســادگی برگردانیــم.
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بررسی فیلدها و متدهای یک کلاس توسط کد زیر انجام خواهد شد.

در ادامــه مــا ایــن کلاس را می‌ســازیم و MainActivity تــاش می‌کنــد تمامــی فیلدهــا و متدهــای آن را پیــدا کنــد و مقــدار آنهــا 
را چــاپ و برگردانــد.

بررسی متدهای native با استفاده از قطعه کد زیر امکان‌پذیر است.
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شمارش )Enumerate( کتابخانه‌های Native به‌وسیله کد زیر انجام می‌گیرد.

همچنین می‌توان یک مقدار بازگشتی را از داخل یک تابع native به صورت زیر تغییر داد.

با استفاده از findExportByName می‌توان فرآیند هوک )Hook( را برای یک متد انجام داد.
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ــد همــه کتابخانه‌هــای بارگــذاری شــده را بررســی کنــد. همچنیــن  ــد کــه Frida می‌توان خروجــی null در ایــن کــد مشــخص می‌کن
ــوان تمامــی ماژول‌هــای اســتخراج شــده را نیــز شــمارش کــرد. می‌ت

هوک کردن JNI  از طریق آدرس بر اساس قطعه کد زیر انجام می‌شود.
همچنین اجرا کردن nm --demangle --dynamic mylib.so می‌تواند روش صحیحی برای یافتن آدرس باشد.

در ادامه می‌خواهیم کلاس‌هایمان را شمارش کرده و آنها را با includes فیلتر کنیم:
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در انتها می‌توان به طور مثال متد setText را هوک کرده و محتوای آن را تغییر دهیم.

در ایــن مطلــب آشــنایی بــا ابــزار Frida مدنظــر بــوده اســت و بــه عنــوان نمونــه چنــد قطعــه کــد بــرای تحلیــل و ارزیابــی 
پویــای اپلیکیشــن‌های اندرویــدی بــا اســتفاده از Frida بررســی شــدند. ایــن نمونــه کدهــا بــا توجــه بــه نیازهــای مختلــف 
ــرای فعالیت‌هــای  ــه Native ب ــد از یــک کتابخان ــی بای ــه صــورت کل ــرد امــا ب ــد مــورد اســتفاده قــرار گی تحلیلگــر می‌توان

مشــترک در تحلیــل پویــا در اپلیکیشــن‌های اندرویــدی بــا اســتفاده از JNI بهــره ببریــد. 
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Cheat Sheet
دفترچه تقلب



تهیه و تدوین: محمد حبیبی

مروری بر گوگل هکینگ

در ایــن مطلــب بــه بررســی هنــر گــوگل هکینــگ می‌پردازیــم و بخشــی از تکنیک‌هــا و کاربردهــای آن را معرفــی می‌کنیــم. 
به‌صــورت کلــی گــوگل هکینــگ بــه معنــای بهره‌بــرداری از ســرویس‌های گــوگل جهــت پیــدا کــردن آســیب‌پذیری در اینترنــت 
اســت. البتــه نمی‌تــوان گفــت کــه گــوگل ســرویس به‌خصوصــی بــه نفوذگــران در ایــن راســتا ارائــه می‌دهــد امــا نفوذگــران 
ــا بهره‌بــرداری از خدمــات گــوگل کــه بــه صــورت عمومــی ارائــه شــده اســت، اطلاعــات مــورد نیــاز خــود جهــت  می‌تواننــد ب
نفــوذ را جمــع‌آوری کننــد یــا نرم‌افزارهــای آســیب‌پذیر و پیکربندی‌هــای نــا امــن را کشــف نماینــد. در ادامــه گــوگل دورک‌هــای 

مفیــد در بخش‌هــای مختلفــی بررســی خواهنــد شــد.

مقدمه

عملگرهای منطقی مورد استفاده در گوگل هکینگ

توضیحات عملگر منطقی نمونه دورک

نتایج باید شامل تمام کلید واژه‌ها باشد. online + shop AND top AND or +

حذف یک کلید واژه در نتایج جستجو )واژه online حذف می‌شود(. online - shop NOT or –

نمایش یکی یا هردو کلید واژه‌ها در نتایج 1 | a OR or |

کلمات مشابه یا مترادف با کلید واژه نیز در نتایج مشاهده می‌شود. ~security Tilde (~)

کلید واژه بین دو علامت " باید عیناً در نتایج وجود داشته باشد. "security" Double quote (“)

security.amera ).( یک کاراکتر را در نتایج حدس می‌زند. Period (.)

)*( یک کلمه را در نتایج حدس میزند. security * Asterisk (*)
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عملگرهای ویژه جستجو در گوگل

توضیحات عملگر نمونه دورک

یافتن یک یا چند کلید واژه در عنوان وب‌سایت. intitle:"index of" "backup file" intitle, allintitle

یافتن یک یا چند کلید واژه در URL وب‌سایت. inurl:admin index inurl, allinurl

یافتن فایل‌هایی با یک پسوند مشخص )بطور مثال پاورپوینت(. filetype ppt filetype

یافتن یک کلیدواژه مشخص در متن وب‌سایت. intex: " online shop" intext

یافتن صفحات وب مربوط به یک دامنه مشخص. site:yahoo.com site

یافتن صفحات حاوی لینک به صفحه یا دامنه مشخص شده. link:yahoo.com link

نمایش نسخه cache شده از وب‌سایت مورد نظر. cache:time.ir cache

این عملگر، اطلاعاتی خلاصه را در رابطه با سایت، به همراه 
مجموعه‌ای از نتایج جستجوی دیگر که ممکن است به سایت 

مرتبط باشد را نشان می‌دهد.
info.yahoo.com info

سایت‌های مرتبط به سایت مورد نظر را نشان می‌دهد. related:yahoo.com related

یافتن صفحات با عنوان مشخص شده. insubject:"falling asleep" insubject

نمایش مفهوم و تعریف یک اصطلاح. define:"asleep" define

29



برخی از دورک‌های کاربردی برای گوگل هکینگ

کاربرد گوگل دورک

.htaccess یافتن فایل یا دایرکتوری فایل intitle:"Index of /" +.htaccess

.Kibana نمایش داشبوردهای inurl::/app/kibana "Kibana" -discuss -ipaddress -git

.HTTPD.PID یافتن فایل‌های intitle:"index of" "httpd.pid"

فایل‌های حاوی اطلاعات مهم از قبیل نام کاربری. intitle:"index of" "/ftpusers"

نمایش اطلاعات پروفایل کاربر. inurl:/profile.php?lookup=1

نمایش دایرکتوری‌های سرور ویندوز. intitle:"index of" /lsass.exe

نمایش دایرکتوری‌های مربوط به وردپرس. Index: /wp-includes/Text/Diff

نمایش دایرکتوری‌های سرور لینوکس. intitle:"index of" "/root/etc/security/"

یافتن پنل ورود FTP سرور. site:ftp.*.com "Web File Manager"

.fckeditor یافتن ادیتور فایل index of admin/fckeditor/editor/filemanager/

پیج‌هایی با صفحات لاگین پورتال. inurl:/userportal/webpages/myaccount/login.jsp
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Course
Description

معرفی دوره



ص

تهیه و تدوین: هادی گلباغی

بــا آدرس www.Udemy.com دارای ده‌هــا هــزار آمــوزش و دوره آنلایــن اســت و در بســیاری از حوزه‌هــا،   Udemy مرکــز
دوره‌هایــی بــا هــدف مهارت‌آمــوزی بــرای کاربــران برگــزار کــرده اســت. Udemy دارای بیــش از 57 هــزار مــدرس و دانش‌آمــوز  
دوره‌هــا می‌باشــد.  در  ثبت‌نام‌کننــده  میلیــون  از 295  بیشــتر  و  زبــان مختلــف  از 65  بیــش  بــه  آمــوزش  دنیــا،  190 کشــور  از 
ایــن مرکــز در ســال‌های اخیــر دوره‌هــای بســیار خوبــی در حــوزه امنیــت ســایبری برگــزار کــرده اســت کــه در ایــن مطلــب دوره                                         

کــرد. خواهیــم  معرفــی  را   Advanced Ransomware Reverse Engineering

توضیحاتی درخصوص این دوره

ایــن دوره بــا اقدامــات احتیاطــی و پیش‌نیــاز بــرای کار بــا بدافزارهــا شــروع شــده و بــه ســرعت بــه صــورت عملــی بــه ســراغ تجزیــه 
و تحلیــل نمونه‌هــای واقعــی بدافزارهــا مــی‌رود. بــا توجــه بــه محبوبیــت سیســتم‌عامل وینــدوز، ایــن دوره بــر روی کار بــا ایــن 
سیســتم‌عامل متمرکــز شــده اســت. بــرای دوره‌ی فــوق نیــاز نیســت کــه از دانــش و مهــارت بســیار بالایــی در برنامه‌نویســی و 
بخصــوص زبــان اســمبلی برخــوردار باشــید امــا داشــتن ایــن دانــش و مهــارت بــرای درک مســائلی همچــون شناســایی الگوریتم‌هــای 
رمزنــگاری و دور زدن کنترل‌هــای ضــد مجازی‌ســازی می‌توانــد بســیار مفیــد و کمک‌کننــده باشــد، مفاهیــم بــه صــورت شــفاف و 

ــز پیشــنهاد خواهــد شــد.  ــر نی ــرای کســب اطلاعــات بیشــتر و عمیق‌ت ــح داده می‌شــود و منابعــی ب ســاده توضی

هرچنــد کــه برخــی از دانش‌هــا و مهارت‌هــای برنامه‌نویســی بــرای شــروع پیاده‌ســازی رمزگشــا‌ها مفیــد خواهنــد بــود امــا تمرکــز 
ــاز اســت،  ــرای فرآینــد رمزگشــاییِ موفــق نی ــی ب ــر روی ایــن اســت کــه چــه اطلاعات ــه طــور خــاص ب ــر درک الگوریتم‌هــا و ب اصلــی ب

ــن دوره مــورد اســتفاده اســت. ــون در ای ــا زبان‌هــای ســی و پایت ــل پیاده‌ســازی ب ــن دلی ــه همی ــود. ب خواهــد ب

بــرای درک تمامــی مفاهیــم ایــن دوره، توصیــه می‌شــود کــه مراحــل شــرح داده شــده بــه طــور دقیــق بــه صــورت عملــی و همزمــان 
ــوان ســوالات و  ــل درک نیســت، می‌ت ــه روشــنی قاب ــا ب ــه طــور کامــل شــرح داده نشــده و ی ــا روشــی ب ــده ی انجــام شــود امــا اگــر ای

ــا پشــتیبان آنلایــن، مطــرح کــرد. ــا گفتگــو ب ابهامــات را از طریــق بخــش پرســش و پاســخ در صفحــه اصلــی ایــن دوره و ی

معرفی دوره آموزشی
Advanced Ransomware Reverse Engineering 

ص
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• سیستمی که بتواند یک سیستم‌عامل ویندوز را به صورت ماشین مجازی اجرا کند.
• علاقه به disassemble، برگردان کدها و اینکه کدها چگونه کار می‌کنند.
• دانش ابتدایی زبان اسمبلی در مورد دستورات عمومی، ثبات‌ها و شرط‌ها.

• دانش ابتدایی برنامه‌نویسی و توانایی فهم ساده سورس کد زبان سی و پایتون.

لینک دوره آموزشی

در این دوره چه نکاتی آموخته خواهند شد؟

نــام                                بــا  مرکــز  ایــن  قبــل  دوره  ادامــه‌ی  کــه  بــوده  باج‌افزارهــا  معکــوس  مهندســی  بــرای  پیشــرفته‌تر  مباحــث  دوره  ایــن   •
اســت.  Reverse Engineering Ransomware

• تحلیل پویا از فعالیت نمونه‌های بدافزار در یک سیستم‌عامل ویندوز.
• استفاده از تحلیل ایستا برای کشف و درک الگوریتم‌های رمزنگاری.

• کشف نقص‌ها و اشتباهاتی در باج‌افزار که به ما کمک می‌کند تا فایل‌های رمزنگاری شده را رمزگشایی کنیم.
• صبر و دقت بیشتر در تحلیل برای انجام سخت‌ترین موارد.

• بررسی و کار بر روی تکنیک‌های ضد مجازی‌سازی پیاده‌سازی شده در نمونه بدافزارها.
• تکنیک‌های اشکال‌زدایی )Debugging( پیشرفته.

• بررسی و کار بر روی روش‌های مختلف مبهم‌سازی و ترفندهای ضد تحلیل ایستا.
• پیاده‌سازی رمزگشا‌ با زبان سی و پایتون.

نیازمندی‌های دوره

دلیــل اصلــی گذرانــدن ایــن دوره، تمرکــز بــر روی تهدیــدات واقعــی باج‌افزارهــا و انجــام عملــی تجزیــه و تحلیــل بــر روی آنهــا 
اســت. همچنیــن بررســی روش‌هــای مختلــف بــرای پیاده‌ســازی رمزگشــا و الگوریتم‌هــای بــه‌کار‌ رفتــه در آنهــا نیــز می‌توانــد انگیــزه 
خوبــی بــرای فراگیــران ایــن دوره باشــد. ایــن دوره می‌توانــد بــرای تمامــی افــراد علاقه‌منــد بــه امنیــت اطلاعــات، تحلیلگــران بدافــزار، 
ــه دانــش مهندســی  ــد ب ــی علاقه‌من آزمون‌کننده‌هــای امنیــت ســایبری و متخصصیــن جرم‌شناســی مفیــد واقــع شــود. اگــر فراگیران

معکــوس و مایــل بــه رشــد مهــارت خــود در ایــن حــوزه باشــند، نقشــه راه و منابــع دیگــری نیــز پیشــنهاد خواهــد شــد.
ایــن دوره توضیــح خواهــد داد کــه از ابزارهــای مانیتــور فرآیندهــا بایــد چگونــه بهــره بــرد و اســتفاده از اشــکال‌زداها، hex editorهــا 
و disassemblerهــا بــه چــه صــورت خواهــد بــود. انــواع مفاهیــم، روش‌هــا و اســتراتژی‌ها بــرای تحلیــل بدافزارهــا و بــه خصــوص 

باج‌افزارهــا ارائــه خواهــد شــد.

چرا این دوره را طی کنیم؟

• ویدیوهای دوره و منابعی مرتبط درخصوص ترفندهای اکنون تحلیل بدافزار.
• چگونگی استفاده از اشکال‌زداها و disassemblerها.

• شناسایی نقص‌ها در ساختار کد باج‌افزار و یا منطق رمزنگاری.
.IDA Pro چگونگی نوشتن اسکریپت برای ابزار •

• برگزاری آزمون‌هایی برای بررسی دانش کسب شده در این دوره.
.IDA ارائه سورس کدهایی با زبان سی و پایتون برای رمزگشاها و اسکریپت‌های ابزار •

چه دریافتی از این دوره خواهید داشت؟
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یکــی از مهم‌تریــن مباحــث حــوزه امنیــت، بررســی و کنتــرل ایــن 
موضــوع اســت کــه اطلاعــات بــه چــه روش‌هایــی از بیــن می‌رونــد 
و چــه اصــول پیشــگیری را می‌تــوان بــرای از بیــن رفتن داده اتخاذ 
ــر  کــرد. طراحــی و پیاده‌ســازی یــک سیاســت و خــط مشــی مؤث
جهــت پیشــگیری از نشــت و از دســت رفتــن اطلاعــات، تــاش و 
فعالیــت زیــادی را می‌طلبــد امــا پیامــد ناشــی از نشــت اطلاعــات 
حســاس ســازمان یــا شــرکت می‌توانــد بســیار خســارت‌بارتر و 
حتــی در مــواردی جبران‌ناپذیــر باشــد. حــال در ایــن خصــوص 

چندیــن ســوال مطــرح می‌شــود:

• آیــا راه‌‌حلــی کــه شــرکت یــا ســازمان شــما بــرای جلوگیــری از 
نشــت داده )DLP( اســتفاده می‌کنــد، موثــر اســت؟

• آیــا روشــی کــه ســازمان شــما بــرای جلوگیــری از نشــت داده 
مــورد اســتفاده قــرار می‌دهــد، یــک سیاســت مشــخص و روشــن 

ــد؟  ــه اهــداف تعیین‌شــده را فراهــم می‌کن ــرای رســیدن ب ب
مقصــد  و  منبــع  و  چیســت  اســتاندارد  داده  جریــان  یــک   •

باشــد؟ بایــد  چــه  شــده  شناســایی  داده‌هــای 
داده،  نشــت  هرگونــه  تشــخیص  بــرای  شــما  ســازمان  آیــا    •
کنترل‌هــا و فرآیندهــای تشــخیصی روشــنی را اســتفاده می‌کنــد؟

پاســخ هــر یــک از ســوالات بــالا در یــک ســازمان، نیازمنــد طراحــی 
فرایند‌هــای مشــخصی اســت. ایــن فرایندهــا هرچنــد کــه توســط 
انســان یــا هــوش مصنوعــی و یــا ترکیبــی از هــر دو، مدیریــت 
و اجــرا شــوند بایــد توســط شــخص یــا تیمــی بــا دیــد جامــع کــه 
توانایــی طــرح ســوال‌های صحیــح را دارد، طراحــی شــوند. هــدف 
نهایــی ایــن اســت کــه ایــن فــرد یــا تیــم بتواننــد از زوایــای مختلفی 
بــه مشــکل نشــت اطلاعــات بنگرنــد و راه‌حل‌هــا را در قالــب یــک 

فراینــد و سیاســت بــرای ســازمان پیــاده کننــد.
ایــن کتــاب دقیقــاً امــکان دســتیابی بــه چنیــن دیــدی را بــرای 
افراد، فارغ از سمتشــان در ســازمان )کارآفرین، مدیر، مشــاور و 
غیــره( فراهــم می‌کنــد. ایــن افــراد کســانی هســتند کــه بــا پرســیدن 
در  ســرمایه‌گذاری‌ها  می‌شــوند  باعــث  صحیــح،  ســوال‌های 
زمینــه جلوگیــری از نشــت داده بــه بهتریــن نحــو انجــام شــوند.

یــک  طراحــی  بــرای  کــه  ابزارهایــی  و  روش‌هــا  کتــاب  ایــن  در 
سیاســت در زمینه جلوگیری از نشــت داده لازم اســت، بررســی 
شــده‌اند. ایــن سیاســت‌ها کــه شــامل ۹۲۸ ســوال جدیــد‌ مبتنــی 
ــی  ــا موضــوع اســت، در هفــت دســته‌ اصل ــط ب ــر مســائل مرتب ب
کمــک  شــما  بــه  و  شــده ‌اســت  دســته‌بندی  فراینــد،  طراحــی 
فراینــد  آن‌هــا می‌تــوان  کمــک  بــه  کــه  تــا زمینه‌هایــی  می‌کنــد 
جلوگیــری از نشــت داده را بهبــود بخشــید، شناســایی کنیــد.

تهیه و تدوین: پرند صلواتی
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لینک کتاب

ــا مطالعــه ایــن کتــاب و اســتفاده از ایــن ســوالات، شــما قــادر  ب
ــود: خواهیــد ب

•  بــا اســتفاده از اســتانداردها و روش‌هــای تشــخیصی پذیرفتــه 
شــده، مشــکلات پروژه‌ها، ســازمان‌ها، کســب‌وکارها و فرآیندهای 

پیشــگیری از نشــت داده‌هــا را عیب‌یابــی و مشــکل‌زدایی کنیــد.

•  بهتریــن اســتراتژی‌های مبتنــی بــر شــواهد را در راســتای اهــداف 
کلــی پیاده‌ســازی کنیــد.

•  بــا اســتفاده از فراینــد پیشــنهادی ایــن کتــاب بــه نــام »کارت 
ــر شــفافی از  ــد تصوی ــری از نشــت داده«، می‌توانی ــاز جلوگی امتی
بخش‌هایــی کــه در رابطــه بــا نشــت داده نیــاز بــه توجــه دارنــد 

داشــته باشــید.
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1- مقدمه

در ســال‌های اخیــر بــا گذشــت زمــان، روز بــه روز بــر فعالیت‌هــا و 
خدماتــی کــه از حالــت حضــوری بــه حالــت مجــازی و غیرحضــوری 
تبدیــل می‌شــوند، افــزوده شــده اســت. ایــن امــر نــه بــه معنــی 
دورکاری، بلکــه بدیــن معنــی اســت کــه کارمنــد در محــل کار خــود 
حاضــر بــوده و اربــاب رجــوع بــه جــای مراجعــه حضــوری بــه اداره 
مــورد نظــر، درخواســت خــود را بــه صــورت مجــازی ارائــه و پیگیــری 
می‌کنــد. طبیعتــاً همان‌طــور کــه انجــام فعالیت‌هــای حضــوری 
روزانــه ممکــن اســت نیــاز بــه ارائــه مــدارک و مشــخصات مهــم 
اشــخاص داشــته باشــد، انجــام همیــن امــور بــه صــورت مجــازی نیز 
ممکــن اســت نیــاز بــه چنیــن مــدارک و مشــخصاتی داشــته باشــد. 
محافظــت از ایــن داده‌هــا چــه در حالــت حضــوری و چــه در حالــت 
غیرحضــوری، امــری حیاتــی اســت. همان‌گونــه کــه انجام امــور برای 

اربــاب رجــوع بــه صــورت مجــازی بــه مراتــب راحت‌تــر از حالــت 
حضــوری آن می‌باشــد، دسترســی غیرمجــاز بــه داده‌هــا و اســناد 
نیــز ســهل‌تر از زمانــی اســت کــه بــه صــورت فیزیکــی بایگانــی شــده 
باشــند. بدیهــی اســت افشــای اطلاعــات کاربــران اســتفاده‌کننده 
از خدمــات غیرحضــوری می‌توانــد تبعــات جبران‌ناپذیــری داشــته 
باشــد. بنابرایــن می‌بایســت اقداماتــی توســط مدیــران شــبکه‌ و 
کارشناســان فنــاوری اطلاعــات کــه وظیفــه نگهــداری و پشــتیبانی 
تــا  بــر عهــده دارنــد، صــورت پذیــرد  از خدمــات غیرحضــوری را 
دسترســی غیرمجــاز بــه داده‌هــا یــا به عبــارت دیگر نشــت اطلاعات 
صــورت نگیــرد. در ایــن مطلــب ســعی شــده اســت مــروری بــر کــمّ 
وکیــف برخــی نشــت اطلاعات‌هــای مهــم چند ســال اخیــر در جهان 

صــورت پذیــرد و در نهایــت نتیجه‌گیــری حاصــل، ارائــه شــود.

 Yahoo یکــی از بزرگ‌تریــن نشــت اطلاعات‌هــای تاریــخ مربوط بــه
می‌باشــد کــه طــی آن اطلاعــات حــدود یــک میلیــارد کاربــر بــه 
دســت هکرهــا افتــاد. بــه گفتــه مســئولان Yahoo در ماه آگوســت 
ســال 2013 گروهــی از هکرهــا بــا سوء‌اســتفاده از نشــت اطلاعــات 
موجــود در پایگاه‌هــای داده آن توانســتند امنیــت یــک میلیــارد 
حســاب کاربــری ایــن ســایت را بــه خطــر بیاندازنــد. در ایــن رخــداد، 
ــران جهــت احراز‌هویت‌هــای  پاســخ پرســش‌های امنیتــی کــه کارب
ثانویــه بــه Yahoo داده بودنــد نیــز قابــل دسترســی بــرای هکرهــا 
بــود. ایــن حادثــه اولیــن بــار توســط خــود Yahoo در حالــی کــه 
مشــغول بــه مذاکــره بــا Verizon جهــت فــروش شــرکت خــود بــه 
او بــود، در مــاه دســامبر ســال 2016 افشــا شــد. در نتیجــه ایــن 

افشــا، Yahoo تمامــی کاربــران آســیب‌دیده را ملــزم بــه تغییــر 
رمزهــای عبــور و همچنیــن پاســخ ســوالات امنیتــی نمــود تــا بتوانــد 

آن‌هــا را مجــدداً رمزنــگاری و ذخیــره کنــد.
بــا ایــن حــال، Yahoo در مــاه اکتبــر ســال 2017 تعداد حســاب‌های 
بــا  زد.  تخمیــن  میلیــارد  ســه  حــدود  را  آســیب‌دیده  کاربــردی 
بررســی‌های انجــام شــده مشــخص شــد کــه کلمــه عبــور کاربــران به 
صــورت متــن آشــکار )Clear-text(، اطلاعــات کارت‌هــای پرداخت 
و اطلاعــات بانکــی بــه ســرقت نرفته‌انــد. بــا ایــن وجــود، ایــن مــورد را 
می‌تــوان یکــی از بزرگ‌تریــن نشــت اطلاعات‌هــای رخ داده تاکنــون 

دانســت.

2- نشت اطلاعات‌های چند سال اخیر

Yahoo 2-1- نشت اطلاعات از

نشت اطلاعات
تهیه و تدوین: محمدجواد عبدالملکی
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در مــاه مــارچ ســال 2018 مشــخص شــد کــه اطلاعــات شــخصی 
بیــش از یــک میلیــارد شــهروند هندی کــه در بزرگ‌ترین پایگاه‌داده 
بیومتریــک جهــان ذخیره‌ســازی شــده بــود، بــه صــورت آنلایــن قابل 
ــداری اســت. ایــن نشــت عظیــم اطلاعــات نتیجــه نقــص در  خری
امنیــت یــک شــرکت بــود کــه توســط دولــت اداره می‌شــد. ایــن 
نقــص امنیتــی اجــازه دسترســی بــه اطلاعــات خصوصــی کاربــران 
 12 )ID( نــام آن‌هــا، شــماره‌های هویتــی AADHAAR، افشــای 
رقمــی یکتــای هــر کاربــر و اطلاعــات بانکــی آن‌هــا را فراهــم کــرد. 
ــی  ــرده، اطلاعات ــه ســبب نقــص امنیتــی موجــود در شــرکت نامب ب
از قبیــل عکس‌هــا، اثــر انگشــت‌، اســکن عنبیــه چشــم و برخــی 
ــر هنــدی AADHAAR نشــت  ــارد کارب ــک میلی ــات تعــداد ی جزئی
پیــدا کــرد. تصویــر 1 نمونــه‌ای از اطلاعــات نشــت پیداکــرده ایــن 

شــرکت را نشــان می‌دهــد.

AADHAAR 2-2- نشت اطلاعات

First American 2-3- نشت اطلاعات شرکت مالی

در مــاه مــی 2019 شــرکت مالــی First American گــزارش داد 
کــه اطلاعــات حســاس ثبت‌شــده بیــش از 885 میلیــون کاربــر 
کــه مربــوط بــه ســال‌های 2003 تــا 2019 اســت و شــامل ســوابق 
حســاب بانکــی، شــماره‌ حســاب‌های مالــی و گزارشــات معامــات 

کاربــران می‌باشــد، بــه بیــرون درز کــرد. 
یکــی از توســعه‌دهندگان برنامــه کــه در این شــرکت مالی مشــغول 
فعالیــت اســت، علــت رخ دادن ایــن اتفــاق را چنیــن عنــوان کــرده 
اســت کــه First American یکــی از پرکاربردتریــن شــرکت‌ها 

ــذاری و انجــام معامــات امــاک و مســتغلات اســت  ــرای بیمه‌گ ب
کــه در آن هــر دو طــرف قــرارداد یعنــی فروشــنده و خریــدار در یــک 
اتــاق ملاقــات می‌کننــد و اســناد حقوقــی مرتبــط را امضــاء می‌کننــد 
و اســناد امضــاء شــده توســط کارمنــد شــرکت قابــل رؤیــت اســت. 

تصویــر 2 نمونــه‌ای از اســناد افشــا شــده را نشــان می‌دهــد.

AADHAAR تصویر 1. نشت اطلاعات

First American تصویر 2. نشت اطلاعات شرکت مالی
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در مــاه فوریــه ســال 2019، نشــت اطلاعــات ســرویس تأییــد اعتبــار 
ایمیــل Verifications.io بــه گونــه‌ای رخ داد کــه اطلاعــات 763 
 ،IP میلیــون کاربــر از جملــه آدرس ایمیــل، نــام، جنســیت، آدرس
شــماره همــراه، نــام شــهر و غیــره در MongoDB افشــا شــد. یکــی 
از کارشناســان امنیتــی می‌گویــد بــا بررســی‌ای کــه در پایــگاه‌داده 
کــه  اســت  شــده  متوجــه  داده،  انجــام   HaveIBeenPwnd
اطلاعــات نشــت پیداکــرده نــه تنهــا اطلاعــات صحیــح و بــه‌روز 
کاربــران اســت، بلکــه اطلاعــات قبــل از ویرایش‌هــای متعــدد نیــز 
وجــود دارد. او می‌گویــد بــا تطبیــق چنــد مــورد از ایــن اطلاعــات بــه 
ایــن نتیجــه رســیده اســت کــه ایــن اطلاعــات کامــاً دقیــق و بــدون 
خطــا بوده‌انــد. بــه گفتــه وی، پایگاه‌هــای داده ایــن وب‌ســایت 
شــامل حســاب‌های ایمیــل اســت کــه از آن‌هــا بــرای ارســال نامــه 

 ،SMTP پــس شــامل آدرس صدهــا ســرور اســتفاده می‌شــود، 
آدرس          ‌  و  پیشــگیری  جهــت  کلیــدی  کلمــات   ،Spam تلَه‌هــای 
IPهــای موجــود در لیســت ســیاه می‌شــود. ایــن امــر یعنــی کــه ایــن 
وب‌ســایت بــه طــور بالقــوه و ناخواســته درگیــر ارســال ایمیل‌هــای 
Spam اســت، چراکــه میلیون‌هــا ایمیــل بــدون hello را ارســال 

ــد متــن آن‌هــا را درک کنــد. ــد کــه هیــچ ‌کــس نمی‌توان می‌کن
ایــن نقــص امنیتــی در ســایت Verifications.io می‌توانســت 
ایــن اجــازه را بــه کاربــران بدهــد کــه آدرس ایمیــل اهــداف خــود 
توســط  می‌توانســت  امــر  ایــن  بنابرایــن  کننــد.  اعتبــار  تأییــد  را 
 Brute-force و یــا Phishing خرابــکاران جهــت اجــرای حمــات
مــورد اســتفاده قــرار گیــرد. نمونــه‌ای از اطلاعــات نشــت شــده ایــن 

وب‌ســایت در تصویــر 3 نشــان داده شــده اســت.

Verfications.io 2-4- نشت اطلاعات

 2019 ســال  آوریــل  مــاه  در 
در  فعــال  شــرکت‌های  از  یکــی 
نشــان  ســایبری  امنیــت  حــوزه 
دو  مجموعــه ‌داده‌هــای  کــه  داد 
شــخص‌ثالث  کاربــردی  برنامــه 
Facebook در معرض اینترنت 

اســت. گرفتــه  قــرار  عمومــی 
یکی از این شــرکت‌های رســانه‌ای 
به نام Coltura Colectiva در 
مکزیــک مســتقر بــوده و حجمــی 
)حــدود  آن  داده‌هــای  از  عظیــم 
146 گیگابایــت( کــه دارای بیــش 
شــامل  رکــورد  میلیــون   540 از 
واکنش‌هــا،  لایک‌هــا،  نظــرات، 
کاربــری و شناســه‌های  نام‌هــای 
کاربــران   Facebook کاربــری 
اطلاعــات  نشــت  دچــار  اســت، 

شــده اســت.

ایــن نشــت اطلاعــات از جانــب نســخه پشــتیبان جداگانــه برنامــه Facebook بــا عنــوان At the Pool رخ داد کــه از طریــق 
Amazon در معــرض اینترنــت عمومــی قــرار گرفــت. 

Facebook 2-5- نشت اطلاعات

Facebook تصویر 4. نشت اطلاعات

Verifications.io تصویر 3. نشت اطلاعات
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Marriott Starwood 2-7- نشت اطلاعات شرکت

آنچــه کــه بــه نظــر مهم‌تریــن عیــب ایــن اتفــاق می‌باشــد ایــن 
اســت کــه علایــق و ســلیقه‌های کابــران، روابــط و تعامــل کاربــران 
بــا یکدیگــر، توســط ایــن نشــت اطلاعــات لــو رفتــه اســت. شــرکت 
Facebook تــاش کــرده اســت بــرای جلوگیــری از بــروز چنیــن 
مشــکلاتی، تعامــات خــود را تــا حــد ممکــن بــا برنامه‌هــای شــخص‌ 

ثالــث قطــع کنــد و یــا حداقــل دسترســی‌های داده شــده بــه آن‌هــا 
را محــدود نمایــد. هرچنــد ایــن اقدامــات نمی‌توانــد انتشــار و پخــش 
شــدن اطلاعــات نشــت شــده از قبــل را کنتــرل نمایــد. در تصویــر 
ــه‌ای از ایــن نشــت اطلاعــات نشــان داده  4 در صفحــه قبــل نمون

شــده اســت.

بــه  می‌تواننــد  موفقیــت  بــا  هکرهــا  از  گروهــی   2014 ســال  در 
اطلاعــات هویتّــی کاربــران LiveJournal که یک شــبکه اجتماعی 
بــا تعــداد بــالای کاربــران اســت، دســت پیــدا کننــد. در ایــن شــبکه 
اجتماعــی اکثــر کاربــران در محــدوده جغرافیایــی قــاره آمریــکای 
شــمالی هســتند، کاربــران می‌تواننــد وبــاگ شــخصی داشــته و یــا 
ــه و خاطــرات خــود را در آن بنویســند. هکرهایــی کــه  وقایــع روزان
ــد،  ــران کــرده بودن ــه ســرقت اطلاعــات کارب در ســال 2014 اقــدام ب
تــا حــدود مــاه مــی ســال 2020 ایــن مــورد را افشــا نکــرده بودنــد، تــا 
اینکــه در حــدود ایــن تاریــخ بــه یکبــاره اطلاعــات تعداد بیــش از 26 
میلیــون نفــر از کاربــران در Dark web و انجمن‌هــای هکــری بــه 
فــروش گذاشــته شــد. ایــن اتفاقــات امــا خیلــی هــم یکبــاره نبــود، در 
ســال 2018 برخــی از کاربــران ایــن شــبکه اجتماعــی در حســاب‌های 
اعــام   Twitter قبیــل  از  خــود  مجــازی  شــبکه‌های  شــخصی 
ــام کاربــری،  داشــتند کــه برخــی اطلاعــات قدیمی‌شــان از جملــه ن
آدرس ایمیل و رمز ورود سابق‌شــان برایشــان از طریق یک آدرس 

ناشــناس ایمیــل شــده اســت و از آ‌ن‌هــا درخواســت پرداخــت بــاج 
در ازای نشــر نــدادن ایــن اطلاعــات مهــم شــده بــود. بــا ایــن وجــود 
کــه اطلاعــات  تــا چنــد مــاه پیــش   LiveJournal امــا مدیــران
موجــود در پایگاه‌هــای داده‌شــان در گروه‌هــای هکــری منتشــر 
شــد، منکــر نشــت اطلاعــات از وب‌سایت‌شــان می‌شــدند. ایــن 
 DreamWidth ــی رخ داد کــه ــه نشــت اطلاعــات زمان ــراف ب اعت
یــک شــبکه اجتماعــی دیگــر کــه مشــابه LiveJournal فعالیــت 
ــد، اعــام کــرد کــه مدتــی  می‌کنــد و پایگاه‌هــای داده مشــترک دارن
تحــت حمــات چندگانــه Credential Stuffing بوده اســت. در 
ــا اســتفاده از اطلاعــات هویتــی مســروقه  ــن حمــات، هکرهــا ب ای
از LiveJournal، بــه نــام کاربــری و رمــز ورود برخــی کاربــران 
DreamWidth دســت پیــدا کــرده و بــا ورود بــه حســاب کاربــری 
آن‌هــا اقــدام بــه انتشــار پیام‌هــای اســپم در آن ســایت کــرده بودنــد. 
در تصویــر 5 صفحــه فــروش پایــگاه‌داده LiveJournal نشــان 

داده شــده اســت.

LiveJournal 2-6- نشت اطلاعات

در ماه نوامبر سال 2018 شرکت Marriott اعلام کرد که هکرها 
داده‌هــای حــدود 500 میلیــون مشــتری هتــل Starwood را بــه 
ســرقت بــرده ‌انــد. مهاجمــان در ســال 2014 دسترســی غیرمجــاز بــه 
سیســتم‌های Starwood را بــه دســت آوردنــد و پــس از آن تــا 
 Starwood موفــق بــه خریــد Marriott ســال 2016 کــه شــرکت
شــد بــه ایــن سیســتم‌ها دسترســی داشــتند. بــا ایــن وجــود، این امر 

تــا ســال 2018 کشــف نشــد!

اطلاعاتــی کــه در معــرض دیــد دسترســی هکرهــا قــرار گرفتــه 
بــود شــامل نام‌هــا، اطلاعــات تمــاس، شــماره گذرنامــه، شــماره 
مهمان‌هــای VIP شــرکت Starwood، اطلاعــات ســفرها و ســایر 

اطلاعــات شــخصی کاربــران بــود.
ماننــد  مالــی  اطلاعــات  کــه  اســت  شــرکت Marriott معتقــد 
کارت‌هــای اعتبــاری، بدهــی و تاریــخ انقضــای بیــش از 100 میلیــون 

ــه اســت.  ــه ســرقت رفت مشــتری ب

LiveJounal تصویر 5. صفحه فروش پایگاه‌داده
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ــه رمزگــذاری  ــا توجــه ب البتــه ایــن شــرکت بیــان کــرده اســت کــه ب
شــدن شــماره کارت‌هــای اعتبــاری، مشــخص نشــده اســت کــه 

مهاجمیــن قــادر بــه رمزگشــایی آن‌هــا شــده‌اند یــا خیــر.
یکــی  از  نقــل  بــه   ،NewYork Times روزنامــه  گفتــه  طبــق 
از مقامــات آمریکایــی، مســئولیت ایــن حملــه بــا چنــد ســازمان 

نظامــی چیــن بــوده اســت کــه قصــد جمــع‌آوری اطلاعــات در مــورد 
شــهروندان آمریکایــی را داشــته‌اند. در صــورت صحــت ایــن ادعــا، 
می‌تــوان گفــت ایــن رخــداد بزرگ‌تریــن نشــت اطلاعــات شــخصی 
شــناخته شــده در تاریــخ اســت کــه توســط نیروهــای رســمی یــک 

کشــور صــورت گرفتــه اســت.

در اوایــل ســال 2020 اطلاعــات حــدود 47 میلیــون کاربــر هنــدی 
نرم‌افــزار Truecaller در Dark web بــه فــروش گذاشــته شــد. 
ایــن نرم‌فــزار از ســری نرم‌افزارهایــی بــرای یافتــن نــام صاحــب 
شــماره همــراه یــا یافتــن شــماره همــراه از طریق نام افراد می‌باشــد، 
تــا حــدود مــاه مــی 2020 منکــر ایــن قضیــه شــد امــا هکرهــا بــا نشــر 
نمونــه‌ای از پایگاه‌داده‌هــای ســرقت شــده کــه در تصویــر 6 نشــان 

داده شــده اســت، صحــت ادعــای خــود را اثبــات کردنــد.
همانطــور کــه در تصویــر 6 دیــده می‌شــود، داده‌هــای ســرقت شــده 
شــامل مــواردی چــون شــماره همــراه، آدرس منــزل، آدرس ایمیــل، 
کاربــری  حســاب  آدرس   ،Facebook کاربــری  حســاب  آدرس 
Twitter و غیــره کاربــران می‌باشــد کــه بــه قیمــت 1000 دلار بــه 

فــروش گذاشــته شــد.

Truecaller 2-8- نشت اطلاعات

3- نتیجه‌گیری

همان‌طــور کــه در مــوارد نشــت اطلاعــات ذکــر شــده در فــوق 
مشــاهده می‌شــود، هــدف تمامــی مــوارد اطلاعــات مــردم عــادی 
بــوده اســت. بــا بررســی ایــن مــوارد مشــخص اســت کــه مهاجمیــن 
یــا سوءاســتفاده‌کنندگان شــامل هکرهــای شــخصی و هکرهــای 
ــی از هکرهــای  ــد. درصــد بســیار بالای ــی و اســتخدامی بوده‌ان دولت
ولــی  نمــوده  ایــن کار  بــه  اقــدام  انگیزه‌هــای مالــی  بــا  شــخصی 
هکرهــای ســازمانی بــه دلیــل خصومت‌هــا و اختلافــات سیاســی 
بیــن کشــورها دســت بــه چنیــن اقداماتــی می‌زننــد. مــورد دوم 
می‌توانــد بســیار خطرناک‌تــر از مــورد اول باشــد. چراکــه هــدف آن 
ســازمان از بــه دســت آوردن اطلاعــات در مــورد شــهروندان کشــور 
دیگــر، می‌توانــد بــرای برنامه‌ریــزی جهــت آســیب واردن نمــودن بــه 

آن کشــور از طریــق شــهروندان خــود آن کشــور باشــد. 
در چنــد ســال اخیــر در کشــورمان ایــران نیــز شــاهد رخدادهــای 
ــه نشــت  ــوان ب ــان آن‌هــا می‌ت ــه از می ــم ک نشــت اطلاعــات بوده‌ای
برخــی پایگاه‌هــای‌داده قدیمــی اپراتــور موبایــل رایتــل اشــاره نمــود.

پیشــگیری  اطلاعــات،  نشــت  حادثــه  هــر  در  کلــی  صــورت  بــه 
حادثــه  کنتــرل  از  کم‌هزینه‌تــر  و  آســان‌تر  مفیدتــر،  مراتــب  بــه 
کــه حفــظ  کــه مشــخص می‌شــود  اینجاســت  بنابرایــن  اســت. 
اطلاعــات کاربــران و مشــتریان در فضــای مجــازی از دسترســی 

افــراد سوءاســتفاده‌گر، جــزء مهم‌تریــن اهــداف امنیتــی در فضــای 
ســایبری می‌باشــد. بــه گفتــه کارشناســان حــوزه امنیــت ســایبری، 
درصــد بالایــی از حــوادث نشــت اطلاعــات ناشــی از خطــای انســانی 
چــه بــه صــورت عمــدی و چــه بــه صــورت ســهوی اســت. در نتیجــه، 
می‌تــوان گفــت کــه مهم‌تریــن و اولیــن قــدم بــرای جلوگیــری از 
ّــی و روحیــه  رخ‌دادن نشــت اطلاعــات، ارتقــاء ســطح دانــش فن
اطلاعــات  فنــاوری  مســئولین  و  کارشناســان  میــان  امانــت‌داری 

می‌باشــد. 
ارائــه تکنیک‌هــا و  قــدم بعــدی جلوگیــری از نشــت اطلاعــات، 
راه‌کار‌هــای پیشــگیری از اتــاف اطلاعــات )DLP( اســت کــه در 
ش��ماره س��وم از همیـن� فصل‌نامهــ )ویــرا، پاییــز 1398( در مــورد 
آن صحبــت شــده اســت کــه در صــورت تمایــل بــه مطالعــه بیشــتر 
در ایــن زمینــه از ایــن مطلــب می‌تــوان بهــره بــرد. همچنیــن در 
ــاب  ــاب، یــک کت همیــن شــماره فصل‌نامــه، در بخــش معرفــی کت
درخصــوص راهنمایــی عملــی بــرای جلوگیــری از نشــت اطلاعــات 

معرفــی شــده اســت.

Truecaller تصویر 6. اطلاعات منتشر شده از
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تهیه و تدوین: محمد ساروقی

مروری بر پروتکل‌های امنیتی مورد استفاده در پست الکترونیکی

Pretty Good Privacy -1

 PGP ،S/MIME ،SPF در ایــن مقالــه بــا انــواع پروتکل‌هــای امنیــت پســت الکترونیکــی آشــنا خواهیــم ‌شــد. ایــن پروتکل‌هــا شــامل
 SMTP می‌باشــند. هــدف ارائه‌دهنــدگان پروتکل‌هــای امنیتــی، رفــع مشــکلات امنیتــی پرتعــداد در پروتــکل DMARC و ،DKIM
بــوده کــه علاوه‌بــر مشــکلات امنیتــی فــراوان، در انتقــال داده‌هــای باینــری )کاراکترهــای 8 بیتــی( دارای محدودیــت نیــز می‌باشــد. بــا 
توجــه بــه مــوارد ذکرشــده وصله‌هــای متفاوتــی بــرای رفــع ایــن مشــکلات ارائــه شــده ‌اســت کــه بــا توجــه بــه بهبــود عملکــرد، همچنــان 
دارای مشــکلاتی می‌باشــد. در ادامــه هــر کــدام از ایــن پروتکل‌هــای امنیتــی مــورد اســتفاده در ایمیــل مــورد بررســی قــرار خواهنــد 

گرفــت.

PGP بــا تــاش دانشــمندی به‌نــام Phil Zimmermann معرفــی شــد. PGP سرویســی اســت کــه محرمانگــی و احــراز هویــت را 
 Zimmermann بــرای ســرویس‌های مختلــف از جملــه پســت الکترونیــک فراهــم می‌کنــد. مهم‌تریــن کارهــای انجــام شــده توســط

عبــارت اســت از؛
1- بهترين الگوريتم‌هاي رمزنگاري را به عنوان پايه‌هاي اين پروتکل انتخاب نمود.

۲- الگوريتم‌هــا را به‌گونــه‌ای در يــك كاربــرد عــام تلفيــق كــرد كــه مســتقل از سيســتم‌عامل و پردازشــگر بــوده و بــر مبنــاي مجموعــه 
كوچكــي از فراميــن مقدماتــی قــرار دارد.

۳- بسته‌ی نرم‌افزاري ايجاد شده و اسناد مربوطه كه شامل كد منبع برنامه است، در دسترس عموم قرار گرفت.
 

 PGP به‌طــور گســترده‌ای رشــدکرده و امــروزه از آن در ســطح وســیعی اســتفاده می‌شــود. برخــی از دلایــل ایــن رشــد را می‌تــوان 
بدیــن شــرح بیــان کــرد:

1- نســخه‌های متعــددی از آن، بــر روی کامپیوترهــای مختلفــی بــا سیســتم‌عامل‌های متنــوع هماننــد وینــدوز، یونیکــس و مکینتــاش 
کار می‌کننــد و به‌صــورت رایــگان در دســترس اســت. علاوه‌برایــن، نســخه‌های تجــاری نیــز در دســترس می‌باشــد. 

ماننــد                                   شــده ‌اســت  نظــر  تجدیــد  آنهــا  عملکــرد  نحــوه  در  بارهــا  کــه  بــوده  شــده  ریــزی  طــرح  الگوریتم‌هــای  مبنــای  بــر   -2
شــده ‌اســت. حاصــل  اطمینــان  آن‌هــا  بــودن  امــن  از  و  اســت   3DES  ،RSA ،DSS ،Deffie-Hellman

3- نــه توســط دولــت، نــه اشــخاص خاصــی اســتاندارد شــده اســت و نــه توســط چنیــن کســانی کنتــرل می‌شــود. ذاتــاً بــه هیــچ 
چهارچــوب »تشــکیلاتی«  وابســته نیســت.

مقدمهف
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علائم اختصاری 

1-1- اعتبارسنجی

در این بخش تعدادی از علائم اختصاری به‌کار برده شده را معرفی می‌کنیم؛
Ks = کلیدجلسه که در روش رمزنگاری متقارن از آن استفاده می‌شود.

PRa = کلیدخصوصی کاربر A که در روش‌ رمزنگاری کلید-عمومی از آن استفاده می‌شود.
PUa = کلیدعمومی کاربر A که در روش رمزنگاری کلید-عمومی از آن استفاده می‌شود.

EP = رمزنگاری کلید-عمومی
DP = رمزگشای کلید-عمومی

EC = رمزنگاری متقارن
DC =رمزگشایی متقارن

H =  تابع درهم‌ساز
|| = جمع رشته‌ای

ZIP فشرده‌سازی با الگوریتم = Z
radix-64 ascii تبدیل به فرمت = R64

PGP دارای پنــج ســرویس 1- اعتبارســنجی 2- محرمانگــی 3- فشرده‌ســازی 4- ســازگاری Email 5- قطعــه قطعــه کــردن داده 
اســت کــه آنهــا را در ادامــه بررســی می‌کنیــم. 

تصویر 1 سرویس امضای دیجیتال که توسط PGP فراهم می‌شود را نشان می‌دهد. روند کار به صورت زیر می‌باشد؛
1- فرستنده A پیام را تولید می‌کند.

2- با استفاده از تابع درهم‌ساز SHA1 پیام را به یک کد 160-بیت تبدیل می‌کند.
3- کــد Hash توســط RSA رمزنــگاری می‌شــود کــه در آن از کلیدخصوصــی فرســتنده اســتفاده شــده اســت، نتیجــه بــه ابتــدای 

پیــام وصــل می‌شــود.
4- گیرنده B  از  RSA و کلیدعمومی فرستنده استفاده کرده تا با رمزگشایی داده دریافت شده کد Hash را استخراج کند.

5- گیرنــده یــک کــد Hash جدیــد بــرای پیــام تولیــد کــرده و آن را بــا کــد Hash رمزگشــایی شــده مقایســه می‌کنــد، اگــر دو کــد بــا 
هــم یکســان باشــند پیــام پذیرفتــه شــده و معتبــر می‌باشــد.

تصویر 1. اعتبارسنجی

2-1- محرمانگیف

ســرویس اصلــی دیگــری کــه توســط PGP فراهــم می‌آیــد محرمانگــی اســت، ایــن ســرویس از طریــق رمزنــگاری پیام‌هــای ارســالی 
انجــام می‌شــود. در ایــن مــورد می‌تــوان از الگوریتــم‌ رمزنــگاری متقــارن ماننــد 3DES ،IDEA و CAST-128 اســتفاده کــرد کــه ماننــد 
ــار اســتفاده می‌شــود  ــا یــک‌ ب ــد متقــارن تنه ــد را در نظــر داشــته باشــیم. در PGP، هــر کلی ــع کلی گذشــته بایســتی مشــکل توزی
یعنــی بــرای هــر پیــام، یــک کلیــد جدیــد بــه صــورت یــک عــدد 128 بیتــی ایجــاد می‌شــود و بــه پیــام متصــل شــده و همــراه آن ارســال 

می‌گــردد. بــرای حفاظــت از ایــن کلیــد آن را توســط کلیــد عمومــی گیرنــده رمزنــگاری می‌کنیــم. 
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روند عملیات که در تصویر 2 نشان داده شده به شرح زیر می‌باشد؛
1- فرستنده A پیام خود و همچنین یک عدد 128 بیت تصادفی که همان کلید جلسه می‌باشد را تولید می‌کند.

2- پیام با استفاده از یکی از این سه الگوریتم 3DES ،IDEA و CAST-128 رمزنگاری می‌شود.
3- کلیدجلسه با استفاده از کلیدعمومی دریافت‌کننده پیام و RSA، رمزنگاری شده و به پیام متصل می‌گردد.

4- گیرنده از RSA و کلیدخصوصی برای رمزگشایی و بازیابی کلیدجلسه استفاده می‌کند.
5- کلیدجلسه برای رمزگشایی به‌کار می‌رود.

تصویر 2. محرمانگی

به‌صــورت کلــی، زمانــی کــه هــر دو ســرویس مــورد اســتفاده قــرار می‌گیرنــد، فرســتنده پیــام را بــا کلیدخصوصــی خــود امضــا کــرده، 
ســپس آن را بــا کلیدجلســه رمزنــگاری نمــوده و در نهایــت کلیدجلســه را بــا کلیدعمومــی گیرنــده رمزنــگاری می‌کنــد.

3-1- فشرده‌سازیف

به‌صــورت پیش‌فــرض، PGP پیــام را پــس از امضــا و قبــل از رمزنــگاری فشــرده می‌نمایــد کــه در تصویــر 2 به‌صــورت Z بــرای 
فشرده‌ســازی و بصــورت Z-1 بــرای عکــس آن نشــان داده شده‌اســت.

رمزنــگاری پیــام بعــد از فشرده‌ســازی انجــام می‌شــود تــا امنیــت رمزنــگاری قدرتمندتــر گــردد. بــا توجــه بــه اینکــه پیــام فشرده‌شــده 
دارای افزونگــی کمتــری نســبت بــه متــن ســاده اصلــی آن اســت و کشــف رمــز آن مشــکل‌تر خواهدبــود. الگوریتــم رمزنــگاری مــورد 

اســتفاده ZIP اســت.

4-1- سازگاری Emailف

زمانــی کــه PGP مــورد اســتفاده قــرار گیــرد، حداقــل بخــش یــا بلوکــی کــه بایــد انتقــال یابــد رمزنــگاری می‌شــود. اگــر فقــط ســرویس 
امضــا بــه‌کار گرفتــه شــود آنــگاه چکیــده پیــام )digest( رمزنــگاری می‌شــود. اگــر ســرویس محرمانگــی بــه‌کار گرفتــه شــود، آنــگاه 
پیــام همــراه بــا امضــا رمزنــگاری می‌شــود. بنابرایــن بخــش و یــا تمــام بلوک‌هایــی کــه شــامل دنبالــه‌ای از اوکتت‌هــای 8-بیتــی 
هســتند، اختیــاری خواهنــد بــود امــا بســیاری از سیســتم‌های پســت الکترونیــک تنهــا اســتفاده از بلوک‌هایــی کــه شــامل کــد 
ASCII باشــند را مجــاز می‌شــمارند. بــرای کمــک بــه رفــع ایــن محدودیــت، PGP سرویســی را فراهــم آورده اســت کــه دنبالــه باینــری 

8-بیتــی را بــه یــک دنبالــه قابــل چــاپ از کاراکترهــای ASCII تبدیــل می‌کنــد.

5-1- قطعه‌قطعه کردن و سپس سرهم کردن دادهف

پســت الکترونیکــی اغلــب از نظــر ماکزیمــم طــول پیــام قابــل ارســال، دارای محدودیــت‌ اســت. به‌عنــوان مثــال ســرویس‌دهنده‌های 
قابــل دســترس از طریــق اینترنــت، حداکثــر طــول پیــام را 50.000  اوکتــت منظــور کرده‌انــد، هــر پیامــی کــه طولانی‌تــر از ایــن مقــدار 

باشــد بایســتی بــه قطعــه کوچک‌تــری تقســیم و هــر قطعــه به‌صــورت جداگانــه ارســال شــود.
بــرای رفــع ایــن محدودیــت، ‌PGP پیامــی را کــه بیــش از حــد طویــل اســت به‌طــور خــودکار بــه قطعاتــی کــه بــرای ارســال از طریــق 

Email به‌انــدازه کافــی کوچــک باشــند، تقســیم می‌کنــد. ایــن قطعــه‌ قطعــه کــردن پــس از همــه پردازش‌هــا انجــام می‌شــود. 
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Secure/Multipurpose Internet Mail Extension -2 یا S/MIME ف

S/MIME کــه توســط شــرکت RSA Data Security طراحــی شــده اســت، یــک شــکوفایی امنیتــی در MIME کــه فرمــت 
اســتاندارد پســت الکترونیــک در اینترنــت اســت، به‌وجــود آورد. اگرچــه هــم PGP و هــم S/MIME هــر دو در رونــد اســتانداردهای 
ــران شــخصی  ــرای کارب ــی ب ــرای مصــارف تجــاری و ســازمانی اســتفاده می‌شــود و PGP انتخاب ــی S/MIME ب ــد ول ــرار دارن IETF ق

پســت الکترونیــک اســت.
بــرای درک بهتــر S/MIME  ابتــدا لازم اســت در مــورد محدودیت‌هایــی کــه در زیرســاخت SMTP/822 وجــود دارنــد، اطلاعاتــی 

داشــته باشــیم؛
SMTP -1 نمی‌تواند فایل‌های اجرایی و فایل‌های باینری را انتقال دهد.

SMTP-2 نمی‌تواند داده‌های متنی شامل کاراکترهای زبان‌های ملی را انتقال دهد.
3- سرورهای SMTP ممکن است پیام‌های پستی طویل‌تر از اندازه معینی را نپذیرند.

4- دروازه‌ SMTP بــه شــبکه‌های پســت‌الکترونیک X.400، نمی‌توانــد داده‌هــای غیرمتنــی موجــود در پیام‌هــای X.400 را پشــتیبانی 
کنــد.

MIME تعدادی افزونه تعریف کرده است که برخی از محدودیت‌های ذکر شده در SMTP/822 را مرتفع کند؛
1- محتوای متنوع و بخش‌بندی شده.
2- پشتیبانی از الفبای غیرانگلیسی.

3- ضمیمه‌کردن فایل‌‎های باینری.
در تصویر 3 ساختار یک ایمیل MIME نشان داده شده است؛

MIME تصویر 3. ساختار ایمیل

در واقع S/MIME عمليات زير را ممكن مي‌سازد؛
Enveloped data: شــامل محتــواي رمزنــگاري شــده از هــر نــوع و كليدهــاي رمــز محتــواي رمزنــگاري شــده بــراي يــك يــا چنــد 

گيرنــده اســت.
Signed data: يــك امضــای ديجيتــال بــا محاســبه‌ی چكيــده‌ی پيــام از محتوایــي كــه بايــد امضــا شــود، ســپس رمزنــگاري آن بــا 
كليدخصوصــي امضاكننــده ايجــاد مي‌گــردد و در نهایــت محتــوا به‌اضافــه‌ی امضــای ديجيتــال آن بــا اســتفاده از كدينــگ base64 کــد 

می‌شــود. یــک پیــام Signed data تنهــا توســط گیرنــده‌ای قابــل نمایــش اســت کــه قابلیــت S/MIME را داشته‌باشــد.
Clear-signed data: هماننــد Signed data یــک امضــای دیجیتــال از محتــوا تولیــد می‌شــود امــا در ایــن مــورد فقــط امضــای 
دیجیتــال بــا اســتفاده از کدینــک base64 کــد می‌شــود. درنتیجــه گیرنده‌هایــی کــه بــه S/MIME مجهــز نیســتند نیــز می‌تواننــد 

محتــوای پیــام را مشــاهده نماینــد امــا نمی‌تواننــد امضــا را تصدیــق کننــد.
Signed and enveloped data: واحدهــای Signed-only و Encrypted-only می‌تواننــد تودرتــو باشــند به‌طــوری کــه 

داده رمزنــگاری شــده بتوانــد امضــا و داده امضــا شــده بتوانــد رمزنــگاری شــود.
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Sender Policy Framework -3 یا SPFف

 SPF یــک پروتــکل احــراز هویــت اســت کــه در برابــر جعــل دامنــه، امنیــت نســبی را ایجــاد می‌کنــد. SPF بــه ســرور ایمیــل ایــن 
امــکان را می‌دهــد کــه بررســی کنــد آیــا یــک پیــام از دامنــه اصلــی ارســال شــده اســت یــا کســی تــاش می‌کنــد دامنــه را جعــل کنــد. 
دامنــه بخشــی از اینترنــت اســت کــه تحــت یــک نــام منفــرد قــرار می‌گیــرد. هکرهــا بــرای عبــور از سیســتم فیلترینــگ و یــا ارســال 
ــر اســاس موقعیــت دامنــه  ــرا در غیراین‌صــورت ب یــک ایمیــل جعلــی، آدرس دامنــه فرســتنده‌ی یــک ایمیــل را جعــل می‌کننــد زی
قابــل ردیابــی می‌باشــند و یــا می‌تــوان  آدرس دامنــه را در لیســت ســیاه قــرار داد. بــا جعــل کــردن یــک ایمیــل خرابکارانــه بــه صــورت 
یــک دامنــه کاری ســالم، احتمــال ایــن کــه کاربــر نــاآگاه بــر روی آن کلیــک کنــد یــا ضمیمــه آلــوده‌ی آن را بــاز کنــد، افزایــش می‌یابــد. 

تصویــر 4 فرآینــد عملکــرد SPF را نشــان می‌دهــد.

SPF تصویر ۴. فرآیند عملکرد

Domain Keys Identified Mail -4 یا DKIMف

 DKIM یــک پروتــکل ضــد تحریــف اســت کــه تضمیــن می‌کنــد ایمیــل شــما در زمــان انتقــال، امــن می‌مانــد. DKIM از امضاهــای 
دیجیتــال اســتفاده کــرده و تأییــد می‌کنــد کــه ایمیــل ارســالی از ســوی یــک دامنــه خــاص اســت. به‌عــاوه بررســی می‌کنــد کــه آیــا 
دامنــه اجــازه ارســال ایمیــل را دارد یــا خیــر، بدیــن ترتیــب DKIM یــک بســط از SPF محســوب می‌شــود. امضــای DKIM توســط 
Mail Transfer Agent یــا MTA تولیــد می‌شــود. مجموعــه منحصربه‌فــرد بــه نــام Hash value را ایجــاد می‌کنــد، ایــن مقــدار 
 Hash ذخیــره شــده اســت مقــدار DNS در داخــل پیــام ذخیــره می‌شــود، ســپس در گیرنــده بــا اســتفاده از کلیــد عمومــی کــه در

value اســتخراج و مقایســه می‌شــود، در صــورت برابــر بــودن، ارســال از طــرف دامنــه اصلــی تاییــد می‌گــردد.

Domain-based Message Authentication, Reporting & Conformance -5ف

جنبــه نهایــی پروتکل‌هــای امنیتــی ایمیــل بــه روش‌هــای »احــراز هویــت پیــام بــر مبنــای دامنــه، گزارش‌دهــی و انطبــاق« یــا بــه 
اختصــار DMARC گفتــه می‌شــود. DMARC یــک سیســتم احــراز هویــت اســت کــه اســتانداردهای SPF و DKIM را جهــت 
حفاظــت در برابــر جعــل از یــک دامنــه، اعتبارســنجی می‌کنــد. DMARC یــک خصوصیــت کلیــدی در مقابلــه بــا جعــل دامنــه 

ــه ایــن معنــی اســت کــه جعــل دامنــه همچنــان رایــج اســت. ــا ایــن وجــود اســتفاده نســبتاً کــم از آن ب اســت. ب
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 DMARC از طریق جلوگیری از جعل کردن آدرس »Header from« عمل می‌کند که این کار به روش زیر انجام می‌پذیرد؛
1-انطبــاق دادن نــام دامنــه »Header from« بــا نــام دامنــه »envelope from«. دامنــه »envelope from« در طــی بررســی 

SPF تعریــف می‌شــود.
2-انطباق دادن نام دامنه »Header from« با »D-domain name« که در امضای DKIM قرار دارد.

 DMARC بــه ارائه‌دهنــده ایمیــل، روش‌هــای مدیریــت ایمیل‌هــای ورودی را آمــوزش می‌دهــد. اگــر ایمیلــی نتوانــد بررســی SPF یــا 
احــراز هویــت DKIM را بگذرانــد، از دریافــت آن جلوگیــری می‌شــود. DMARC یــک فنــاوری اســت کــه بــه دامنه‌هایــی بــا هــر انــدازه 

امــکان حفاظــت از خودشــان در برابــر جعــل دامنــه را می‌دهــد، بــا ایــن حــال همچنــان ریســک‌هایی وجــود دارد.

مراجع:

)1399/5/16( https://blog.faradars.org/common-email-security-protocols .1

 )1399/5/16( https://en.wikipedia.org/wiki/Sender_Policy_Framework .2

)1399/5/16( https://dmarc.org .3

4. اصول امنیت شبکه‌های کامپیوتری، William Stallings، مترجم: مسعود موحد

48

http://blog.faradars.org/common-email-security-protocols/
http://blog.faradars.org/common-email-security-protocols/
http://blog.faradars.org/common-email-security-protocols/
http://blog.faradars.org/common-email-security-protocols/
http://blog.faradars.org/common-email-security-protocols/
https://en.wikipedia.org/wiki/Sender_Policy_Framework
https://en.wikipedia.org/wiki/Sender_Policy_Framework
https://en.wikipedia.org/wiki/Sender_Policy_Framework
https://en.wikipedia.org/wiki/Sender_Policy_Framework
https://en.wikipedia.org/wiki/Sender_Policy_Framework
https://dmarc.org/
https://dmarc.org/
https://dmarc.org/
https://dmarc.org/
https://dmarc.org/
http://blog.faradars.org/common-email-security-protocols/
https://en.wikipedia.org/wiki/Sender_Policy_Framework
https://dmarc.org/


Information
Security

امنیت اطلاعات



تهیه و تدوین: آرش یونسی

فیشینگ
و

وگیری از آن چگونگی جل

1- معرفی فیشینگ

فیشــینگ )Phishing( یــک روش بــرای ســرقت اطلاعــات )عمدتاً 
اطلاعــات بانکــی( از طریــق اعتمادســازی اســت. بــرای مثــال، یــک 

هکــر ممکــن اســت یــک صفحــه بانکی جعلی را بســازد یــا از طریق 
ایمیــل اقــدام بــه ربــودن اطلاعــات کنــد.

2- انواع حملات فیشینگ

طریــق  از  می‌توانــد  هکــر  کــه  دارد  مختلفــی  انــواع  فیشــینگ 
صفحــات جعلــی، تمــاس تلفنــی، پیامــک، ایمیــل، ربــات تلگــرام، 

شــبکه‌های اجتماعــی و غیــره اقــدام بــه فریــب قربانــی کنــد.

2-1- فیشینگ از طریق صفحات جعلی

صفحــات جعلــی صفحاتــی هســتند کــه کامــاً مشــابه صفحــه 
اصلــی مــورد نظــر طراحــی شــده‌اند. بــرای مثــال، در تصویــر 1 
صفحــه جعلــی دقیقــاً ماننــد صفحــه اصلــی پرداخــت بانــک ملــت 
اســت. بــا توجــه بــه ایــن تصویــر دیــده می‌شــود که تفــاوت بین این 
صفحــه و صفحــه اصلــی، تنهــا در آدرس )URL( صفحــه اســت.

هکرهــا چنیــن صفحاتــی را ایجــاد کــرده و در وب‌ســایت‌ها قــرار 
می‌دهنــد یــا لینــک آن را از طریــق پیامــک، ایمیــل و غیــره بــرای 
قربانیان ارســال می‌کنند تا با ارائه پیشــنهاد‌هایی افراد را وسوســه 
و ترغیــب کننــد. بــرای مثــال، خریــد شــارژ یــا اینترنــت ارزان یکــی از 
شــایع‌ترین‌های ایــن پیشــنهادات اســت. ســپس اطلاعاتــی کــه در 
ــرای هکــر ارســال شــده و  درون صفحــات جعلــی وارد می‌شــوند ب

در نتیجــه هکــر می‌توانــد بــا اســتفاده از اطلاعاتــی کــه قربانــی وارد 
کــرده‌ اســت، بــه حســاب بانکیــش دسترســی داشــته باشــد.

تصویر 1. نمونه یک صفحه جعلی پرداخت اینترنتی
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مهم‌تریــن ویژگــی صفحــات فیشــینگ )صفحــات جعلــی ماننــد 
تصویــر 1( کــه آن‌هــا را از صفحــه اصلــی )در مثــال قبــل: صفحــه 
لینــک  می‌کنــد،  متمایــز  ملــت(  بانــک  پرداخــت  درگاه  اصلــی 
دسترســی بــه آن‌هــا اســت. تمامــی درگاه‌هــای پرداخــت اینترنتــی 
می‌بایســت ماننــد آنچــه کــه در تصویــر 2 نشــان داده شــده اســت، 
بــه آدرس )دامنــه( شــاپرک متصــل شــوند. همچنیــن در ادامــه 

نکاتــی در ایــن خصــوص آورده شــده اســت.

2-2- فیشینگ از طریق ایمیل

•  یکــی از راه‌هــای اصلــی پی‌بــردن بــه جعلــی بــودن درگاه پرداخــت 
ایــن اســت کــه دامنــه شــاپرک فقــط ir. اســت. بنابرایــن در صورتــی 
کــه بــا دامنه‌هــای com ،.org. و یــا ســایر دامنه‌هــا مواجــه شــدید، 

قطعــاً درگاه پرداخــت جعلی اســت.
•  بررســی اینکه آیا دامنه اصلی دقیقاً برابر shaparak.ir اســت، 
جهــت اطمینــان حاصــل کــردن از اصلــی بــودن درگاه پرداخــت 

کافــی اســت.
بــودن درگاه  بررســی اصلــی  اســت بخواهیــد جهــت  •  ممکــن 
پرداخــت، در ابتــدا رمــز دوم خــود را اشــتباه وارد کنیــد و ســپس در 
صورتــی کــه پاســخ درگاه »رمــز وارد شــده صحیــح نمی‌باشــد« بــود، 
از صحــت درگاه پرداخــت اطمینــان حاصــل کنیــد، امــا ایــن روش 
قابــل اطمینــان نمی‌باشــد. زیــرا کــه شــخص هکــر می‌توانــد تمامــی 

پاســخ‌ها را بــه »رمــز وارد شــده صحیــح نمی‌باشــد« تغییــر دهــد یــا 
اینکــه پاســخ‌ها را بــه صــورت تصادفــی بــه شــما نشــان دهــد.

•  رمــز دوم یکبــار مصــرف )رمــز پویــا( کارت بانکــی خــود را فعــال 
ــه ســرقت  ــی کــه اطلاعــات کارت بانکــی شــما ب ــا در صورت ــد ت کنی
رفــت، مهاجمــان نتواننــد مبلــغ زیــادی را از حســاب شــما برداشــت 
کننــد )اخیــراً ســقف تراکنــش غیرحضــوری بــدون رمــز دوم پویــا 
)بــا رمــز دوم ایســتا( بــرای تمامــی بانک‌هــا بــه مبلــغ 100 هزارتومــان 

کاهــش پیــدا کــرده اســت(.
در صورتــی کــه از امنیــت دســتگاه خــود )تلفــن همــراه، لپ‌تــاپ، 
کامپیوتــر و غیــره( اطمینــان نداریــد، رمــز یکبــار مصــرف را در چنــد 

ثانیــه پایانــی اعتبــار رمــز وارد کنیــد.

2-1-1- پیشگیری از فیشینگ در صفحات جعلی 

در ایــن روش، هکــر بــرای شــما ایمیلــی ارســال می‌کنــد کــه در آن 
تــاش می‌کنــد شــما را مجــاب بــه وارد کــردن اطلاعــات بانکی‌تــان 
کنــد. هکــر ممکــن اســت خــود را نماینــده بانــک یــا شــرکت‌های 

معتبــر معرفــی کنــد و از شــما درخواســت ارســال اطلاعــات بانکــی 
داشــته باشــد. در ایــن بخــش صرفــاً اطلاعــات بانکــی مدنظــر نبوده 

و بــه عنــوان مثــال اطلاعــات بانکــی ذکــر شــده اســت.

2-2-1- پیشگیری از فیشینگ از طریق ایمیل

•  هیچ شــرکت، مؤسســه و یا ســازمانی از این طریق از مشــتریان 
خــود اطلاعــات بانکــی را دریافــت نمی‌کنــد. بنابرایــن اگــر چنیــن 

ایمیلــی دریافــت کردیــد، آن را نادیــده بگیریــد.
•  در صورتی که شــرکت خاصی از شــما، شــماره حســاب یا شــماره 
کارتــی جهــت واریــز وجــه درخواســت می‌کنــد، در نظــر داشــته 
باشــید کــه اطلاعاتــی ماننــد رمــز کارت، رمــز دوم کارت، تاریــخ 
انقضــاء و CVV2 را ارائــه ندهیــد. همچنیــن از ارســال عکــس کارت 

بانکــی خــود اکیــداً خــودداری نماییــد.
•  در نظــر داشــته باشــید کــه ممکــن اســت اطلاعاتــی ماننــد نــام 
‌کاربــری و رمــز ورود بــه ســایتی را از شــما بخواهنــد )حتــی ســایت 
شــرکتی کــه خــود را نماینــده آن معرفــی کرده‌انــد(، در ایــن صــورت 

نیــز از ارائــه اطلاعــات خــودداری کنیــد.
•  ممکــن اســت از شــما بخواهنــد کــه از پنل/داشــبورد جدیــدی 
ــد و در نهایــت اطلاعــات  کــه طراحــی شــده اســت، اســتفاده کنی
احــراز هویــت شــما را از طریــق صفحــه فیشــینگ ســرقت کننــد 
کــه در ایــن صــورت حتمــاً از یکســان بــودن آدرس ســایت مــورد 
نظــر )آدرســی کــه همیشــه از آن اســتفاده کرده‌ایــد( و آن آدرســی 
کــه بــرای شــما ارســال شــده اســت، اطمینــان حاصــل کنیــد. یــک 
روش آســان بــرای پی‌بــردن بــه ایــن قضیــه، نادیــده گرفتــن ایمیــل و 

ورود بــه ســایت شــرکت مــورد نظــر اســت. ســپس در صورتــی کــه 
امکانــی جدیــد بــه ســایت اضافــه شــده باشــد )مانند پنل/داشــبورد 

جدیــد(، بــه شــما نشــان داده می‌شــود.
•  یــک ســناریوی دیگــر، پیوســت کــردن فایــل آلــوده بــه ایمیــل 
اســت. در ایــن حالــت هکــر فایلــی آلــوده کــه امــکان انجــام اعمــال 
مختلــف را )در صــورت بــاز کــردن فایــل( دارد، بــه ایمیــل پیوســت 
می‌کنــد و در صورتــی کــه شــما فایــل را بــاز کنیــد، اقــدام بــه انجــام 

اعمالــی جهــت ســرقت اطلاعــات می‌کنــد.
•  این‌گونــه از پیوســت‌ها امــکان انجــام طیــف وســیعی از حمــات 
را دارنــد. در نتیجــه، بهتــر اســت فایل‌هــای مشــکوک را بــاز نکنیــد.

•  یــک نکتــه مهــم در ایــن رابطــه اســتفاده از ســرویس‌های ایمیــل 
معتبــر ماننــد گــوگل اســت. گــوگل پیوســت‌ها را بررســی می‌کنــد و 
در صــورت داشــتن فایل‌هــای اجرایــی و مشــکوک ارســال را انجــام 

نمی‌دهــد.
•  همچنیــن اســتفاده از نرم‌افزارهــای معتبــر جهــت بــاز کــردن 
فایل‌هایــی ماننــد Word ،PDF و غیــره ضــروری اســت، زیــرا در 
صــورت وجــود کدهــای اجرایــی در داخــل فایلــی کــه بــاز کرده‌ایــد، 

بــه شــما اخطارهــای لازم را می‌دهنــد.

تصویر 2. اتصال درگاه‌های پرداخت به دامنه شاپرک
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ــا شــما تمــاس بگیــرد و خــود را  هکــر ممکــن اســت بــرای فریــب ب
از طــرف بانــک یــا شــرکتی معرفــی کنــد و اعــام کنــد کــه حســاب 
بانکــی شــما دچــار مشــکل شــده و از شــما درخواســت اطلاعــات 
بانکــی کنــد و یــا اینکــه شــما برنــده جایــزه‌ای شــده‌اید و بایــد بــرای 
دریافــت آن، مبلغــی را واریــز کنیــد و یــا اینکــه از شــما می‌خواهنــد 
بــا شــماره‌ای تمــاس بگیریــد تــا مشــکل شــما رفع شــود یــا جایزه‌تان 

را دریافــت کنیــد. 
ــه ســرقت اطلاعــات  ــا تمــاس تلفنــی فقــط محــدود ب فیشــینگ ب
بانکــی نمی‌شــود، بلکــه ممکــن اســت هکــر از طریق تمــاس تلفنی، 

خــود را نماینــده شــرکتی معرفــی کنــد و از شــما اطلاعــات ورود بــه 
وب ســایت یا ســامانه‌ای مرتبط را درخواســت کند و یا اینکه خود 
را مدیر شــبکه، مدیر بخش امنیت، سرپرســت IT و غیره معرفی 
کنــد و بــا کارمنــدان و اعضــای مؤسســه یــا ســازمان تمــاس گرفتــه و 
از آن‌هــا اطلاعــات هویتــی ماننــد نــام کاربــری، رمــز ورود، شناســه و 

غیــره درخواســت کنــد.
ســناریوهای مختلفــی وجــود دارد کــه همــه آن‌هــا بــر فریــب قربانی 
تکیــه دارنــد. در صورتــی کــه افــراد آگاهــی لازم را داشــته باشــند بــه 

راحتــی از چنیــن حمله‌هایــی پیشــگیری می‌شــود.

2-3- فیشینگ از طریق تماس تلفنی

2-3-1- پیشگیری از فیشینگ در تماس تلفنی

•  در صورتــی کــه بــا ایــن شــکل از درخواســت اطلاعــات مواجــه 
شــدید، از ارائــه اطلاعــات خــودداری کنیــد و آن را ســریعاً بــه پلیس 

فتــا گــزارش کنیــد.
•  بــه یــاد داشــته باشــید کــه ممکــن اســت شــخصی کــه بــا شــما 
تمــاس برقــرار کــرده، بســیاری از اطلاعــات شــخصی شــما را بدانــد. 

بــرای مثــال ممکــن اســت کــد ملــی، شــماره تمــاس دیگــری از شــما، 
آدرس محــل زندگــی و اطلاعاتــی از ایــن قبیــل در مــورد شــما را 
بدانــد و بــرای جلــب اعتمــاد شــما از ایــن اطلاعــات اســتفاده کنــد. 
ــه  ارائــه ایــن اطلاعــات نبایــد باعــث ایجــاد اعتمــاد شــما نســبت ب

شــخصی کــه تمــاس گرفتــه اســت، بشــود.

شــبکه‌های اجتماعــی یکــی از بســترهای اصلــی کلاهبــرداری بــه 
روش فیشــینگ بــوده و بــه دلیــل اینکــه معمــولاً قابــل پیگیــری 

نیســت، بســیار مــورد علاقــه مهاجمــان اســت.
•  بــرای مثــال، ممکــن اســت فــرد هکــر ربــات تلگرامــی را بــه شــما 
معرفــی کنــد و از طریــق آن از شــما اطلاعــات بخواهــد )مثــا رباتــی 
ــه شــما معرفــی  ــک دیگــری ب ــا بان ــی ی ــک مل ــات بان ــه جــای رب را ب

کنــد(.
ــه ســرقت اطلاعــات  •  ربات‌هــای تلگرامــی ممکــن اســت اقــدام ب
ــات  ــام، رب ــه عنــوان مثــال در هنــگام ثبــت ن هویتــی شــما کننــد. ب
از شــما نــام، شــماره تمــاس، کــد ملــی و غیــره بخواهــد. در نتیجــه 
هکــر می‌توانــد از ایــن اطلاعــات بــرای اهــداف خراب‌کارانــه خــود 

اســتفاده کنــد.
•  لازم بــه ذکــر اســت کــه ربات‌هــای تلگرامــی بــه نــام، نــام‌ کاربــری 
و عکس‌هــای پروفایــل شــما )در صــورت بســته نشــدن دسترســی 

توســط شــما( دسترســی دارنــد.
•  هکــر ممکــن اســت شــما را در گروهــی اضافــه کنــد کــه تبلیغــات 
وسوســه‌کننده در آن باشــد )بــرای مثــال شــارژ رایــگان( و ســپس 

شــما را بــه صفحــات فیشــینگ هدایــت کنــد.
•  ایــن امــکان وجــود دارد کــه هکــر بــه حســاب کاربــری یکــی از 
دوستان شما نفوذ کند و از طریق آن از شما مبلغی را درخواست 
کنــد یــا حتــی از شــما بخواهــد کــه اطلاعــات کارت خــود را برایــش 

بفرســتید تــا خــودش پــول را بــه آن حســاب واریــز کنــد. 

2-4- فیشینگ در شبکه‌های اجتماعی 

2-4-1- پیشگیری از فیشینگ در شبکه‌های اجتماعی

•  هیچــگاه اطلاعــات کارت بانکــی خــود ماننــد رمــز، رمــز دوم 
)اینترنتــی(، تاریــخ انقضــاء، رمــز یکبارمصــرف و CVV2 را در 

اختیــار هیــچ شــخصی قــرار ندهیــد.
•  در صورتی که دوســتی از شــما مبلغی را درخواســت کرد، 
هنــگام انتقــال وجــه از تعلــق شــماره کارت بــه دوســت خود، 

اطمینــان حاصل کنید.
•  نســبت بــه انتقــال وجــه هیچــگاه احساســی برخــورد 
نکنیــد و تمامــی شــرایط گفتــه شــده در ایــن مطلــب را در 

نظــر بگیریــد.
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تشــخیص دســتگاه‌های کارت‌خــوان تقلبــی )اســکیمر( کارســاده‌ای 
نیســت و بایــد از طریــق PSPهــا پیگیــری شــود کــه عمــاً در هنگام 
خریــد غیرممکــن اســت امــا راهکارهــای زیــر می‌توانــد تــا حــد زیادی 

از کلاهبــرداری بــه ایــن روش جلوگیــری کنــد.
•  تــا جایــی کــه می‌توانیــد از فروشــگاه‌ها و افــراد معتبــر خریــد 
نماییــد امــا بــه یــاد داشــته باشــید کــه اســکیمر‌ها اغلــب در اماکــن 
عمومــی ماننــد پمــپ بنزیــن ممکــن اســت وجــود داشــته باشــند.

•  ســعی کنیــد کارت‌هــای خــود را تفکیــک کنیــد. بــرای مثــال یــک 
کارت بــا مبلــغ موجــودی کــم را بــرای خریدهایــی کــه می‌خواهیــد از 
دســتگاه‌های کارت‌خــوان و خودپــرداز اســتفاده کنیــد اختصــاص 
ــرای خریدهــای اینترنتــی و یــک کارت را  ــد، کارت دیگــری را ب دهی
فقــط بــرای ذخیــره مبالــغ زیــاد اســتفاده کنیــد و از آن در هنــگام 
ــه کارت‌هــای  ــرای انتقــال وجــه ب خریــد اســتفاده نکنیــد و فقــط ب

دیگــر خــود اســتفاده کنیــد.
•  رمــز کارت را خودتــان وارد کنیــد و از ارائــه رمــز بــه فروشــنده 

خــودداری کنیــد.
•  ســرویس پیامک برداشــت و واریز را برای کارت‌های خود فعال 

کنید.
•  دســتگاه‌های اســکیمر در واقــع قطعــات اضافــه‌ای هســتند کــه 
ــی متصــل می‌شــوند. درنتیجــه یکــی از راه‌هــای  ــه دســتگاه اصل ب
تشــخیص اســکیمر دقــت بــه خودپــرداز و دســتگاه کارت‌خــوان 

اســت و بررســی مــوارد زیــر توصیــه می‌شــود:
1.  وجــود تجهیــزات اضافــه در اطــراف یــا بــر روی خودپــرداز یــا 

کارت‌خــوان مشــکوک اســت.
2.  شکســتگی دســتگاه کارت‌خــوان ممکــن اســت نشــان از نصــب 

یــک اســکیمر باشــد.
3.  وجــود دوربیــن خــارج از دســتگاه خودپــرداز یــا کارت‌خــوان بــه 
گونــه‌ای کــه صفحه‌کلیــد خودپــرداز یــا کارت‌خــوان در معــرض دیــد 
دوربیــن باشــد )ایــن کار بــرای بــه ســرقت بــردن رمــز وارد شــده 
می‌باشــد(. درصورتــی کــه بــا چنیــن شــرایطی مواجــه شــدید، خریــد 
را انجــام نــداده و یــا اینکــه دســت دیگــر خــود را بــه گونــه‌ای قــرار 
دهیــد کــه اعــداد وارد شــده قابــل تشــخیص نباشــند. ماننــد آن‌چــه 

کــه در تصویــر 4 نشــان داده شــده اســت.

)ATM( و خودپرداز )POS( 2-5-1- پیشگیری از فیشینگ توسط دستگاه‌های کارت‌خوان

بــه راحتــی قابــل تشــخیص  یکــی از روش‌هــای فیشــینگ کــه 
نیســت، دســتگاه‌های کارت‌خــوان یــا خودپردازهایــی اســت کــه بــه 
اســکیمر )Skimmer( مجهز شــده‌اند. اســکیمر دستگاهی است 
کــه اطلاعــات بــر روی نــوار مغناطیســی کارت‌هــای بانکــی را کپــی 
می‌کنــد و ســپس هکــر می‌توانــد ایــن اطلاعــات را بــر روی کارت 
دیگــری کپــی کــرده و یــک نمونــه از کارت بانکــی شــما را داشــته 
باشــد. بــه بیــان ســاده‌تر، اســکیمرها بیــن شــما و کارت‌خــوان )یــا 
خودپــرداز( قــرار می‌گیرنــد و اقــدام بــه ســرقت اطلاعــات می‌کننــد. 
بــرای مثــال، در خودپردازهــا در قســمتی کــه کارت را وارد می‌کنیــد 
ممکــن اســت قطعــه اضافــه‌ای )اســکیمر( قــرار بگیــرد کــه درهنگام 
وارد کــردن کارت، اطلاعــات کارت را بخوانــد یــا صفحــه کلیــد دومــی 
کــه بــر روی صفحــه کلیــد اصلــی قــرار می‌گیــرد و اعــداد وارد شــده 
بــا داشــتن رمــز کارت شــما، هکــر  را بــه هکــر ارســال می‌کنــد. 
می‌توانــد بــه راحتــی بــا اســتفاده از تمامــی دســتگاه‌های خودپــرداز 
و کارت‌خوان‌هــا اقــدام بــه خریــد کنــد. در تصویــر 3 نمونــه یــک 

اســکیمر دســتگاه خودپــرداز نشــان داده شــده اســت.

 )ATM( و خودپرداز )POS( 2-5- فیشینگ توسط دستگاه‌های کارت‌خوان

تصویر3. نمونه اسکیمر دستگاه خودپرداز

تصویر 4. جلوگیری از دیده شدن صفحه‌کلید
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در صورتــی کــه هــر کــدام از انــواع حمــات فیشــینگ گفتــه شــده 
در ایــن مطلــب را مشــاهده کردیــد، ســریعاً از طریــق آدرس زیــر 
بــه پلیــس فتــا گــزارش دهیــد تــا از به‌ســرقت‌رفتن دارایی‌هــا و 

اطلاعــات هم‌وطنان‌مــان جلوگیــری شــود.
صفحــه مرکــز فوریت‌هــای ســایبری پلیــس فتــا در تصویر 5 نشــان 

داده شــده است.

لینک ارسال شکایت یا گزارش برای پلیس فتا:

3- سخن آخر

4.  ممکــن اســت فروشــنده در ابتــدا از شــما بخواهــد کــه کارتتــان را تمیــز کنیــد و ســپس از کارت‌خــوان اســتفاده کنیــد یــا خــود فروشــنده 
ایــن کار را انجــام دهــد. در ایــن صــورت بــه وجــود اســکیمر شــک کنیــد.

در صورتــی کــه بــا هــر یــک از مــوارد ذکــر شــده در فــوق مواجــه شــدید، تــا حــد امــکان خریــد را انجــام ندهیــد و یــا اینکــه مــوارد امنیتــی 
گفتــه شــده را رعایــت کنیــد.

تصویر 5. صفحه مرکز فوریت‌های سایبری پلیس فتا
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تهیه و تدوین: محمدجواد عبدالملکی

مروری بر رویدادها و کنفرانس‌های حوزه امنیت سایبری در سطح جهان

کنفرانــس Black Hat Briefing کــه از آن بــه عنــوان کنفرانــس Black Hat یــاد می‌شــود، یــک کنفرانــس امنیتــی رایانــه‌ای اســت 
ــن  ــه می‌دهــد. ای ــرای هکرهــا، شــرکت‌ها و ســازمان‌های دولتــی در سراســر جهــان ارائ کــه مشــاوره، آمــوزش و جلســات توجیهــی را ب
کنفرانــس نظــر طیف‌هــای مختلفــی از افــراد علاقه‌منــد بــه امنیــت اطلاعــات را اعــم از افــراد غیــر فنــی، مدیــران، هکرهــا و متخصصــان 

برجســته امنیــت بــه خــود جلــب کــرده اســت. 
کنفــراس Black Hat در ســال 1997 توســط Jeff Moss کــه اکنــون ریاســت هیــأت بررســی ایــن کنفرانــس را دارد، تأســیس شــد. 
Black Hat بــه عنــوان یــک کنفرانــس ســالانه واحــد در لاس‌وگاس و نــوادا آغــاز شــد و امــروزه در مکان‌هــای مختلفــی در سراســر 
جهــان برگــزار می‌شــود. ایــن کنفرانــس  بــه طــور کلــی از ســه بخــش اصلــی Black Hat Briefings ،Black Hat Trainings و 

Black Hat Arsenal تشــکیل شــده اســت کــه در ادامــه توضیحــات مختصــری دربــاره هریــک از آن‌هــا داده می‌شــود.

• Black Hat Briefings: ایــن بخــش شــامل موضوعــات مختلفــی ازجملــه مهندســی معکــوس، هویــت و حریــم خصوصــی و 
همچنیــن هکینــگ می‌شــود. در گذشــته موضوعــات مطــرح شــده در ایــن بخــش بعضــاً شــامل مــواردی از قبیــل نطــق دربــاره تازه‌هــای 
 Amit Yoran و Michael Lynn ،رئیــس ارشــد امنیــت وزارت دفــاع ایــالات متحــده Robert Lentz امنیــت اطلاعــات توســط
ــر 1 ســخنرانی Michael Lynn را در کنفرانــس    ــوده اســت. تصوی ــره ب ــی و غی ــران بخــش امنیــت ســایبری وزارت امنیــت مل از مدی

Black Hat در ســال 2005 میــادی نشــان می‌دهــد.

Black Hat کنفرانس
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• Black Hat Trainings: ایــن بخــش همان‌طــور کــه از نــام آن پیــدا اســت، مختــص آمــوزش مباحــث امنیــت ســایبری می‌باشــد. 
ایــن آموزش‌هــا توســط متخصصــان امنیــت از سراســر جهــان کــه چــه به‌صــورت حقوقــی و چــه به‌صــورت حقیقــی مشــغول بــه 
فعالیــت در زمینــه امنیــت شــبکه می‌باشــند، ارائــه می‌شــود. ایــن بخــش از کنفرانــس همــواره میزبــان دوره‌هــای مختلفــی همچــون 
ــا دوره‌هــای آموزشــی متعــدد شــرکت  ــه می‌شــود و ی ــالات متحــده ارائ ــاوری اطلاعــات کــه توســط امنیــت ملــی ای ــران فن آمــوزش مدی

سیســکو بــوده اســت.

• Black Hat Arsenals: این بخش از کنفرانس Black Hat که از سال 2010 به این کنفرانس اضافه شد، شامل همایش‌هایی 
اســت کــه بــه محققــان و جامعــه منبــع‌آزاد )open source community( ایــن اجــازه را می‌دهــد تــا دربــاره آخریــن دســتاوردهای 
کاربــردی و پژوهشــی خــود در مــورد مباحــث مختلــف مربــوط بــه زمینــه امنیــت اطلاعــات در حــد 10 الــی 15 دقیقــه صحبــت کننــد، امــا 
در اصــل Arsenal شــامل نمایــش و ارائــه یــک ابــزار مربــوط بــه حــوزه امنیــت شــبکه می‌باشــد کــه شــرکت‌کنندگان می‌تواننــد ســوالات 

خــود در مــورد آن ابــزار را از شــخص ارائه‌دهنــده پرســیده و تبــادل نظــر نماینــد.
کنفرانــس Black Hat آنچنــان هــم بی‌حاشــیه نبــوده اســت. در حقیقــت شــهرت ایــن کنفرانــس بیشــتر بــه دلیــل کارهــای عجیــب و 
غیــب هکرهــا و افشــاگری‌هایی کــه در آن می‌شــود، می‌باشــد. تعــدادی از شــرکت‌کنندگان ایــن کنفرانــس بــه ایــن شــناخته شــده‌اند 
کــه بــه هــک ارتباطــات بی‌ســیم هتل‌هــا، سیســتم‌های صــدور صورت‌حســاب تلویزیــون هتل‌هــا و حتــی هــک دســتگاه‌های پاســخگوی 
خــودکار در لابــی هتل‌هــا اقــدام می‌نماینــد! بــه عنــوان مثــال در ســال 2009 وب‌ســایت‌های متعلــق بــه تعــداد معــدودی از محققــان 
و گروه‌هــای امنیتــی هــک شــد و ایمیل‌هــای شــخصی، رمزهــای عبــور، گفت‌وگوهــا و تعــدادی از اســناد مهــم درســت چنــد روز پیــش 
از کنفرانــس در وب‌ســایت Dan Kaminsky افشــا شــد. اتفاقــی دیگــر در همــان ســال در کنفرانــس Black Hat کــه در ایــالات 
 Conficker متحــده برگــزار می‌شــد ایــن بــود کــه عنــوان شــد یــک حافظــه فلــش کــه در بیــن حاضــران پخــش شــد آلــوده بــه ویــروس
بــود. در ســال 2008 نیــز ســه مــرد بــه اســتراق ســمع بســته‌های داده )packet sniffing( در شــبکه محلــی هتلــی کــه شــرکت‌کنندگان 

در آن اســکان داشــتند، متهــم شــدند.

DEF CON کنفرانس
ــرای دوســتش کــه یــک هکــر  ــی خداحافظــی ب ــوان مهمان ــه عن ــار در ســال 1993 توســط Jeff Moss ب ــرای اولیــن ب ــن کنفرانــس ب ای
همــکار او و عضــو Platinum Net )یــک شــبکه هکــری مبتنــی بــر پروتــکل Fido در کانــادا( بــود، برگــزار شــد. او در ایــن مهمانــی همــه 
دوســتان هکــر خــود را دعــوت کــرد تــا بــا وی بــه لاس‌وگاس برونــد و در ایــن مهمانــی شــرکت کننــد. دوســتان هکــر از نقــاط مختلــف 
جهــان در آن مهمانــی جمــع شــدند و پایــه و اســاس DEF CON بــه طــور ناخواســته در آن مهمانــی حــدوداً 100 نفــره شــکل گرفــت.

قصــد بــر ایــن بــود کــه ایــن رویــداد صرفــاً یــک بــار باشــد امــا Jeff Moss بازخوردهــای مثبــت چشــم‌گیری از حضــار دریافــت کــرد و 
تصمیــم گرفــت کــه بــا تشــویق آن‌هــا میزبــان ایــن رویــداد بــرای بــار دوم در ســال بعــد باشــد. تعــداد افــراد حاضــر در دومیــن دوره ایــن 
رویــداد، تقریبــاً دو برابــر دوره اول بــود کــه ایــن موضــوع باعــث شــگفت‌زدگی Jeff شــد. بنابرایــن ایــن رویــداد تبدیــل بــه یــک کنفرانــس 

جهانــی شــد بــه طــوری کــه در ســال 2019 شــمار شــرکت‌کنندگان در آن بــه حــدود 30 هــزار نفــر رســید!
 )DEFCON( گرفتــه شــده و بــه شــرایط آمادگــی دفاعــی نیروهــای مســلح ایــالات متحــده WarGames از فیلــم DEF CON اصطــاح
اشــاره دارد. در ایــن فیلــم، لاس‌وگاس بــه عنــوان یــک هــدف هســته‌ای انتخــاب شــد و از آنجــا کــه ایــن رویــداد در لاس‌وگاس برگــزار 
شــد، Jeff Moss آن را بــه نــام DEF CON  نامگــذاری کــرد، هرچنــد عــده‌ای معتقدانــد کــه CON از واژه Convention بــه معنــی 
مجمــع و عبــارت DEF از حــروف شــماره 3 روی صفحه‌کلیــد تلفــن کــه مرجعــی بــرای phreakerهــا )کســانی کــه سیســتم‌های 

مخابراتــی را هــک می‌کننــد( می‌باشــد، گرفتــه شــده اســت.
ــن و قابل‌توجه‌تریــن  ــز شــناخته می‌شــود، یکــی از بزرگ‌تری ــا DC نی ــا عناوینــی همچــون Defcon ،DEFCON و ی DEF CON کــه ب
ــالات متحــده برگــزار می‌شــود. اولیــن دوره کنفرانــس   ــوادا در ای گردهمایــی‌ هکــری در جهــان اســت کــه هــر ســاله در لاس‌وگاس و ن
ــگاران  ــه، روزنامه‌ن ــاً متخصصــان امنیــت رایان ــن کنفرانــس عموم ــزار شــد. شــرکت‌کنندگان در ای ــن 1993 برگ ــاه ژوئ DEF CON در م
حــوزه امنیــت ســایبری، وکلا، کارمنــدان دولتــی، محققــان حــوزه امنیــت شــبکه، دانشــجویان و هکرهــای فعــال در حــوزه نرم‌افــزار 

می‌باشــند. 
ایــن کنفرانــس شــامل چندیــن ســخنرانی در مــورد موضوعــات مربــوط بــه رایانــه، هکینــگ و همچنیــن چالش‌هــا و رقابت‌هــای مربــوط 
بــه امنیــت ســایبری )معــروف بــه hacking wargames( می‌باشــد. بحث‌هــای مطــرح شــده در طــول ایــن کنفرانــس بســیار 
متنــوع بــوده و محــدود بــه یــک یــا چنــد موضــوع امنیتــی خــاص نمی‌شــوند. بــه عنــوان مثــال مــواردی ماننــد رباتیــک، شــکار لاشــخور 
 Capture( و فتــح پرچــم در ایــن کنفرانــس مطــرح شــده‌اند. فتــح پرچــم )coffee wars( جنگ‌هــای قهــوه ،)scavenger hunt(
the Flag( کــه بــا عنــوان CTF نیــز شــناخته می‌شــود، شــاید معروف‌تریــن موضوعــات مطرح‌شــده در ایــن کنفرانــس باشــد. ایــن 
رقابــت هکــری بدیــن صــورت اســت کــه تیم‌هــای هکرهــا بــا بهره‌گیــری از نرم‌افزارهــا و ســاختارهای شــبکه، اقــدام بــه حملــه و دفــاع 
از رایانه‌هــا و شــبکه‌ها می‌نماینــد. فتــح پرچــم در ســایر همایش‌هــای هکــری و همچنیــن در زمینه‌هــای دانشــگاهی و نظامــی )بــه 
عنــوان تمرینــات تیــم قرمــز( برگــزار می‌شــود. تصویــر 2  در صفحــه بعــد از 24امُیــن رویــداد DEF CON کــه در مــاه آگوســت ســال 

ــزار شــد، می‌باشــد. 2016 برگ
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HOPE کنفرانس
مجلــه                                                                    توســط  کــه  اســت  هکــری  مجمــع  یــک   HOPE یــا    Hackers on Planet Earth کنفرانــس  مجموعــه 
“The Hacker Quarterly :2600” پشــتیبانی و برگــزار می‌شــود. ایــن مجلــه کــه بــه صــورت فصل‌نامــه مشــغول بــه فعالیــت 
اســت، کنفرانــس HOPE را معمــولاً در هتــل پنســیلوانیا واقــع در منهتــن، نیویورک‌ســیتی برگــزار می‌کنــد. بــا در نظــر گرفتــن ایــن 
کــه ایــن رویــداد بــه طــور دوســالانه برگــزار می‌شــود، تعــداد دوازده همایــش تــا ســال 2018 برگــزار شــده کــه معمــولاً در طــول ســه روز 
 St. John( و ســه شــب در فاصلــه بیــن 20 تــا 23امُ مــاه ژوئیــه بوده‌انــد. کنفرانــس بعــدی کــه در ابتــدا بــرای دانشــگاه ســنت جــان
University( برنامه‌ریــزی شــده بــود، بــه دلیــل شــیوع ویــروس کرونــا تبدیــل بــه یــک رویــداد مجــازی 9 روزه شــد کــه از 25 ژوئیــه 

تــا 2 آگوســت ســال 2020 برگــزار شــد.
برنامــه کلــی کنفرانــس HOPE شــامل ســخنرانی‌ها، کارگاه‌هــای آموزشــی، ارائه‌هــای چنــد دقیقــه‌ای، تورهــا و اکــران فیلم‌هــای مرتبــط 
بــا حــوزه امنیــت شــبکه اســت. HOPE از رویدادهــای چهارســاله Hack-Tic در هلنــد الهــام گرفــت کــه ایــن رویدادهــا نیــز الهام‌گرفتــه 

از برنامــه ســالانه Chaos Congress C3 واقــع در آلمــان می‌باشــند.

در ادامه به‌صورت مختصر تعدادی از مهم‌ترین دوره‌های کنفرانس‌ HOPE برگزار شده از ابتدا تاکنون، بررسی می‌شوند.
ــاه آگوســت ســال 1994 و در محــل  ــوان HOPE :Hackers On Planet Earth در روزهــای 13 و 14امُ م ــن دوره تحــت عن •  اولی
هتــل پنســیلوانیا برگــزار شــد. در واقــع مجلــه The Hacker Quarterly :2600 کــه ســالگرد 10امُیــن ســال فعالیــت خــود را جشــن 
گرفتــه بــود، برگــزاری ایــن کنفرانــس را بــا جشــن ســالگرد خــود بــه طــور هم‌زمــان انجــام داد. در ایــن رویــداد بیــش از یــک هــزار نفــر 
از فعــالان حــوزه امنیــت شــبکه از سراســر جهــان شــرکت کــرده بودنــد و عــده‌ای از آنــان نیــز بــه ســخنرانی در زمینه‌هــای مربــوط بــه 
امنیــت ســایبری پرداختنــد. نکتــه قابــل توجــه ایــن دوره از کنفرانــس ایــن بــود کــه بــرای تمامــی شــرکت‌کنندگان، دسترســی محلــی بــه 

شــبکه بــا پهنــای بانــد 28.8 کیلوبیــت بــر ثانیــه فراهــم گردیــد.

• در روزهــای 8 تــا 10 مــاه آگوســت 1997، دومیــن دوره ایــن کنفرانــس تحــت عنــوان Beyond HOPE در ســاختمان Puck واقــع در 
منهتــن، نیویــورک برگــزار شــد. تعــداد شــرکت‌کنندگان نســبت بــه دوره قبــل تقریبــاً دو برابــر شــده بــود، یعنــی دو هــزار نفــر از سراســر 
جهــان در ایــن کنفرانــس شــرکت کــرده بودنــد. در ایــن دوره از کنفرانــس کــه شــرکت Bell Technology Group حامــی آن بــود، یــک 
گــروه هکــری موســوم بــه L0pht Heavy Industries میزگــردی را ارائــه کــرد کــه در آن بــه برخــی از پروژه‌هــا، دســتاوردها، روندهــا 
و کاســتی‌های ظهــور فناوری‌هــای نــو و یــک واکاوی عمیــق دربــاره Windows NT passwords پرداخــت. در ایــن دوره پهنــای بانــد 

10 مگابیــت بــر ثانیــه بــرای دسترســی محلــی شــرکت‌کنندگان فراهــم گردیــد.
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• دوره دهــم کنفرانــس HOPE کــه در تاریــخ 18 تــا 20امُ مــاه ژوئیــه 2014 در هتــل پنســیلوانیا برگــزار شــد، از نظــر شــرکت‌کنندگان 
ثابــت کنفرانــس در دوره‌هــای مختلــف، جذاب‌تریــن دوره ایــن کنفرانــس بــود. علــت ایــن جذابیــت حضــور Daniel Ellsberg و 
ــدی  ــود. یکــی دیگــر از ســخنرانان کلی ــدی در کنفرانــس ب ــوان ســخنرانان کلی ــه عن Edward Snowden هکــر و افشــاگر معــروف ب
ایــن رویــداد Thomas Drake، یــک مقــام ســابق NSA بــود کــه وظیفــه تفهیــم اتهــام مجرمــان ســایبری را در طــول خدمــت خــود 
 ”dissent“ برعهــده داشــته اســت. علــت دعــوت همزمــان از او و دو هکــر نامبــرده در فــوق ایــن بــود کــه موضــوع ایــن دوره از کنفرانــس
بــه معنــای اختــاف عقیــده بــود. انتخــاب چنیــن موضوعــی و نیــز ســخنرانان کلیــدی نام‌بــرده در فــوق، تنــور گفت‌وگوهــای انتقــادی 
و بحث‌هــای پیچیــده در زمینــه امنیــت ســایبری و هکینــگ را داغ کــرده بــود. از مهم‌تریــن تغییــرات ایــن دوره نســبت بــه دوره‌هــای 
ــد در اختیــار شــرکت‌کنندگان نســبت بــه دوره قبــل اشــاره  قبلــی برگــزاری ایــن کنفرانــس، می‌تــوان بــه افزایــش چشــم‌گیر پهنــای بان
نمــود. بــه طــوری کــه در دوره نهــم پهنــای بانــد 50 مگابایــت بــر ثانیــه در اختیــار کابــران بــود ولــی در دوره دهــم تعــداد 10 فیبــر نــوری 
توســط شــرکت Hurricane Electric بــرای شــرکت‌کنندگان فراهــم گردیــد. ایــن ارتقــای چشــم‌گیر ارتباطــات موجــب شــد تــا کلیــه 
گفت‌وگوهــای کنفرانــس بــه صــورت زنــده نشــر داده شــوند. از طرفــی ایــن ارتقــاء و از ســمت دیگــر حضــور دو هکــر نامــدار در ایــن دوره 

موجــب شــد کــه کلیــدواژه Ellsberg/Snowden بــه ســرعت در بیــش از 120 کشــور جهــان بررســی و دیــده شــود.

• یازدهمیــن دوره از کنفرانــس HOPE بــا نــام HOPE XI در روزهــای 22 تــا 24 ژوئیــه 2016 در هتــل پنســیلوانیا برگــزار شــد. ســخنران 
 Hurricane Electric بــود. در ایــن دوره نیــز هماننــد دوره دهــم، شــرکت Cory Doctorow ،کلیــدی ایــن دوره از کنفرانــس
مســئولیت برقــراری و نگهــداری اتصــالات زیرســاختی اینترنــت کاربــران را برعهــده گرفــت. از ســمت دیگــر شــرکت Aruba مســئولیت 
راه‌انــدازی 50 نقطــه دسترســی بــرای 3 شــبکه داخلــی بی‌ســیم را متقبــل شــد. نکتــه حائــز اهمیــت ایــن اتفــاق آن بــود کــه ارتباطاتــی 
کــه شــرکت Aruba ارائــه کــرده بــود، بــه صــورت PSK و یــا اســتفاده از اســتاندارد رمزنــگاری WPA بودنــد کــه ایــن امــر توجــه 
شــرکت‌کنندگان را بــه خــود جلــب کــرده بــود. بــا وجــود اینکــه زیرســاخت‌ها و تجهیــزات مناســبی بــرای ایــن دوره از کنفرانــس تــدارک 

دیــده شــده بــود، بــه دلیــل اســتقبال گســترده مخاطبــان برخــط از برنامه‌هــای ایــن کنفرانــس، اختلالاتــی در پخــش زنــده رخ داد.

شــود،  برگــزار   St. John دانشــگاه  در   2020 ســال  آگوســت   2 تــا  ژوئیــه   31 از  بــود  قــرار  کــه  کنفرانــس  ایــن  دوازدهــم  دوره   •
همانطــور کــه در قبــل گفتــه شــد، بــه دلیــل همه‌گیــری بیمــاری کرونــا بــه تاریــخ 25 ژوئیــه تــا 2 آگوســت موکــول و بــه صــورت 
برنامه‌ریــزی  اولیــه  برنامه‌هــای  اکثــر  گوهــا،  و  گفــت  بــرای  زمانــی طولانی‌تــر  برنامــه  علاوه‌بــر  شــد.  برگــزار  مجــازی  رویــداد  یــک 
شــده از جملــه کارگاه‌هــای آموزشــی بــه صــورت مجــازی برگــزار شــدند. از ســخنرانان کلیــدی ایــن دوره می‌تــوان بــه Libby Liu از                                                                           

کــرد. اشــاره   TechActivist از   Idalin Bobe و   Open Technology Found

Positive Hack Days کنفرانس

 PHDays می‌باشــد کــه از آن بــا Positive Hack Days یکــی دیگــر از کنفرانس‌هــای مشــهور امنیــت رایانــه در جهــان، کنفرانــس
نیــز یــاد می‌شــود. میزبانــی ایــن کنفرانــس کــه اولیــن دوره آن در ســال 2011 برگــزار شــد، در مســکو صــورت می‌گیــرد. موضوعــات مطــرح 
شــده در ایــن کنفرانــس عمومــاً حــول محــور حمــات روز صفــرم، رمزنــگاری، جنــگ ســایبری، امنیــت شــخصی و امنیــت ملــی در فضــای 
مجــازی می‌باشــد. بــا ایــن کــه شــرکت در ایــن رویــداد نیازمنــد پرداخــت هزینــه ورودی اســت امــا هــر ســاله بلیط‌هــای رایگانــی نیــز بــرای 
برنــدگان یــک ســری مســابقات هکــری خــاص و همچنیــن دانشــجویان شــرکت‌کننده در برنامــه آموزشــی Positive Education در 

نظــر گرفتــه می‌شــود.
مخاطبــان ایــن کنفرانــس طیــف گســترده‌ای از هکرهــا، کارشناســان فنــی،  بازرگانــان الکترونیکــی و سیاســت‌مداران در ســطح جهــان 
می‌باشــند کــه ایــن امــر موجــب شــده تــا ســخنرانی‌ها در PHDays بــا دو زبــان روســی و انگلیســی انجــام شــوند. در ادامــه توضیــح 

مختصــری دربــاره تعــدادی از دوره‌هــای برگــزار شــده ایــن کنفرانــس در ســال‌های مختلــف داده می‌شــود.

• اولین دوره این کنفرانس در 19امُ ماه مه ســال 2011 برگزار شــد. موضوعات مطرح‌شــده در این دوره از کنفرانس شــامل گزارش‌ها 
و کارگاه‌هــای آموزشــی تحــت عناویــن مختلــف ماننــد کنتــرل دولــت بــر امنیــت اطلاعــات در روســیه، ایمنــی سیســتم بانکــی اینترنتــی، 
اتصــال ایمــن در VoIP، محافظــت از داده‌هــا در پــردازش ابــری و امنیــت سیســتم در مجازی‌ســازی بــود. همچنیــن مســابقات فتــح 
پرچــم نیــز در ایــن دوره از کنفرانــس برگــزار گردیــد کــه تیــم PPP از ایــالات متحــده آمریــکا توانســت برنــده رقابت‌هــا شــود. مســابقات 
هکینــگ دیگــری نیــز در ایــن دوره وجــود داشــت کــه طــی یکــی از آن‌هــا، یــک شــرکت‌کننده توانســت یــک آســیب‌پذیری روز صفــرم 
ــداد یــک روزه کــه حــدود 500 نفــر شــرکت‌کننده داشــت،  ــن روی ــد. در ای ــر Safari در سیســتم‌عامل Windows بیاب ــرای مرورگ را ب
ســخنرانانی از شــرکت‌های Kaspersky ،VimpleCom ،Cisco ،Rostelecom و Positive Technologies حضــور داشــتند. 

تصویــر 3 در صفحــه بعــد بخشــی از محیــط برگــزاری ایــن کنفرانــس را نشــان می‌دهــد.
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 Digital در مرکــز تکنولوژی‌هــای نــو Future Now در روزهــای 30 و 31امُ ســال 2012 بــا نــام PHDays دومیــن دوره کنفرانــس •
October برگــزار شــد. در یــک زمــان بــا اینکــه شــش ارائــه بــه صــورت همزمــان در حــال اجــرا بــود، یــک مســابقه فتــح پرچــم و تعــدادی 
مســابقه دیگــر مربــوط بــه حــوزه امنیــت ســایبری، برگــزار شــد. مباحــث مطــرح شــده در ایــن دوره از کنفرانــس بــه دو دســته فنــی 
ــور، امنیــت ارتباطــات راه‌دور و اســتفاده از sqlmap( و تجــارت )امنیــت بانکــی  ــی، محافظــت از رمزعب ــز رادیوی ــرداری از نوی )بهره‌ب
اینترنتــی، نشــت داده در ســامانه‌های دولتــی، جســت‌وجوی متخصصــان در امنیــت اطلاعــات( تقســیم شــدند. در ایــن همایــش 
افــراد مطرحــی همچــون Bruce Schneier رمزنــگار آمریکایــی، Datuk Mohd Noor Amin از IMPACT کشــور انگلیــس 
و Alexander Peslykar خالــق ابــزار هک‌کننــده رمزعبــور John the Ripper حضــور داشــتند. از رویدادهــای مهمــی کــه در 
ایــن دوره از کنفرانــس رخ داد می‌تــوان بــه بررســی آســیب‌پذیری‌های روز صفــرم در وینــدوز XP و FreeBSD8.3، کــرک کــردن                    

ــه AR.Drone و تجزیــه و تحلیــل امنیــت سیســتم بانکــی اینترنتــی اشــاره نمــود. iPhone4S، مســابقات کنتــرل پهپــاد موســوم ب

ــاه مــه ســال 2013 ســومین دوره از کنفرانــس PHDays در محــل World Trade Center در مســکو  • در روزهــای 23 و 24امُ م
تحــت عنــوان From Both Sides of the Barricade برگــزار شــد. در میــان موضوعــات اصلــی مطــرح شــده در ایــن کنفرانــس 
بــه محافظــت ICS، امنیــت برنامــه وب و برنامــه موبایــل، جلوگیــری از حمــات علیــه سیســتم‌های بانکــی و جامعــه محققــان امنیــت 
شــبکه پرداختــه شــد. ســخنران کلیــدی و مهــم ایــن دوره از کنفرانــس Marc Van Hauser خالــق Amap ،THC-Hydra و 
SuSEFirewall و همچنیــن بنیان‌گــذار The Hacker Choice بــود. رویدادهــای قابــل توجهــی کــه در ایــن دوره برگــزار شــدند 
ــاره امنیــت نرم‌افــزار SIMATIC شــرکت Siemens، کارگاهــی راجــع  عبارت‌انــد از: بررســی گزارشــی از SCADA Strangelove درب
بــه هــک ATM، کارگاهــی آموزشــی از طــرف Open Organization of Lockpickers )متخصصــان بــاز کــردن بــدون تخریــب 
قفــل(، یــک مــدل شــبکه راه‌آهــن کنترل‌شــده توســط سیســتم‌های صنعتــی واقعــی و غیــره. یکــی دیگــر از شــرکت‌کنندگان در ایــن 
کنفرانــس، George Hotz مشــهور بــه geohot بــه عنــوان عضــوی از PPP در مســابقه فتــح پرچــم شــرکت کــرد. او اولیــن کســی بــود 
کــه موفــق بــه unlock کــردن iPhone شــد، بــه طــوری کــه علاوه‌بــر مشــتریان AT&T، مشــتریان ســایر شــرکت‌ها نیــز توانســتند از 
iPhone اســتفاده کننــد. George Hotz همچنیــن موفــق بــه کســب جایــزه 2drunk2hack کــه یــک مســابقه هــک برنامــه وب 

ــود. می‌باشــد، شــده ب

تصویر 3. اولین دوره کنفرانس PHDays در سال 2011
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1( از گذرواژه‌های قوی استفاده کنید.

در جدول زیر به تعدادی از کنفرانس‌های دیگر در حوزه امنیت سایبری به طور مختصر اشاره شده است.

توضیحات نام کنفرانس ردیف

 Tech Learning هر ساله حدوداً در ماه‌های نوامبر و دسامبر توسط شرکت

Collective در شهر نیویورک ایالات متحده برگزار می‌شود.

Hackers Next Door 1

یک کنفرانس با محوریت رمزنگاری و رمزگشایی که زمستان هر سال در میلواکی یکی 

از شهرهای ایالت ویسکانسین ایالات متحده برگزار می‌شود.

CypherCon 2

این کنفرانس هکری سالانه در لاس‌وگاس ایالات متحده برگزار می‌شود. هدف اصلی 

این کنفرانس ارتقای سطح علمی بانوان در زمینه امنیت سایبری می‌باشد.

Diana Initiative 3

باسابقه‌ترین کنفرانس تحقیقاتی امنیت شبکه در آمریکای لاتین و می‌توان گفت یکی 

از قدیمی‌ترین کنفرانس‌های تئوری امنیت در سطح جهان است. 

Hackers 2 Hackers 

Conference (H2HC)

4

بزرگ‌ترین کنفرانس هکری جنوب اروپا که به طور سالانه در آتن، برگزار می‌شود. AthCon 5

یکی از مهم‌ترین رویدادهای هکری آمریکای جنوبی که به صورت سالانه در ماه 

سپتامبر در شهر بوئنس‌آیرس، پایتخت آرژانتین، برگزار می‌شود.

Ekoparty 6

در این کنفرانس که حضور در آن رایگان بوده و مختص بانوان می‌باشد، کارگاه‌ها 

و سخنرانی‌هایی در رابطه با مهندسی معکوس ارائه می‌شود. این کنفرانس به طور 

سالانه در شهرهای مختلف جهان برگزار می‌شود.

Blackhoodie 7

یک کنفرانس پلیسی که در کشور هند و به صورت سالیانه توسط ارتش سایبری هند 

)Indian Cyber Army( برگزار می‌شود.

Cop CON 8

 Chaos Computer قدیمی‌ترین و بزرگ‌ترین کنفرانس هکری قاره اروپا که توسط

Club برگزار می‌شود.

Chaos 

Communication 

Congress

9

این کنفرانس هر دو سال یک‌بار توسط شرکت Microsoft و حضور در آن صرفاً با 

دعوت Microsoft امکان‌پذیر است. هدف Microsoft از برگزاری این کنفرانس، 

گردهم‌آوری متخصصین امنیت این شرکت و محققان خارجی در یک محل است.

BlueHat 10

یک کنفرانس سالانه که در آن به بررسی مسائل امنیتی سیستم‌های کنترل صنعتی 

SCADA پرداخته می‌شود. این کنفرانس در شهر میامی ایالات متحده و توسط 

شرکت Digital Bond برگزار می‌شود.

S4: SCADA Security 

Scientific Symposium

11

این کنفرانس یکی از معروف‌ترین کنفرانس‌های حوزه رمزنگاری و همچنین مسائل 

مربوط به امنیت شبکه می‌باشد که سالانه در سن‌فرانسیسکو برگزار می‌شود.

RSA Security 

Conference

12

یک کنفرانس با موضوعات مربوط به امنیت رایانه که در بوستون، دابلین و سیاتل 

برگزار شده و موارد آموزش داده شده در آن به صورت تجاری و فنی راجع به امنیت 

در شبکه‌های صنعتی می‌باشد.

SOURCE Conference 13

در شهر کبک  از استان مونترال کانادا، هر ساله در اواسط ماه مه این کنفرانس با 

موضوع امنیت شبکه برگزار می‌شود که دو روز کامل از این کنفرانس به مسابقات 

فتح پرچم اختصاص داده می‌شود.

NorthSec 14

یکی از بزرگ‌ترین رویدادهای هکری در آمریکای لاتین است که در برزیل و آخرین 

دوره آن در ماه نوامبر در شهر سائوپولو برگزار شد.

Roadsec 15



تهیه و تدوین: پرند صلواتی

1- مفهوم اعتماد در امنیت شبکه

امنیــت بــه شــکل صفــر و یــک عمــل نمی‌کنــد و هــدف از آن، 
انتخــاب از میــان دو گزینــه »بــدون امنیــت« و »امنیــت کامــل« 
نیســت. در میــان ایــن دو گزینــه، بــازه‌ای از احتمــالات وجــود دارد 
کــه وضعیــت ایمنــی سیســتم می‌توانــد هرکــدام از ایــن حــالات 
باشــد. از طرفــی، امــکان برقــراری امنیــت کامــل امــری غیرممکــن 
اســت، امــا در صــورت برقــراری نیــز هکرهــا راهــی بــرای نفــوذ 

خواهنــد یافــت.

اعتمــاد  داشــتن  امنیــت،  در  اهمیــت  حائــز  بســیار  مســئله‌ی 
اســت. در واقــع، اعتمــاد حســی اســت کــه در تمامــی امــور روزمره‌ 
وجــود دارد. بــرای مثــال، هنگامــی کــه در خانــه غذایــی ســفارش 
پرداخــت هزینــه  می‌دهیــد، رســتوران موردنظــر در خصــوص 
بــه شــما اعتمــاد می‌کنــد. از طرفــی، شــما نیــز بــه رســتوران در 
مــورد ارســال دقیــق سفارشــتان اعتمــاد می‌کنیــد. پیــک بــه شــما 
اطمینــان دارد کــه هزینــه‌ ارســال را پرداخــت خواهیــد کــرد و 

شــما نیــز بــه او کــه فــردی کامــاً غریبــه اســت اعتمــاد می‌کنیــد و 
درب خانه‌تــان را بــه روی او بــاز می‌کنیــد. بــدون داشــتن چنیــن 
ــوان بســیاری از کارهــای روزمــره را انجــام  حــس اعتمــادی نمی‌ت
داد. بســیاری از شــرکت‌هایی کــه در زمینــه تکنولــوژی فعالیــت 
دارنــد، در تــاش بــرای ایجــاد حــس اعتمــاد در میــان کاربرانشــان 

هســتند.

میــان  اعتمــاد  بــه  گونــه‌ای  بــه  امنیتــی  سیســتم‌های  تمامــی 
کاربــران سیســتم وابســته‌اند. انــواع مختلــف اعتمــاد در مــورد 
موقعیت‌هــا و مشــکلات خــاص وجــود دارد. بــه طــور کلــی، دو 
بــه صــورت زیــر  شــکل مختلــف از اعتمــاد در امنیــت شــبکه 

اســت:
•  اعتماد به شخص ثالث

•  اعتماد مستقیم

1-1- اعتماد به شخص ثالث

در ایــن شــکل از اعتمــاد، دو فــردی کــه هیــچ رابطــه شــخصی 
بــه یکدیگــر اعتمــاد  بــه طــور پیش‌فــرض  بــا یکدیگــر ندارنــد، 
می‌کننــد. در ایــن حالــت، هــر شــخصی بــه دلیــل داشــتن ارتبــاط با 
شــخص ثالــث کــه مــورد اعتمــاد بــودن دو طــرف را تاییــد می‌کنــد، 
بــه دیگــری اعتمــاد می‌کنــد. ایــن نــوع از اعتمــاد بــرای پیاده‌ســازی 
هــر محصــول امنیــت شــبکه‌ مبتنــی بــر رمزنــگاری کلیــد عمومــی 

واجــب اســت. 
در رمزنــگاری کلیــد عمومــی، بایــد به کلید عمومی کاربر دسترســی 

داشــت. در شــبکه‌ای در مقیــاس بــزرگ، ارتبــاط شــخصی میــان 
ــه  ــران امــری غیرواقعــی و نشــدنی اســت. از طرفــی، ب تمــام کارب
دلیــل لــزوم دسترســی گســترده بــه کلیــد عمومــی هــر کاربــر، 
ارتبــاط میــان هــر کاربــر و کلیــد عمومــی‌اش بــرای جلوگیــری از 
هرگونــه سوء‌اســتفاده، بایــد توســط شــخص ثالثــی تضمیــن شــود. 
بــه تمامــی کلیدهــای عمومــی کــه توســط  در نتیجــه، کاربــران 

ــد. ــد شــده اســت اعتمــاد می‌کنن ــث تایی شــخص ثال
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دســتگاه‌های  و  ســرورها  کامپیوترهــا،  از  مجموعــه‌ای  شــبکه، 
الکترونیکــی اســت کــه بــا یکدیگــر در ارتبــاط هســتند. یــک شــبکه‌ 
مــورد اعتمــاد، تنهــا بــرای کاربــران مجــاز قابــل دسترســی اســت و 

ــادل می‌دهــد. ــه داده‌هــای امــن اجــازه‌ تب فقــط ب
یک شبکه‌ مورد اعتماد، باید شامل موارد مقابل باشد:

•  احراز هویت
•  رمزنگاری

•  دیواره آتش
•  شبکه‌ شخصی

1-2- اعتماد مستقیم

در ایــن شــکل از اعتمــاد، برخــاف اعتمــاد بــه شــخص ثالــث، میان 
دو شــخص مــورد نظــر رابطــه‌ای شــخصی و مــورد اعتمــاد، از پیش 
شــکل گرفتــه ‌اســت. در واقــع، در اعتمــاد مســتقیم، سیســتم ایــن 

ــن اعتمــاد از پیــش  ــر اســاس ای ــد و ب ــی می‌کن اعتمــاد را پیش‌بین
شــکل‌گرفته، کاربــران می‌تواننــد بــه تبــادل اطلاعــات بــه شــیوه‌ای 

امــن بپردازنــد.

2- شبکه‌ی مورد اعتماد

Zero Trust یــک مفهــوم امنیتــی اســت کــه از تمامــی کاربــران، 
حتــی کاربــران موجــود در داخــل شــبکه‌ ســازمان، درخواســت 
احــراز هویــت می‌کنــد. قبــل از دریافــت دسترســی بــه هرگونــه 

ــد شــود. ــت و تایی ــد احــراز هوی ــر بای ــا برنامــه، کارب داده و ی

عبــارت Zero Trust بــرای نخســتین بــار توســط فارســتر، محقــق 
و تحلیلگــر، بــا شــعار »هرگــز اعتمــاد نکــن، همیشــه اعتبارســنجی 
کــن« ابــداع شــد. او معتقــد بــود، خطــر یــک عامــل ذاتــی اســت که 

هــم در داخــل و هــم در خــارج از شــبکه وجــود دارد.
هویــت  تاییــد  ماننــد  پیشــرفته  فناوری‌هــای  از  رویکــرد،  ایــن 
چندعاملــی، مدیریــت هویــت و دسترســی )IAM( و تکنولــوژی 
امنیتــی پایانــه‌ نســل بعــدی بــرای تاییــد هویــت کاربــر و حفــظ 

اســتفاده می‌کنــد. امنیــت سیســتم 

ــه  ــه ب ــود ک ــه‌ای ب ــه گون ــی پیــش از Zero Trust ب رویکــرد امنیت
صــورت خــودکار بــه کاربــران و پایانه‌هــای داخــل محیــط ســازمان 
اعتمــاد داشــت. ایــن امــر، ســازمان را در معــرض خطــر حملاتــی 
از داخــل ســازمان قــرار مــی‌داد و اگــر شــخصی بــه شــبکه‌ ســازمان 
نفــوذ می‌کــرد، بــه تمامــی داده‌هــا و اطلاعــات دسترســی پیــدا 

می‌کــرد.

بــرای بهره‌منــدی از مزایــای Zero Trust و مفیــد واقــع‌ شــدن آن، 
ســازمان‌ها بایــد بــه طــور مــداوم میــزان دسترســی و ویژگی‌هــا‌ی 
بــه  کننــد.  اعتبارســنجی  و  بررســی  را  او  دســتگاه‌های  و  کاربــر 
دلیــل قابــل تغییــر بــودن ســطح دسترســی و ویژگی‌هــا، یــک بــار 
افزایــش  اعتبارســنجی نمی‌توانــد کافــی باشــد و خطــر تهدیــد 

می‌یابــد.
و  خــود  شــبکه‌  ســاختار  بایــد  ســازمان‌ها  ایــن،  بــر  عــاوه 
ســطح دسترســی را بــه طــور کامــل ارزیابــی کننــد تــا خطــر و 
حمــات احتمالــی بــه حداقــل برســد. بــه دلیــل لــزوم بررســی 
سیاســت‌های                    شــبکه،  بــه  دسترســی  درخواســت‌های  مــداوم 
Zero Trust بــر بررســی ویژگی‌هــای حــال حاضــر کاربــر تاکیــد 

هســتند: زیــر  مــوارد  شــامل  ویژگی‌هــا  ایــن  دارنــد. 
•  هویت کاربر

•  نوع سخت‌افزار پایانه
•  نسخه‌ سیستم‌عامل

•  سطح وصله‌ها
•  آسیب‌پذیری‌ها

•  برنامه‌های نصب‌شده
•  اطلاعات ورود کاربر

•  امنیت

Zero Trust -3

Zero Trust 3-1- اساس مدل

اعتمــاد نیســت و  مــورد  مــدل Zero Trust، هیــچ‌ چیــزی  در 
تمامــی دسترســی‌ها بایــد مــدام بررســی شــوند. در ایــن مــدل، 
ــی هــم در داخــل و هــم  ــه مهاجمــان احتمال ــر آن اســت ک ــاور ب ب

در خــارج وجــود دارنــد. در نتیجــه، هیــچ کاربــر و یــا دســتگاهی بــه 
طــور پیش‌فــرض قابــل اعتمــاد تلقــی نمی‌شــود.

3-1-1- بررسی چندباره‌ی دسترسی‌های پیش‌فرض

ایــن مــدل بــر چنــد تکنیــک مختلــف پیشــگیری تکیــه دارد. یکــی 
از تکنیک‌هــای متــداول و کارآمــد، احــراز هویــت چنــد مرحلــه‌ای 
)MFA( اســت. در ایــن روش بــرای افزایــش امنیــت شــبکه و 
حفاظــت از هویــت کاربــران، کاربــر بایــد بیــش از یــک مــدرک را 

بــرای گرفتــن مجــوز دسترســی ارائــه دهــد. بــه طــور مثــال، عــاوه‌ 
بــر گــذرواژه بایــد بــه ســوالاتی نیــز پاســخ بدهــد و یــا کــدی کــه از 
طریــق پیــام کوتــاه و یــا ایمیــل بــرای او ارســال شــده ‌اســت را وارد 

کنــد.

3-1-2- به کار بردن انواع مختلف تکنیک‌های پیشگیری
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بــا وجــود اینکــه مــدل Zero Trust تــا حــد زیــادی می‌توانــد از 
حمــات مخــرب جلوگیــری کنــد، شــرکت‌ها بــرای ارزیابــی امنیتــی 
بایــد از اطلاعــات حــال حاضــر کاربــران اســتفاده کننــد. زیــرا ایــن 

اطلاعــات مــدام در حــال تغییــر هســتند و بررســی جدیدتریــن 
ــرات آن‌هــا، در حفاظــت از امنیــت ســازمان و جلوگیــری از  تغیی

حمــات، ضــروری اســت.

3-1-3- بررسی اطلاعات حال حاضر کاربر برای تشخیص سریع و جلوگیری از فعالیت‌های مخرب

Zero Trust 3-2- مزایای

 Zero Trust یکــی از بهتریــن و کارآمدتریــن راه‌هــا بــرای کنتــرل میــزان دسترســی بــه داده‌هــا و برنامه‌هــا در ســازمان‌ها، پیاده‌ســازی
است.

ایــن روش امن‌ســازی شــبکه، متشــکل از چنــد تکنیــک بازدارنــده کــه شــامل مــواردی همچــون احــراز هویــت، میکروسگمنتیشــن، 
ــی و محــدود کــردن  ــه‌ی مهاجمــان احتمال ــه جلوگیــری از حمل ــن مــوارد ب ــاز اســت. همــه‌ی ای ــه و کنتــرل حداقــل امتی امنیــت پایان

ــد. ســطح دسترســی، کمــک می‌کنن

Zero Trust در واقــع یــک لایــه‌ امنیتــی جدیــد بــه شــبکه اضافــه می‌کنــد. ایــن امــر بــرای شــرکت‌ها از اهمیــت بالایــی برخــوردار 
اســت، زیــرا بــرای اســتفاده از برنامه‌هــا و ســرورهای ابــری، بایــد تعــداد پایانه‌هــای داخــل شــبکه را افزایــش داده و زیرســاخت‌های 

آن را گســترش دهنــد. ایــن مــوارد ایجــاد، بررســی و حفاظــت از محیط‌هــای امــن را بــرای شــرکت‌ها دشــوار می‌کنــد.
همچنیــن، شــرکت‌هایی کــه در سراســر جهــان شــعبه دارنــد و یــا کارمندانشــان در خانــه کار می‌کننــد همــواره بــا چالش‌هــای امنیتــی 

روبــرو می‌شــوند. از ایــن رو، اســتفاده از Zero Trust می‌توانــد کمــک شــایانی بــه ایــن شــرکت‌ها کنــد.

Zero Trust بــه کمــک میکروسگمنتشــین، شــبکه‌ را بــه قســمت‌های متفــاوت تقســیم می‌کنــد و کاربــر بــرای دسترســی بــه هرکــدام 
از ایــن قســمت‌ها بایــد احــراز هویــت را انجــام دهــد و از فیلترهــای امنیتــی تعبیــه شــده عبــور کنــد. برخــاف رویکــرد امنیتــی پیــش از 
Zero Trust کــه کاربــر بــا دسترســی بــه شــبکه بــه تمــام داده‌هــا دسترســی پیــدا می‌کــرد، در Zero Trust بــا دسترســی بــه هرکــدام 

از قســمت‌های شــبکه، بــرای دسترســی بــه ســایر قســمت‌ها بایــد رونــد احــراز هویــت مجــدداً انجــام شــود.

Zero Trust 3-3- دستیابی به

گرچــه نیــاز هــر ســازمان و شــرکتی منحصــر بــه فــرد اســت، امــا بــه طــور کلــی بــرای دســتیابی بــه Zero trust می‌تــوان از نــکات 
زیــر اســتفاده کــرد:

•  ارزیابی دقیق زیر ساخت‌ها و امنیت سازمان
•  استفاده از چند تکنیک مختلف پیشگیری

•  بررسی مداوم شبکه

Zero Trust Network
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